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Identificacién del Riesgo

Valoracion del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro controlss Acciones adelantadas Observaciones
: ; Establecer conversatorios sobre|Circulares pedagogicas
o Contacto directo con cliente|Oferta improvisada de o fie ; . ele ha si s - : N . iali
Defensa Judicial PG f PR szbcrnos estatuto disciplinario y cédigo penal[sobre las conclusiones de|Circulares ogggiluvosdo El control realizado ha sido efectivo, han incluiod pedagogias rj?s Ze ha materializado’ el
’ ¥ aplicables al caso de corrupcién. los conversatorios. isg
Capacitacion  seguimiento
Acceso a informacién falta en las diferentes Se ha capacitado a los funcionarios e indicado el trato de
da s horebe ! de Manipulacion y cambio de|lLa aplicacion de las TRD y elldependencias para la Formato y TRD el control es manejo de los documentos por el contenido siendo|No se ha materializado el
AN uarda?la iFforasaian documentos de un expediente  [formato de inventario documental aplicacién de las TRD vy Aceptable reservado y de uso exclusivo de las dependencias que lo|reisgo
g 2 formato  de  inventario manipulan,
Gestién Documental documental
Rotaciéon  periédica de Se entrend al personal tanto del Ministerio de Transporte,
Acceso con usuaric extemo | Propinas (DADIVAS) Rotacion del personal personal, Monitoreo Acta el control es como los funcionarios asignados por el contrato 4/72. No se|No se ha materializado el
Camaras y control de acceso permanente de acceso a Aceptable evidencié acciones que dieran lugar a que se investigara a reisgo
instalaciones. las personas por este tipo de riesgo
- uni
Proceso anual de valoracion de Acta da reunion : : . R
activos, bajo responsabildad de|Cruce de informacin y y soportes de Se realizaron las revisiones necesarias para la actualizacion
Gestién de Recursos Grupns‘ Bienes Inmusbies. [concillacion en sner con inventarios, de los inventarios, requiriendo en algunos casos las No se ha materializads el
Fisicos y servicios |Acceso a la informacion Valuacion incorrecta de activos Inventarios y Suministros y Grupc; corte a 31 de dicismbre de carpeta de Aceptable actualizacion de los avallos y confirmacion de los tenedores e
Administrativos da Contabiiidad (cruce dellavigenciaantarior predios ¥ de los predios en el que se adelantan las acciones para su g
infermacién y conciliacion) dvdlios 8] g= Iegalizacion.
del caso)
Ordenar u omitir transacciones Musstrags, alagtorios: & Se continda 1 isi ent en | ue
Acceso a la informacion eni siif sin e lleno. de reaulsltos Muestreo aleatorio en planillas de|planillas de  ruta y|Planillas Aceptable erm'clm:pneriﬁcconlasa'sn rewelw?:eslas e g;:go:o gr a? gdo No se ha materializado el
privilegiada g ruta de las obligaciones verificacion de obligaciones|verificadas P P %, e =L syl nc.x . yaju permiie reisgo
legales y soportes su tramite sin el lleno de los requisitos
Se cruzan saldos con Conciliaciones
i . . . - acic cionario S b i . isid i i j
Acceso a la informacién|Manipulacién de la informacion Elaboracién p_cu_" funcionario|extracto ancarios, dabidamehie La revisidon y confrontacion Ase han venido ajustando de NG 6 Ha misteilizado ol
rivilegiacia T responsable y revision por parte del|documentos fuentes, fitmadss Aceptable acuerdo a los soportes verificables con los grupos que -
P 9 Coordinador reporte de otras entidades confirmadis y suscriben las conciliaciones. 9
y reportes siif
; i ; : Memorando o i e
Verificacion entre el funcicnario que cofren Se han realizado acorde con las tasas de interés filadas por
Acceso a la informacion Subvilorar clside 48 cobit proyecto y el Coordinador para el|Se verifican tasa de interés elactSiics Aceptable el Banco de la Republica y la Superintendencia Bancaria,|No se ha materializado el
privilegiada envio y revision del Grupo de|aplicaday los periodos remitlends 14 aplicandolas con el acto administrativo que lo ordena y las reisgo
Jurisdiccion Coactiva ) r 3
c liquidacién normas que las reglamentan
A Moriste. ds:egiedr el chaque, cheques con requisitos ngmgl’?::gleen No se ha materializado el
Gestién Financiera todos llevan sello de seguridad y Hia 9 4 Aceptable No se han presentado omisiones 2 & 200 8
Frride dutaiisaiss bancarios base de datos reisgo

acces




Identificacion del Riesgo

Valoracién del Riesgo

Acciones

Proceso

Causa

Riesgo

Controles

Acciones

Registro

Efectividad de los
controles

Acciones adelantadas

Observaciones

Acceso a
confidencial

informacion

Falsificacion de Cheques

Los cheques expedidos por el
banco, estan bajo custodia del
Grupo de pagaduria en caja de
seguridad, la cual se encuentra en
instalaciones seguras de acceso
restringide

Manejo dual de la caja de
seguridad

Aceplable

Sin novedades

No se ha
reisgo

materializado el

Se lleva control de la numeracion
de cheques girados con arqueo de
caja

Se elaboran actas de
arqueo de caja fuerte

Actas

Aceptable

Se han realizado los arqueos sin novedades

No se ha materiglizado el
reisgo

Acceso  al
chequeras

manejo

de|Uso indebido de la Caja menor|

de servicios publicos

Arqueos de caja menor

Arqueo mensual de caja
menor con el sif y  al
final de afio informe de
cierre de la caja menor.

Acta

Aceptable

Sin novedades

No se ha materializado el
reisgo

Administracion y
Desarrollo Humano

Omitir

vigente en la
salarial y prestacional

intencionalmente  la
aplicacién de la normatividad
liquidacion|de nomina

Inconsistencias en la liguidacion

- Previo andlisis de la normatividad
vigente informar los cambios para
que se realice el ajuste necesario al
aplicativo de nomina,

- Puntear por parte de los
empleados publicos que tienen a
cargo la funciona asignada , uno a
uno las novedades que debe
ingresarse mensualmente en el
aplicativo.

Control Selectiva y aleatoria de la
liquidacion de ndmina , pre parte de
la coordinacion del grupo.

Hacer seguimiento selectivo |
aleatorio de la némina mensual por
parte del coordinador

- Informar opertunamente
al Grupo de Informatica los
cambios normativos  en
materia salarial ¥
prestacional, para
parametrizar el aplicativo
que soporta la nomina.

-  Tomar todas las
novedades reportadas |
verificar  que  queden
incluidas en la nomina que
se vaya a liquidar

- Correo
electrénico
- Correo
electrénico

- Correo
electrénico

Sl

Se ha tenido comunicacion constante con la oficina de

informatica al respecto

No se ha materialzado el
reisgo

materia de
pensional

Aplicar criterios juridicos y
econdmicos  equivecos  en

Liquidacién de pensiones con
liquidacién|inconsistencias

- Verificacién del empleado
publico y el contador de los
criterios Juridicos y econémicos de
a liquidacién pensional.

- Revision Administrativa y Juridica
del Acto Administrativo que
contiene la liquidacion pensional.
Por parte del coordinador del grupo.

- Determinar los IPC en la
pagina web del DANE.

- Tomar los lineamientos
de pagos de intereses de la
circular de la Agencia
Nacional de  Defensa
Juridica del Estado.

-Tener en cuenta Ilo
ordenado en el fallo judicial,

- Cuadro de
liquidacion
inmerso en el
expediente 0o
acto
administrativo
que contiene
las variables de
liquidacion

Sl

Se han tenido en cuenta los lineamientos al respecto

No se ha materializado el
reisge
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Proceso Causa Riesgo Controles Acciones Registro conitals Acciones adelantadas Observaciones
; ” N cto
Verificacién y validacién por parte a Prc:-y.e. L. dg
0 Elaboracién del proyecto|Certificacion,
del empleado puablico que proyecta i " =
i i de certificacién  teniendo|con la
la certificacion, de los soportes de R 2
T en cuenta la normatividad|respectiva
las Historias Laborales frente a las aplicatle en cada caso anotacien  de
convenciones  colectivas y la P 5 aplicacién ds Ia
normatividad vigente al momento P B
Omitir  intencicnalmente  la de vinculacién nocmealividad
i o5 Expedicié certificacicnes ] o N - Revision de los proyectos|aplicable No i i itir j iali

aplicacién de la normatividad Xp orj‘ de ] i : ®S\\erificacion  y  validacion  del . a S proyect plica en sl h-asf informacion de omitir intencionalmente la NQ se ha materializado el
; " g para pension con inconsistencia 2 2 de certificacién, por parte|cada caso. normatividad reisgo
vigente en materia pensional proyecto de certificacion por parte del coordinadar

del coordinador, previa expedicion 5

i e co9nfrontando el |- Bases de

de las certificaciones frente a de .

i certificado con las|datos grupales
las Historias Laborales; a [as convenciones decretos ersonales
convenciones  colectivas y la e salarfosy I yue zvisencian
Gemnatidad. vigerie 4l ticmento normatividad vi entg :I seguimiento
de vinculacion, 9 ul

del coordinador
Atender a los usuarios que|Formato de
Contacto directo con usuario Atencion al usuario enlvienen al Ministerio a|Asesoria y
externo instalaciones centralizada solicitar asesoria y|Asistencia
asistencia técnica Técnica
i Identificacion de asignacion
| A . ral orte (o]
?otl?c?tudesvo'umenes e sclictudss en sl Sietema. e aGs?nﬁachnesr:r?Orfeo - ?s?apc?:e
! Informacion Orfeo 9
Concentracién de funciones|Dadivas Reuniones  periodicas de  la|Realizar programa  de Programa o
en una sola persona dependencia reuniones mensuales Cronograma
Ausencia de valores
institucionales en los
servidores publicos
Cargas laborales y perfiles para
Escasa rotacion del personal atencion en asesoria y asistencia
técnica
Reportar oportunamente a
las areas competentes la
encio e i 4 i . __|desvinculaciol de
Obt_ncnon 6% 0 bendioin Back up e inhabilitacion de usuarios s_mcul & M0
particular : funcionario para asegurar
y claves en todes los aplicativos i et
el back up y la inhabilitacion
Asesoria y de usuarios y claves en No se ha materializado el
. . . ot an sid i 2
ASlStEAElE TE R todos los aplicatives Sl Han sido efectivos los controles relsgo
Sistemas de informacion
i susceptibles de manipulacién of %n Realizar back up|Reportes Back
i el o Sistemas tecnol S ¢ i
:_Zf'o:;:: e:tee SUPETIOTES | 5 ulteracion ot oecibn adscam dé’g'co 98| cuatrimestral, cada usuario|up
Jerarquicam activo del sistema
- — Designar la responsabilida
Falta de ética del funcicnario Responseblidad en la emisién ya uiger:aemit: pcoonso\ida lg
consolidacion de la informacién e s
: informacién
Ausencia de medidas de
seguridad y custodia de la
informacion
Inexistencia de seguimiento y
control en el wuso vy Realizar campanas
destinacion de los bienes encaminadas al
publicos 5 e cumplimiento  del Manual
Archi tabl Aproplaciin. g |eureos del Servidor Piblico, la|Programa de
FC,WOS oo ”es €9 destinacién  indebida  de los|Camparias de sensibilizacién i s 9 =
vacios de informacién bienas prblicos aplicabilidad del cadige de|campariias
Inclusién  de gastos no P Buen Gobierno, fomento de
autorizados valores y etica




Identificacion del Riesgo

Valoracion del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro p—— Acciones adelantadas Observaciones
Presiones sociales, usuarios,
politicas
Incorporar en el portal unico de
tramites, la advertencia que toda la
informacion ¥ documentos
aportados por los usuarios, podran
ser verificados y validados para
- asegurar  su  autenticidad, de 4 s g o
ecto con io o ; i . izar revision de|Ex| de . : terial
g:;;tr?]cm dreco L Documentacion externa falsa encontrarse informacion falsa, sera 22?1‘:1_3 coniinual \a zjtc::rsi!;.tai‘\én Si Han sido efectivos los controles :;5 soe ha materializado. el
9 denunciado a las autoridades g
competentes.
Verificacion de la  informacion
allegada por el usuario externo al
interior del Ministerio de Transporte
Ausencia de medidas de Acta de destruccion mensual de las
seguridad y custodia de la especies venales y no venales
especies wvenales y no anuladas, suscrita por los
venales funcionarios competentes
S istenci seguimi : .
Autorizaciones Icl:JEn):Irsol |:nde e?g 'T;nm Y Guardia y custodia permanente de
e Y las especies venales y no venales 1) Reportes del
destinacidn de las especies or los funcionarios competentes sistema  y/o
venales y no venales p P 1) Realizar revision de arehiee
manera continua e
utilizacion  de
ravio, pérdidas o hu 5 . . i
ke ] .p Iz tos Registro contable del inventaric de|2) Campana de e SSRECIE
de especies venales o no : s venales o no
___|especies venales Sensibilizacién iali
venales no reportadas Uso fraudulento de especies venales : ¥ No se ha materializado el
Si Han sido efectivos los controles

venales y no venales

Asignacion de especies venales y
no venales, previo soporte de

3) Descargue oportuno de
la  utlizacion de las

2)  Programa
Campana de

reisgo

i i * IS Ay especies venales y no S,
':0::;‘3”1;” Sk ot utllizacion del 80% del Gltimo rango|yenales Sensibilizacion
asignado y 100% del pentllimo
rango asignado
Acta de destruccion anual de las
i s ¢ especies venales y no venales
N;rgt;;genmzelo de?ﬁ:ggn;?g obsoletas, suscrita por los
zom St funcionarios ~ competentes, con
P acompafiamiento de la Oficina de
Control Interno
Intereses de funcionarios y/o Implementacion  de acciones e
contratistas para intervenciones de élica publica y|Realizar campafias de|Listados de No se ha materializado el

favorecimiento a terceros.
Amiguismo y clientelismo,
trafico de influencias.
Falta de socializacion interna
y externa de los proyectos de
politica publica
Desconocimiento de la Ley
Omision de precedimientos
ausencia de ética y moral
Exceso de poder

buen gobiemno al interior de la
entidad.

sensibilizacion

asistencia

Publicacién y socializacion interna y
externa de proyectos de politica
publica en sus diferentes versiones

Identificar las fallas o©
inconsistencias  en la
formulacion de la politica
publica

Documento de
palitica en cada
una de sus
versiones.

Han sido efectivos los controles

reisgo

Han sido efectivos los controles

No se ha materializado el
reisgo




Identificacién del Riesgo

Valoracion del Riesgo

Acciones

Proceso

Efectividad de los

Causa Riesgo Controles Acciones Registro P Acciones adelantadas Observaciones
Improvisacion en la
formulacion  de  politicas
publicas
= —_— Filtracion de  informacion|Inadecuada  formulacién  de
ormulacion, s i e
aaliidaitn pnvn\gglada y politica publica Documento de
Y Presiones paliticas, de la RN i liranidn i .
seguimiento de X : Publicacion y socializacién interna y politica en cada NB 55 Ha FrataRaizads of
Fo——— comunidad, - sectoriales y/o externa de proyectos de politica una de sus Han sido efectivos los controles s %
— gremiales ’ publica en sus diferentes versiones versiones, 9
regulaciones No tener el perfil ni la sl
técnicas y idoneidad para la
econdmicas en  |formulacion de la politica
materia de transito, |No efectuar el seguimiento y
transporte e aprobacion de proyectos de
Infraestructura  |Ley
Toma de  decisiones ] Ayudas de
centralizada en una o varias Revisar y analizar las{memoria y
personas conclusiones resultantes de|listas de
Mesas de trabajo con gremios,|las mesas de trabajo paralasistencia. -
Falta de soporte legal s 3 g (180BI0. i ) ) No se ha materializade el
Adecuacion a las conductas asociaciones e interesados en lalevaluar la pertinencia frente |Registro de Han sido efectivos los controles Faistd
tipicas sepaladas en el expedicion de la politica publica a la politica publica observaciones, g
ordenamiento penal, comentarios,
disciplinario y fiscal dudas 0
os administrativos ¢ i
o608 Hos; it dm o L. |Revisar ¥ verificar|
generxores de. paillka pubica juridicamente los  actos No se ha materializado el
deben ser revisades por la C)ficina‘I s ; Vistos buenos Han sido efectivos los controles 5
i i administrativos antes de la reisgo
Asesora Juridica o quien haga sus — s
publicacion de la politica
veces
1) Acceso a la informacion
ivilegi inisteri usurari contrasefa de ’
privilegiada del Ministerio de 1) EI' oy 1) Se actuslizardn las
Transporte a través al seguridad son asignadas a cada
i . o i . 2 claves del Orfeo cada mes
Sistema  de  Informacion|Favorecimiento  indebide  aluno de los  funcionarios y e
ORFEQ, por los perfiles|terceros (tomar  acciones|contratistas autorizados del manejo YPr IS0 Y mail y actas 4 : No se ha materializado el
) i = X .- [control del sistema. 2) se . Han sido efectivos los controles ;
especigles que se manejan,|indebidas para favorecer alldel sistema de  Informacion S e reuniones reisge
N = realizard mailling y charlas
2)Contacto  directo  con|tercero ORFEOQ. 2) Campafia de 5
! FU ; en el Grupo de Atencion al
usuario externo, 3)Bases de sensibilizacion de seguridad Cildadans
dates de uso restringido para informatica en el lugar de trabajo.
la operacion del proceso
1) Banner en la pagina web
y afiches publicados en las
areas de acceso directo al
publico. 2) El Grupo de
1) Campafia de sensibilizacion|Atencién al Ciudadano en
anunciando al Ciudadano, quelel Mini site de la Pagina|Archivos en
ninguna informacién solicitada tiene|web del Ministerio publicaralfisico V| -
= 5 . : s cus . - . . No se ha materializado el
Presion social Propinas costo algunc. 2) Publicar las|las definiciones y los|magnético de Se han realizado fas campaiias y ha sido efectivo el control reisa0
definiciones  y  términos  de(términos de respuesta para|artes 9
respuesta para las PQRS Fisicas y|las  PQRS  fisicas  y|publicitarios
Virtuales, virtuales en relacion con la
Atencién al Leyli El |;5Qt:§tavo parla
Ciudadano reaer rh .
Implementacion del
mecanismo., St




Identificacion del Riesgo

Valoracién del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro T — Accicnes adelantadas Observaciones
Se suministra informacion
B — . ara ser publicada por el
Ministerio de Transporte publica los P publicadyl
; ) ik Grupo de Contratos en el
Contacto directo  con el pliegos y condiciones para las i o
responsable de la diferentes clases de contrataciones portal £ Sh P
P - Conflicte de intereses en : g Electronico de Contratacion{en carpeta del Se han realizado las publicaciones correspondiente y el[No se ha materializade el
presentacion  de oferta i segun lo estipulado por la Ley, def . T : o
§ 7 contratacion Publica - SECCP, defcontrato y control ha sido efectivo reisgo
comercial designado por el acuerdo con el manual de 3
- acuerdo a lo establecido en{memorandos
proveedor contratacién  adoptado  por  la >
; la Ley de Transparencia y
Entidad i
Acceso a la Informacion
Publica - Ley 1712 de 2014
1) el Ministerio  denuncia
penalmente cuando se tiene|1) Se pone en
conocimiento de la falsedad de|conocimiento de autoridad :
F 2 1) Copia de la
documentos, interna y|competente  interna | A 2) Las
Acceso infermacion - externamente. 2) Internamente ellextemamente 2) Se lleva 2 Se ha tenido el control suficiente con el tema y el control esta|No se ha materializado el
ol : Documentacion falsa S ¥ 5 relaciones  se . i E
privilegiada de la Entidad Ministerio lleva custodia de los|un censecutivo que debe e siendo efectivo reisgo
actos administrativos o|ser acorde con lo que se S
. el archivo
resoluciones en un archivo y sellleva archivado y
empasta para evidenciar que nolempastado
falte ningun documento.
Favorecimiento  indebido  a
Entregar informacidn|terceros (tomar  acciones i .. |Desarrcllar La supervision|Actas e . . No se ha materializado el
g s : : Proceso y politicas de contratacion 3 El control ha sido efectivo -
parcializada a medios indebidas para favorecer al del contrato informes reisgo
tercero)
Oferta  improvisada  de FOrmets
Ca p Actualizacion de la declaracién de|Diligenciar el formato|diligenciado y o
i comisiones y sobornos (Por . 7 " 4 ¥ . : No se ha materializade el
Comunicacion R ol Propinas llegales bienes de los funcionarios del|Declaracion de  bienes|entregado a Sl El control ha sido efective ;
parte del Funcionario y/o b— y reisgo
Interna y Externa Ministerio actualizado Talento
proveedor)
Humano
Que o i) - El funcionario que entrega el
divulgacién se entregue a un|Utilizacién indebida de material , 4 ¢ < Enviar memorandes o ; . No se ha materializado el
: material, deje constancia de la Decumento Sl El control ha sido efectivo X
grupo totalmente ajeno al|POP COITeos. reisgo
. e R entrega
objeto de la sensibilizacién
" Designacion de
funcionario competente en
el tema a tratar
; ; - . : ; - Asistencia a reunion
i i d alM 7 i
Asesoria y Prlesmnes ;ndebnda's _L?e Favorecimiento |ndgb\ o omtoreo por paltte del Jefe de la] Registro en base de Base de datos ) ) No se ha materializado el
e miembros de la alta direccion|terceros  por  manipular  o|Oficina yfo Coordinador frente a la y correo| Sl El control ha sido efectivo :
Acompafiamiento - . SR A datos ik reisgo
0 por grupos politicos tergiversar la asesoria brindada |asesoria brindada g .. . _lelectrdnico
- Correo electrénico dirigide
al jefe de la Oficina
indicando tema aportes y
resultado
Concusion del funcicnario de
la Oficina de Control InternofOmisién voluntaria por parte del
con funcionarios de la entidad|Auditor ~ de  evidenciar y
o con lerceros para ocultaripresentar hallazgos -
Auditoria y evidencia de hallazgos. Rgv!ston 298 pa'tte 4ol Jetmrs s Andlisis informe preliminar| [nforme 3 i No se ha malerializado el
" Oficina y/o Coordinador frente a los 2 i) Sl El control ha sido efectivo X
Evaluacion . y papeles de trabaje. definitivo reisgo
) ‘ papeles de trabajo,
i — Favorecimiento  indebido  a
Presiones  indebidas  de ;
) - . |terceros  por manipular o
miembros de la alta direccion ; e
S Be oS politios tergiversar la auditoria
penghug realizada
Confrontacion del informe
G Informes
Revision periddica del avance de e escritos,  base No se ha materializado el
Inhabilidad por los funcionarios con los g Sl El control ha sido efectivo
los procesos de dates vy relsgo

registros en la base de
datos ylo expedientes

expedientes




Identificacion del Riesgo

Valoracion del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro controles Acciones adelantadas Cbservaciones
ST Campafias preventivas, carta de|Reunién de sensibilizacion| Actas de . . No se ha materializado el
iox § s ;
Incompatibilidad valores y COU. v bravenciii raLirar Sl El control ha sido efectivo reisgo
Viclacien de: la Ressiva Tramite ylo evaluacion Alimentar la base de datos
7z : nadecuada de  denuncias — con la informacién ; : No se ha materializado el
ial. ; . = ; Base tos . d n :
CS,LCI’:?FT\ f:sbeneﬁcwo propio ndagaciones e investigaciones Actualizacién de Da correspondiente a  cada Base de datos Sl El control ha sido efectivo reisgo
L en beneficio propic o de proceso.
terceros
Indebida Netificacién
favereciendo a un tercero
Decisiones contraderecho . . Diligenciamiento y envio .
egistro oportuno de las Sanciones " Forma coi s . h ater
que favorezcan o perjudiquen Raglstro gporting.d & del formato pars registro|  OMa  con 8l El control ha sido efectivo No se ha materializado el
; ) ante la PGN oficio remisario reisgo
a investigados y/o terceros de | PGN
Control Disciplinario
Interne Practica indebida de pruebas
No registro de sanciones
Falta de Etica y valores
Favorecimiento a terceros _ |solicitar o recibir dadivas o
; ; ampafias preventivas, carta de|Reunién de sensibilizacién de . " al
Intereses particulares cualquier otra clase de AP P & i z Acta; sl El control ha sido efectivo N‘.’ se ha materializads el
a5 valores y CDU. y prevencion reunion reisgo
. beneficio.
Conflicto de Intereses
- . . anas preventivas, carta de|Reunién de sensibilizacion|Actas ; s o iali
Trafico de influencias Garmp p o fizacio a“ be Sl El control ha sido efectivo N. s6 ha. materilizado: el
valores y CDU. ¥ prevencion reunion reisgo
Revision de las diligencias| Informes
Ocul saparecer, adulterar, — i I ;
Falta de Control de los ut?r' d9 p?e i Hter Revision periddica del avance de|obrantes en el expediente,|escritos, base . .
o divulgar informacion  ylo ; <o Sl El control ha sido efectivo
Procesos . |los procesos informe de actividades y|de datos ¥
documentos  para  beneficic base de datos expedientes N h ializado el
propio o de terceros. P 0 se ha matenalizado, ¢
reisgo
Formatos  del
i ontr de correspondencia Registrar el ingresa rupo . ’
2 reg|§tro te Catiml P yfred ng defg Po, SI El control ha sido efectivo
correspondencia documentos correspondencia al grupo  |expedientes vy
ORFEO
Permitir el ingrese  de|
i i i ; ; ; 2 = ificacion :
:gu‘pc‘?f?cact?cr:slddgilf:?zmezog Rec:gt?\fancior?:s dsgx:?ess ac\gz El supervisor verifica el bien ofVerificacion del acta de l\:’;en:;: (:la ;EF} Sl Los controles han sido suficientes No' s ‘ha meteriallzade: ol
pec on oo servicio recibido, vrs el contratado  |recibo a salisfaccion P reisgo
las contratadas por falta de|contratadas contrato
revision adecuada.
Obsolescencia  tecnoldgica IFforrns <l
Gestion de S0 facilge mane'osog 2 estado de
Tecnologias de la gge Gos ki iaécs = Uso fraudulento de activos|Aplicacion de las politicas  de|Plan de Renovacién|avances del S| Los controles han sido suficientes No se ha materializado el
Informacién ylas |; - o ARIOP {Informacién) seguridad informética Tecnolégica proceso de reisgo
< informacion importante de la e
comunicaciones Entidad renovacion
TIC's tecnologica
- Asignar un funcionario
i . . ara controlar numero de
Falta de control, para el uso Uso indebido de activos iF:'I'IpTESiOHes Planilla de No se ha materializado el
P (Computadores, Impresoras,|Ninguno . y sl Los controles han sido suficientes i
moderado del papel Otros) - Realizar en lo posible|control reisgo

Digitalizacién en lugar de
impresion de documentos




Identificacion del Riesgo

Valoracién del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro e —— Acciones adelantadas Observaciones
- _— edicio
Solicitud y Expedicion CDP ETDPP oien
Envio con memorando a
Oficina Juridica los opoa
Que el objetc a contratar haga Publicacion
documentos soportes del
e parte del alcance delo proyecto de SECOP
Definicion de No se preste el adecuado y i ; porceso  contractual  a
; S . - Inversion Inscrito en el BPIN. Memorando Los controles o e -
estrategias planes, |opriuno acompanamiento|Manipulacion  en  procesos AT adelantar para su : A Cumplimiento a las etapas de contratacién de acuerdo a la|No se ha materializado el
i Publicacién de todo proceso i envie establecidos han E  meat 8 - g = :
programas y juridico en el procesc de|contractuales respectiva  revision y & : : normativa vigente y a los lineamientos de la Cficina Juridica. [reisgo
e contractual en el SECOP y el i documentacion sido efectivos
proyectos del sector | contratacion. S o aprobacion
acompafiamiento  juridico en el Publicacion en SECOP por soporte  para
proceso de contratacion PO ofectuar la

parte de la oficina Juridica

contratacion a

del proceso contractuala ¢ ar
ficin ridic
adelantary envio il el
Ultima Version
del plan de
adquisiciones
Falsa Motivacion para G s publicado.
i [el la icac fia - 5 .
establecer o fijar las Venfpa jn de L Publicacion de la Version El plan de Adgquisiciones se encuentra publicado en el
= actualizada del Plan de i
necesidades de la Entidad. o) R controlada y actualizada del|Actas de SECOPII
. Adquisiciones del Ministerio de — ‘ i y . .
Fallas en la elaboracion de - . Plan de Adquisiciones del|Recibo a https:/eommunity.secop.gov.co/Public/App/AnnualPurchasin
Adquisicion  de  bienes  o|Transporte. oy 3 - T
los documentos para la - Ministerio dentro de |a|satisfaccion gPlanManagementPublic/Index?Page=login&Country=CO&S Jio
RS pe servicios no acordes con las 3 R =Tk 1 ” No se ha materializado el
realizacion del Analisis del A . - . vigencia contractual. terminacion Sl kinName=CCE .
4 ; necesidades de la Entidad, por|Establecimiento de las necesidades reisge
Sector, esiudios previos o : 5 conforme al
. oo presiones de un tercero. reales para la contratacion de i :
pliego de condiciones de los ; = . Evaluacién de calidad de|Manual de
bienes o servicios requeridos por el y 0 i i "
procescs contractuales, Ministerio los bienes, servicios ylo|Interventoria y Las actas de recibo se encuentran archivadas en cada
Recibo de dadivas. productos entregados. Supervision, carpeta contractual.
firmadas Y
entregadas  al
Contratacion Grupo
Contratos.
Intereses particulares, ea[lzac|on o acf:!ones Envio masivo
- .. |tendientes para la obtencion de
Beneficly seenamicg un beneficio personal o de un|Campafia de revencion de la campafia
indebido. fercero mediante la ejecucion|disuasion de actos d'; CoBEeH Y| Realizacion de unala todos los S| La campafia se realizd y se socializc mediante correc|No se ha materializado el
Manipulacion de los]. : ok Sl campaiia. funcionarios Yy electronico el dia 12 de septiembre de 2017 reisgo
indebida de un procedimiento o
documentos por parte de ki contratistas del
; para la suscripcion de un
diferentes personas. MT.
contrato.
Hoja de
Omisién de las funciones y Gaibnes da-contal FashE B A asistencia y|
del Manual de supervision e la Inefectiva su ervisiﬁnpde (5% Capacitaciones  como  medida|Realizar capacitaciones|citaciones si La capacitacion a los supervisores se llevé a cabo el dia 19|Ne se ha materializado el
interventoria por parte del e P preventiva a los supervisores. dirigida a los supervisores |enviadas  por| de abril de 2018. reisgo
supervisor correo
electrénico
Hases de datos de iso La coordinacién realiza reuniones periodicas de los procesos
. i SPlcierre  ficticio de  procesos|Verificacién del estado de cada unc|Reuniones periddicas con|Listados de de cobro administrativo coactivo vigente, haciendo las|No se ha materializado el
Cobro Coactivo  |restringide para la operacion : . : : Sl . i 3 >
el Brackas coactivos de los Procesos Coactivos. el grupo. asistencia. observaciones de los tramites pendientes por adelantar allreisgo
P i abogado encargade.
1)Claves de acceso a los usuarios i i 1) Registros de
7 P 1} Asignacion de claves a
fata de controles en el de la informacion be Teuaics da o acceso ¥
manejo de la informacion Manipulacién, adulteracion  ujTrazabilidad de los tramites y aplicativos trazabilidad de

Direccionamiento
Estratégico sectorial

Favorecimiento de intereses
particulares en
cumplimiento de metas
Presiones de terceros

el

omisién de informacién en los

conceptos emitidos,

de seguimiento y evaluacion

elaborados

conceptos emitidos

2)Aplicacion de la metodologia y
procedimientos establecidos
3)Revision técnica de los conceptos
y tramites por parte de los
responsables

reportes

2) Soportes o evidencias
de los temas tramitados

3) Vistos Buenos emitidos
en cada una de las etapas
de control

los tramites en
los sistemas, 2)
Correos
electrénicos, 3)
Oficios,

4) Informes

Los controles
establecidos han
sido efectivos

En los conceplos emitidos de riesgos, se proyecta y revisa
por los responsanbles.

Ne se ha materializado el
reisgo




Identificacién del Riesgo

Valoracién del Riesgo

Acciones

Efectividad de los

Procesc Causa Riesgo Controles Acciones Registro contraiss Acciones adelantadas Observaciones
1)Cla de acceso a los usuarios - . 1) Registros d
)C yes . 1) Asignacién de claves a ) Regi e
de la informacion ; acceso y
Falta de controles en el ; 23 = L — los  usuarios de los ,
? p i Manipulacion,  adulteracién  u|Trazabilidad de los tramites b4 I trazabllidad de i e .
Direccionamiento | Maneio de la informacion aplicativos Revision periddica de los accesos a los usuarios de la

Estratégico

Favorecimiento de intereses
particulares en el

omisién de informacion en los
conceptos  emitidos,

conceptos emitidos
reportes

2)Aplicacion de la metodologia y

2) Soportes ¢ evidencias
de los temas tramitados

Los controles
establecidos han

los tramites en

los sistemas, 2) informacion en aplicativo DARUMA.

Aseguramiento del diligenciamento de formatos y demas

No se ha materializado el

S - S R . ; i reisgo
B ol d estab : i .
Institucional cumplimiento de metas o SeguiiEnts y evalimecion proce.\mient‘os. ablecidios 3) Vistos Buenos emitidos Currea')sr seoelEclvog documentos requeridos para los procesos.
: elaborados 3)Revision técnica de los conceptos electronicos, 3)
Presiones de terceros Pett en cada una de las etapas p
y trdmites por parte de los Oficios, 4)
de control
responsables Informes
T}h’la:\ﬂ\e acuerdo con Ja in‘fprrnaclon suministrada por las areas, los controles a los riesgos han sido satisfactorios para los 19 procesos de la entidad, dado que a la fecha no se ha materializado ningun riesgo.
JEFE DE CONTRQL INTERNO
Nombre: LUZ STELLA CONDE ROMERO

A
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