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ASUNTO: Informe definitivo Proceso Gestién de Tecnologias de la Informacién y las
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En cumplimiento al plan de accién de esta Oficina, me permito presentarle el informe de
Auditoria realizada por el funcionario Wilson Gonzalez Tapias al proceso Gestién de Tecnologias
de la Informacién y las comunicaciones TIC’S - Seguimiento Ejecucién Contratos

Producto de la auditoria efectuada, anexo el informe que contiene observacién sobre las cuales
le solicitamos describir en el cuadro “RESUMEN DE OBSERVACIONES” Ilas acciones,
responsables y fechas de cumplimiento tendientes a subsanarlas.

Igualmente le comunico que dando cumplimiento al Decreto 338 de 2019, este informe sera
puesto en conocimiento del sefior Ministro, como destinatario principal.

Por lo anterior, le solicito que en un término maximo de diez (10) dias calendario, contados a
partir de la fecha de recibo de este informe, enviar su respuesta y el cuadro debidamente
diligenciado, de conformidad con la circular 20163000041133 del 09/03/2016.
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Gestion de Tecnologias de la Informacion y las comunicaciones TIC'S 2023

OFICINA DE CONTROL INTERNO
INFORME DE AUDITORIA
GRUPO TIC'S

Dependencia y/o Grupo auditado: Dependencia Jerarquica:
Gestion de Tecnologias de la Informacion y las
comunicaciones TIC'S — Despacho ministro

Responsable del Proceso: Auditoria realizada por:

Dra. Clara Elizabeth Ramirez, Coordinadora —[fl Wilson Gonzalez Tapias — Profesional
Grupo Interno de Trabajo de Tecnologias de la [f especializado

Informacion y las Comunicaciones

Motivo de la auditoria: Plan de acci6én 2023

Inicio de la auditoria: 01/03/2023 Terminacion de la auditoria: 28/05/2023

Introduccién.

La Oficina de Control Interno, en ejercicio de las facultades otorgadas por la Ley 87 de 1993 y
modificada por la Ley 1474 de 2011 y demas modificaciones, tiene como funcién realizar la
evaluacion independiente al sistema de Control Interno, asi como a las actividades y actuaciones
de la administracion, entre otros, con el fin de determinar la efectividad del control interno, el
cumplimiento de la gestién institucional y los objetivos del ministerio, realizando recomendaciones
para asesorar al Representante legal en busca del mejoramiento continuo del sistema de control
interno.

De acuerdo a lo anterior y dada la importancia establecida en los Decretos 2060 de 2015 que
adiciona el Decreto 1079 de 2015 y reglamenta los Sistemas Inteligentes para la Infraestructura,
el Transito y el Transporte (SIT), y dado que el Ministerio de Transporte, es el ente rector de los
Sistemas Inteligentes para la Infraestructura, el Transito y el Transporte (SIT), y que realizara todas
las gestiones necesarias para la creacién, implementacion y funcionamiento del Sistema
Inteligente Nacional para la Infraestructura, el Transito y el Transporte — SINITT, contratos de
sistema de gestiébn de seguridad de la informaciéon sus vulnerabilidades y recomendaciones,
adquisicion de hardware y software entre otros, la Oficina de Control Interno por muestreo
efectuara analisis y seguimiento de las actividades de contratacidbn que se realicen frente al
cumplimiento de la norma y efectividad del objeto contratado afio 2022 a la fecha.

1. Objetivo de la auditoria.

Verificacion y analisis de la documentacién y del producto esperado, los reglamentos técnicos,
estandares, protocolos y uso de la tecnologia en los proyectos de SIT y demas contratos de
seguridad y desarrollos adquiridos

Alcance.
Andlisis y seguimiento ejecucion de CONTRATOS ejecutados por el Grupo Tic's en el periodo
2021 a la fecha
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3. Metodologia.

La auditoria se desarroll6 tomando como referencia la normatividad vigente establecida en el
Decreto 2060 de 2015 que adiciona el Decreto 1079 de 2015 y reglamenta los Sistemas
Inteligentes para la Infraestructura, el Transito y el Transporte (SIT), articulo 84 de la Ley 1450 de
201, Decreto 2482 de 2012 por el cual se establecen los lineamientos generales para la integracion
de la planeacion y la gestion, entre otros, un andlisis de las acciones ejecutadas y acciones por
ejecutar la cual debe desarrollarse conforme a los principios que rigen la funciéon y los
procedimientos administrativos consagrados en los articulos 209 de la Constitucion Politica, la Ley
489 de 1998, la Ley 1437 de 2011, asi como la informacién entregada a través de OneDrive y
enlaces para consulta de la informacion.

4. Analisis de Contratos:
A continuacion, presentamos el andlisis de la informacion de los contratos:

4.1.5 CONTRATO 690 DE 2022. Una vez realizada la inversién en los contratos 517 del 2021 por
valor de $1.234.410.000, Contrato 506 de 2021 por valor de $ 658.299.226, Contrato 507 de 2021
por valor de $154.987.000, Contrato 508 de 2021 por valor de 168.200.000 y 630, 631, 632, 633,
637 por valor de $2.743.640.649 denominados RENOVACION Y ADQUISICION DE
SOLUCIONES TECNOLOGICAS A NIVEL DE INFRAESTRUCTURA, SEGURIDAD Y BASES DE
DATOS PARA EL MINISTERIO DE TRANSPORTE y con el propdsito de definir y validar los
niveles de exposicibn en gue se encuentra en la plataforma tecnolégica de Ministerio de
Transporte, frente a posibles ataques y/o accesos no autorizados por parte de delincuentes
informaticos, se adelant6 el contrato 690/2022 por lo cual los resultados de este contrato fueron
tomados como base por la Oficina de Control Interno para determinar la eficacia de las
herramientas objeto de los contratos de aseguramiento previamente suscritos y ejecutados por el
ministerio.

4.1 CONTRATO 690 DE 2022. ADQUISICION DE SERVICIOS DE ETHICAL HACKING PARA
LA REMEDIACION DE VULNERABILIDADES Y SOPORTE PARA LA GESTION DE
INCIDENTES DEL MINISTERIO DE TRANSPORTE por valor de $ 153.314.268.

Observaciones y Recomendaciones

La Oficina de Control interno de este Ministerio con el fin de evaluar la efectividad de los contratos
de aseguramiento para la informacion, bases de datos y demas sistemas en los cuales se ha
invertido valores significativos para evitar posibles vulnerabilidades y que permitirian el
Intercambio seguro de informacién por medio de mecanismos de cifrado, monitoreo y verificacion
del flujo de informacién en las bases de datos de la entidad; la reduccién de riesgos en las bases
de datos, como el andlisis de vulnerabilidades periddicos especializados en esta infraestructura;
detectar posibles anomalias o incidentes en las bases de datos y tomé como base el resultado y
diagnostico obtenido por Ethical Hacking (Contrato 690/2022) cuya finalidad consistio en verificar
las vulnerabilidades existentes, para determinar y evaluar la seguridad fisica y l6gica de los
sistemas de informacion, redes de computadoras, aplicaciones web, bases de datos, servidores,
verificar los niveles de exposicién en que se encuentra la plataforma tecnolégica de Ministerio de
Transporte, frente a posibles ataques y/o accesos no autorizados por parte de delincuentes
informaticos, entre otras; este contrato (690/2022) se suscribié y desarroll6 de manera posterior a
los contratos de aseguramiento analizados en la presente auditoria.
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A continuacion, presentamos los resultados del diagnéstico de contrato Ethical Hacking (Contrato
690/2022) y los comparamos  con los objetos y finalidad de los contratos de aseguramiento
suscritos y ejecutados con anterioridad.



Gestion de Tecnologias de la Informacion y las comunicaciones TIC'S 2023

Respecto a los contratos antes descritos nos permitimos presentar un andalisis de los mismos vs el

resultado del contrato_690 DE 2022. ADQUISICION DE SERVICIOS DE ETHICAL HACKING PARA LA REMEDIACION DE
VULNERABILIDADES Y SOPORTE PARA LA GESTION DE INCIDENTES DEL MINISTERIO DE TRANSPORTE, RESPUESTA TIC

Contrato/objeto Aspectos relevantes de Aspectos
las fichas técnicas encontrados __ por
ethikal hacking

(contrato 690 DE
2022).

Respuesta  Grupo TIC al

Observacion _Oficina _de control

Borrador del informe preliminar

interno

517 del 2021 por valor
de $1.234.410.000

Objeto:  Renovacion vy
adquisicion de soluciones
tecnolégicas a nivel de
infraestructura para el
fortalecimiento  de la
seguridad y bases de
datos, bajo el marco de las
tecnologias de la
informacién y las
comunicaciones 'y  sus
servicios its del ministerio
de transporte.

En el lotel: indicaba \...
“RENOVACION DE
LICENCIAMIENTO SOPORTE
Y ACTUALIZACION PARA
LOS EQUIPOS DE
SEGURIDAD PERIMETRAL
FORTINET”.

-Software de
proteccion

-Equipo de seguridad de red
-Equipo de servicio de red.

seguridad 'y

Reduccion de riesgos solo

permitiendo conexiones
seguras, asi como otras
incidencias técnicas.
Disponiendo una
infraestructura actualizada que
requiera un minimo

mantenimiento, lo que permite
tener un sistema mucho mas
seguro.

Indica en el lote 3. \... Esta
solucién ha permitido
incrementar la seguridad tanto
de la infraestructura de
servidores, como proteger a
los equipos de usuario final.
Por este motivo, se requiere
realizar la renovacion de la
garantia y licenciamiento de la
solucion ajustando algunas
cantidades en el licenciamiento
para aumentar la proteccion en
activos considerados como
criticos para la entidad y donde

Se adelantaron
pruebas de Pruebas
de caja negra vy
Externo, Prueba CGI
SQL Injection,
Repositorio GIT
Abierto, Directorios

Navegables, TLS 1.0
Detectado (Transport
Layer Security,
seguridad de la capa
de transporte),

vulnerabilidades en la
seguridad de la
informaciény de lared,
El Protocolo ssl para
navegadores web y
servidores que permite
la autenticacion,
encriptacion y
desencriptacion de

datos enviados a
través de Internet
pueden verse

afectados entre otros
resultados del analisis
— ver informe de

ethikal hacking.

El licenciamiento del soporte de estos
equipos de seguridad perimetral (Fortinet)
finaliza en mayo de 2020, dejando asi de
recibir actualizaciones por parte del
fabricante lo que ocasionaria
vulnerabilidades en la seguridad de la
informacién. En consecuencia, se requiere
contratar la renovacion del licenciamiento
por un afio para los equipos de seguridad
perimetral mencionados anteriormente y
gue se encuentran operando en conjunto
con la red de datos del ministerio de
Transporte.

Teniendo en cuenta los aspectos
relevantes de las fichas técnicas
establecidas en los estudios previos de los
contratos, podemos indicar que las
renovaciones contratadas de los servicios
de seguridad frente al resultado del
contrato 690 de 2022, se indica que se
encontraron miltiples debilidades de riesgo
criticas, alto, medio, y bajo que son
necesarios tener en cuenta para evitar
posibles situaciones que puedan ocasionar
dafios, perdida de informacion y 7 o
destruccion de esta.

Se puede deducir con el resultado de las
pruebas que en los riesgos criticos y alto al
realizar las pruebas de caja Negra externas
y en las pruebas de caja gris y blanca las
conexiones no son seguras, no obstante, lo
adquirido a través del contrato 517/2021.
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deberan enfocarse mayores
esfuerzos en la proteccion.

\..Mantener la proteccion
contra malware debidamente
actualizada, ya que una
solucién de seguridad sin
actualizacion aumentara la
probabilidad de sufrir ataques
cibernéticos recientemente
desarrollados. ¢) Monitoreo de
los sistemas de informacion.
La solucion de seguridad
permite  verificar  posibles
amenazas detectadas con el
objetivo de actuar rapidamente
en caso de algin evento o
incidente de seguridad.

Lote 4.\ Reduccion de riesgos
solo permitiendo conexiones
seguras, asi como otras

incidencias técnicas,
disponiendo una
infraestructura actualizada que
requiera un minimo

mantenimiento, lo que permite
tener un sistema mucho mas
seguro.

Mitigar los riesgos de
seguridad y vulnerabilidades
de dia cero en la red de datos,
implantacion de  malware,
saturacion de anchos de banda
WAN, ataques externos e
internos que pudiesen dejar sin
servicios de internet y sistemas
de informacion del Ministerio
de Transporte; de ataques de
denegacion de servicio y el
acceso de archivos que
pudiesen ejecutarse al interior
de la red comprometiendo la
integridad de la informacién;

Mantener la proteccién contra
malware debidamente
actualizada, ya que una
solucion de seguridad sin
actualizaciéon _aumentara _la




Gestién de Tecnologias de la Informacion y las comunicaciones TIC'S 2023

probabilidad de sufrir ataques
cibernéticos recientemente
desarrollados. actualizaciones
hacia nuevas versiones en los
dispositivos de seguridad.

La solucion de seguridad
permite  verificar  posibles
amenazas detectadas con el
objetivo de actuar rapidamente
en caso de algin evento o
incidente de seguridad entre
otros.

Contrato 506 de 2021.
Por valor de
$ 658.299.226, cuyo
objeto fue:

RENOVACION Y
ADQUISICION DE
SOLUCIONES
TECNOLOGICAS A
NIVEL DE
INFRAESTRUCTURA
PARA EL

FORTALECIMIENTO DE
LA SEGURIDAD Y BASES
DE DATOS, BAJO EL
MARCO DE LAS
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES Y
SUS SERVICIOS ITS DEL
MINISTERIO DE

TRANSPORTE.

En los estudios previos SE
PRETENDIA  SATISFACER
CON LA CONTRATACION:

\... Reduccion de riesgos solo
permitiendo conexiones
seguras.

Para mitigar los riesgos de
seguridad y vulnerabilidades
de dia cero en la red de datos,

implantacion de  malware,
saturacion de anchos de banda
WAN, ataques externos e
internos que pudiesen dejar sin
servicios de internet y sistemas
de informacién del Ministerio
de Transporte; de ataques de
denegacion de servicio y el
acceso de archivos que
pudiesen ejecutarse al interior
de la red comprometiendo la
integridad de la informacién;

Mantener la proteccion contra
malware debidamente
actualizada, ya que una
solucién de seguridad sin
actualizacion aumentara la
probabilidad de sufrir ataques
cibernéticos recientemente
desarrollados.

La solucion de seguridad
permitiria  verificar posibles
amenazas detectadas con el
objetivo de actuar rapidamente
en caso de algin evento o

Se identifica una alta

cantidad de
vulnerabilidades
criticas en Apache
Tomcat, PHP

y Oracle que es de
inmediata atencion
para evitar que un
atacante informatico
pueda explotarlas.

Se identifica una alta
cantidad de
vulnerabilidades de
denegacion de

servicio,

debido a la falta de
actualizacion de
parches sobre las

diversas plataformas.

ver informe de ethikal
hacking.

El grupo TIC indica en su respuesta\... que
se evidencia una  confusién y
descontextualizacion, respecto a las
renovaciones de dispositivos de seguridad
y el ejercicio de Ethical Hacking.

No obstante, lo anterior manifiestan \...Asi
mismo indican que En el sentido anterior y
aclarando que un ethical no pretende
indicar que la infraestructura de seguridad
de una entidad no es apropiada o eficiente.
Como se plasma en la observacion del
informe, la mayoria de las observaciones
reflejadas en el informe, son causadas por
obsolescencia tecnolégica o falta de
recursos para su remplazo.

la observacién a la que se hace referencia
en el informe: “podemos indicar que el
resultado esperado con la contratacion
de aseguramiento relacionada en este
informe no se alcanzo6; el ministerio de
transporte (en Apache Tomcat, PHP y
Oracle ),indican que ” es demeritoria y
poco coherente, con respecto a las
vulnerabilidades establecidas, las cuales
derivan de &mbitos de obsolescencia y por
lo cual falta de parches, recursos para
renovar sistemas de informacién que no
pueden ser migrados y por lo cual se debe
conservar las versiones de PHP y Tomcat
(Se requiere personal especializado en
desarrollo para migracion de portales). asi
como, Oracle referente a una mala
aplicaciébn de parametrizacion sobre un
servidor.

Teniendo en cuenta los aspectos
relevantes de las fichas técnicas
establecidas en los estudios previos de los
contratos, podemos indicar que las
renovaciones contratadas de los servicios
de seguridad no se lograron; el resultado
del contrato 690 de 2022, evidencia que no
cubrié la necesidad contratada, como se
puede apreciar se indica que se
encontraron multiples debilidades de riesgo
criticas, alto, medio, y bajo que son
necesarios tener en cuenta para evitar
posibles situaciones que puedan ocasionar
dafios, perdida de informacién y /o
destruccion de esta.

Se puede deducir con el resultado de las
pruebas que en los riesgos criticos y alto al
realizar las pruebas de caja Negra externas
y en las pruebas de caja gris y blanca las
conexiones no son seguras.

Se debe analizar los parches que ofrecen
los sistemas contratados y mantenerlos
actualizados.

Se debe realizar un inventario de sistemas
obsoletos y presentar un plan de
renovacion de los mismos; andlisis que se
debi6 de realizar antes de invertir los
recursos del contrato 506 de 2021, cuyo
objeto precisamente era el de renovaciéon y
adquisicion de soluciones tecnoldgicas.
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incidente de seguridad entre
otros.

Es de tener en cuenta que un ataque de dia
cero 0 una configuraciéon incorrecta de
seguridad de una aplicacion, pueden o no
ser mitigadas, ya que, al no estar
descubiertas por nadie, los equipos de
seguridad puede que no estén preparados
para contenerlas, por eso también son
importantes estos ejercicios, en el proceso
de descubrir estas vulnerabilidades y
poderlas compensar con las medidas
existentes. O solicitar recursos a la alta
direccion.

Contrato 507 de 2021 por
valor de $154.987.000

RENOVACION Y
ADQUISICION DE
SOLUCIONES
TECNOLOGICAS A
NIVEL DE
INFRAESTRUCTURA
PARA EL

FORTALECIMIENTO DE
LA SEGURIDAD Y BASES
DE DATOS, BAJO EL
MARCO DE LAS
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES Y
SUS SERVICIOS ITS DEL
MINISTERIO DE
TRANSPORTE

Dentro de los estudios previos
se pretendia:

\...

Reduccion de riesgos solo

permitiendo conexiones
seguras, asi como otras
incidencias técnicas,
disponiendo una
infraestructura actualizada que
requiera un minimo

mantenimiento, lo que permite
tener un sistema mucho mas
seguro.

Para mitigar los riesgos de
seguridad y vulnerabilidades
de dia cero en la red de datos,
implantacion de  malware,
saturacion de anchos de banda
WAN, ataques externos e
internos que pudiesen dejar sin
servicios de internet y sistemas
de informacioén del Ministerio
de Transporte; de ataques de
denegacion de servicio y el
acceso de archivos que
pudiesen ejecutarse al interior
de la red comprometiendo la
integridad de la informacion; es

necesario contar con estos
equipos operando
adecuadamente.

Se identifica una alta
cantidad
vulnerabilidades
criticas en Apache
Tomcat, PHP

y Oracle que es de
inmediata atencion
para evitar que un
atacante informatico
pueda explotarlas.

Se identifica una alta
cantidad de
vulnerabilidades de
denegacion de

servicio,

debido a la falta de
actualizacion de
parches sobre las

diversas plataformas.

ver informe de ethikal
hacking.

No obstante, lo anterior manifiestan \...Asi
mismo indican que En el sentido anterior y
aclarando que un ethical no pretende
indicar que la infraestructura de seguridad
de una entidad no es apropiada o eficiente.
Como se plasma en la observacion del
informe, la mayoria de las observaciones
reflejadas en el informe, son causadas por
obsolescencia tecnologica o falta de
recursos para su remplazo.

la observacion a la que se hace referencia
en el informe: “podemos indicar que el
resultado esperado con la contratacion
de aseguramiento relacionada en este
informe no se alcanzo6; el ministerio de
transporte (en Apache Tomcat, PHP y
Oracle ),indica TIC que ” es desmeritoria y
poco coherente, con respecto a las
vulnerabilidades establecidas, las cuales
derivan de &mbitos de obsolescencia y por
lo cual falta de parches, recursos para
renovar sistemas de informaciéon que no
pueden ser migrados y por lo cual se debe
conservar las versiones de PHP y Tomcat
(Se requiere personal especializado en
desarrollo para migracion de portales). asi
como, Oracle referente a una mala
aplicacién de parametrizacién sobre un
servidor.

Es de tener en cuenta que un ataque de dia
cero o una configuracién incorrecta de
seguridad de una aplicacién, pueden o no
ser mitigadas, ya que, al no estar

Teniendo en cuenta los aspectos
relevantes de las fichas técnicas
establecidas en los estudios previos de los
contratos, podemos indicar que las
renovaciones contratadas de los servicios
de seguridad frente al resultado del
contrato 690 de 2022, se indica que se
encontraron miltiples debilidades de riesgo
criticas, alto, medio, y bajo que son
necesarios tener en cuenta para evitar
posibles situaciones que puedan ocasionar
dafios, perdida de informacion y 7 o
destruccion de esta.

Se puede deducir con el resultado de las
pruebas que en los riesgos criticos y alto al
realizar las pruebas de caja Negra externas
y en las pruebas de caja gris y blanca las
conexiones no son seguras.

Se debe analizar los parches que ofrecen
los sistemas contratados y mantenerlos
actualizados.

Se debe realizar un inventario de sistemas
obsoletos y presentar un plan de
renovacién de los mismos.

Se debe realizar un inventario de sistemas
obsoletos y presentar un plan de
renovacion de los mismos; andlisis que se
debi6 de realizar antes de invertir los
recursos del contrato 506 de 2021, cuyo
objeto precisamente era el de renovacion y
adquisicion de soluciones tecnoldgicas.
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Mantener la proteccion contra
malware debidamente
actualizada, ya que una
solucién de seguridad sin
actualizacion aumentara la
probabilidad de sufrir ataques
cibernéticos recientemente
desarrollados.

Monitoreo de los sistemas de
informacién. La solucién de
seguridad permite verificar
posibles amenazas detectadas
con el objetivo de actuar
rapidamente en caso de algun
evento o incidente de

seguridad.

descubiertas por nadie, los equipos de
seguridad puede que no estén preparados
para contenerlas, por eso también son
importantes estos ejercicios, en el proceso
de descubrir estas vulnerabilidades y
poderlas compensar con las medidas
existentes. O solicitar recursos a la alta
direccion.

Contrato 508 de 2021 por
valor de 168.200.000

Renovaciéon y adquisicién
de soluciones tecnolégicas
a nivel de infraestructura
para el fortalecimiento de
la seguridad y bases de
datos, bajo el marco de las
tecnologias de la
informacién y las
comunicaciones 'y sus
servicios its del ministerio
de transporte. lote 1:
“renovacion de
licenciamiento soporte y

actualizacion para los
equipos de seguridad
perimetral fortinet”.

en las fichas técnicas se
establecia:
lote 1: ‘renovaciéon  de

licenciamiento  soporte vy
actualizacion para los equipos

de seguridad perimetral
fortinet”.

\... se requiere realizar la
renovaciébn de la garantia,

licenciamiento y actualizacion
de los equipos que soportan
los sistemas de seguridad
informatica y perimetral
permitiendo entre otros:

reduccion de riesgos solo

permitiendo conexiones
seguras, asi como otras
incidencias técnicas.
disponiendo una
infraestructura actualizada que
requiera un minimo

mantenimiento, lo que permite
tener un sistema mucho mas
seguro.

lote 2: “adquisicién e
implementacion de

Se identifica una alta
cantidad de parches
pendientes de aplicar,
es requerido ser
aplicado de manera
inmediata por las
falencias de seguridad
gue se identifican en
los hosts remotos.

» Se identifica una alta
cantidad de
vulnerabilidades de
denegacion de

servicio,

debido a la falta de
actualizacion de
parches sobre las

diversas plataformas.
Se identifica una alta
cantidad
vulnerabilidades
criticas en Apache
Tomcat, PHP

y Oracle que es de
inmediata atencién
para evitar que un
atacante informatico
pueda explotarlas.

\... Asi mismo se da claridad que no todos
los parches en una entidad pueden ser
aplicados, ya que pueden afectar la
disponibilidad de los sistemas de
informacién, por lo cual se implementan,
medidas compensatorias, que no eliminan
el riesgo, pero mitigan su probabilidad. asi
mismo, es importante denotar que
diariamente pueden salir una cantidad
considerable de parches para sistemas
operativos y sistemas de informacion, los
mismos no pueden ser aplicados de forma
abrupta, deben ser probados con el fin de
no  afectar la  disponibilidad o
funcionamiento de los sistemas.

Teniendo en cuenta los aspectos
relevantes de las fichas técnicas
establecidas en los estudios previos de los
contratos, podemos indicar que las
renovaciones contratadas de los servicios
de seguridad frente al resultado del
contrato 690 de 2022, se indica que se
encontraron miltiples debilidades de riesgo
criticas, alto, medio, y bajo que son
necesarios tener en cuenta para evitar
posibles situaciones que puedan ocasionar
dafios, perdida de informacién y / o
destruccion de esta.

Se puede deducir con el resultado de las
pruebas que en los riesgos criticos y alto al
realizar las pruebas de caja Negra externas
y en las pruebas de caja gris y blanca las
conexiones no son seguras.

Se debe realizar un inventario de sistemas
obsoletos y presentar un plan de
renovacién de los mismos; anélisis que se
debié de realizar antes de invertir los
recursos del contrato 508 de 2021, cuyo
objeto precisamente era el de renovacion y
adquisicion de soluciones tecnoldgicas
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infraestructura para bases de
datos oracle (oda)”.

lote 3: “renovacion,
adgquisicion e implementacion
del licenciamiento de
endpoint”.

lote 4: ‘renovacion de las
diferentes soluciones
tecnolégicas para fortalecer la
seguridad de la informacién”.

ver informe de ethikal
hacking

Para el afio 2022
adelantaron los contratos
630, 631, 632, 633, 637
denominados

RENOVACION Y
ADQUISICION DE
SOLUCIONES
TECNOLOGICAS A
NIVEL DE
INFRAESTRUCTURA,

SEGURIDAD Y BASES
DE DATOS PARA EL
MINISTERIO DE
TRANSPORTE por valor
de $2.743.640.649.

En los estudios previos se
establecia:

ANEXO TECNICO LOTE 1

“RENOVACION  FIREWALL
DE BASES DE DATOS
(IMPERVA)”.

ANEXO TECNICO LOTE 2
“ADQUISICION DE
SOFTWARE DE
CIBERINTELIGENCIA PARA
LA DETECCION Y
REMEDIACION

AUTOMATICA DE TRAFICO
MALICIOSO”.

ANEXO TECNICO LOTE 3

“RENOVACION DE
LICENCIAMIENTO DE
ENDPOINT DE SEGURIDAD”.
ANEXO TECNICO LOTE4
“RENOVACION WEB
APPLICATION  SCANNER
(WAS)”.

ANEXO TECNICO LOTE 5
“RENOVACION PARA LA
SEGURIDAD DE LA
INFRAESTRUCTURA
TECNOLOGICA
(SEGURIDAD
PERIMETRAL)”.

Se identifica una alta
cantidad de
vulnerabilidades
criticas de denegacion
de servicio,

Se identifica una alta
cantidad
vulnerabilidades
criticas en Apache
Tomcat, PHP

y Oracle que es de
inmediata atencion
para evitar que un
atacante informatico
pueda explotarlas.

Se identifica una alta
cantidad de
vulnerabilidades de
denegacion de

servicio,

debido a la falta de
actualizacion de
parches sobre las

diversas plataformas

ver informe de ethikal
hacking

\... En consecuencia, se requiere contratar
la renovacion del licenciamiento por un afio
para los equipos de seguridad perimetral
mencionados anteriormente y que se
encuentran operando en conjunto con la
red de datos del ministerio de Transporte.

El Grupo TIC viene implementado mejores
practicas para gobierno de TIC, minimizar
los riesgos de indisponibilidad e
incrementar la seguridad de la informacion
del Ministerio, lo cual requiere entre otros
de la implementaciéon de una solucién de
proteccion de malware, rasonware y demas
riesgos de seguridad en las estaciones de
trabajo y servidores de la Entidad, sistemas
de bases de datos y actualizacion en el
licenciamiento de soporte de los sistemas
de seguridad.

Teniendo en cuenta los aspectos
relevantes de las fichas técnicas
establecidas en los estudios previos de los
contratos, podemos indicar que las
renovaciones contratadas de los servicios
de seguridad frente al resultado del
contrato 690 de 2022, se indica que se
encontraron miltiples debilidades de riesgo
criticas, alto, medio, y bajo que son
necesarios tener en cuenta para evitar
posibles situaciones que puedan ocasionar
dafios, perdida de informaciéon y 7 o
destruccion de esta.

Se puede deducir con el resultado de las
pruebas que en los riesgos criticos y alto al
realizar las pruebas de caja Negra externas
y en las pruebas de caja gris y blanca las
conexiones no son seguras.

Se debe analizar los parches que ofrecen
los sistemas contratados y mantenerlos
actualizados.

Se debe realizar un inventario de sistemas
obsoletos y presentar un plan de
renovacion de los mismos; andlisis que se
debi6 de realizar antes de invertir los
recursos del contrato 630,631,632,633 y
637 de 2022, cuyo objeto precisamente era
el de renovacibn y adquisicion de
soluciones tecnoldgicas
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ANEXO TE@NICO LOTE 6
“ADQUISICION DE NODOS Y
MODULOS DE MEMORIA

RAM PARA LA
HIPERCONVERGENCIA
EXISTENTE DEL
MINISTERIO DE
TRANSPORTE”.

Detectar posibles factores de
amenaza e infeccién por
malware en los equipos de
computo y servidores del
Ministerio.

Orquestar  actividades de
deteccion y de respuesta a
posibles amenazas que se
identifiquen dentro de la red,
con el objetivo de reducir los
tiempos de reaccion y de
respuesta de la entidad.

Asegurar el correcto
funcionamiento de la entidad,
reduciendo las probabilidades
de infeccion por malware y
ransomware en los equipos de
computo y servidores.

Permitir el intercambio seguro
de informacién por medio de
mecanismos de cifrado.
Detectar vulnerabilidades
criticas con el objetivo reducir
posibles superficies de ataque
aprovechables por
ciberdelincuentes, entre otros.
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Respuesta Grupo TIC's al Presente Informe:

A continuacion, anexamos la respuesta dada por el Grupo TICS de este ministerio la cual en su
contexto se encuentra en el cuadro anterior.

Respecto a que segun TIC indica que se evidencia una confusién y descontextualizacion,
respecto a las renovaciones de dispositivos de seguridad y el ejercicio de Ethical Hacking nos
permitimos indicar lo siguiente:

Respuesta Oficina de Control Interno.

Para esta Oficina es claro que un hacker ético consiste en tratar de violar la seguridad del sistema
informético de una organizacién, con autorizacién previa de la misma, para encontrar agujeros
0 errores y que estos puedan ser corregidos antes de que sean explotados por los
ciberdelincuentes. Por lo tanto, al observar y analizar todos los aspectos indicados en las fichas
técnicas que hacen parte del contrato en la que se pretendia asegurar al ministerio comparado
con todas las observaciones presentadas por el hacker ético se ven claramente la vulnerabilidad
que pudieron ser tenidas en cuenta en los procesos de contratacion para la ADQUISICION DE
SOLUCIONES TECNOLOGICAS A NIVEL DE INFRAESTRUCTURA, SEGURIDAD Y BASES
DE DATOS PARA EL MINISTERIO DE TRANSPORTE.

Mal diriamos hoy que todo lo que se encontr6 por el hacker ético es producto de tener
Infraestructura obsoleta, Sistemas de informacion obsoletos, Sistemas de informacién obsoletos,
Configuraciones incorrectas de parametros, Aplicacién incorrecta de practicas de desarrollo
seguro, Configuracién incorrecta de arquitectura de seguridad como lo expresa el Oficial de
Seguridad de la Informacién — contratista de la Oficina de Planeacion, cuando el ministerio ha
venido invirtiendo cuantiosos recursos en actualizaciones y adquisiciones de Hardware y
Software y en RENOVACION Y ADQUISICION DE SOLUCIONES TECNOLOGICAS A NIVEL
DE INFRAESTRUCTURA, SEGURIDAD Y BASES DE DATOS algunas de estas contrataciones
se efectuaron muy recientemente como es el caso de los procesos que se auditaron a través de
este informe

Respuesta Grupo TICs

-Es importante que se tengan en cuenta que la informacion, que se encuentra en el informe de
Ethical Hacking es reservada, ya que constituye un riesgo para la seguridad nacional y un dafio
inminente a los bienes del estado, considerando que los informes de Control Interno podran ser
publicados, o de acceso por diferentes partes, la esta informacién no puede ir alli. Ya que les da
informacién y herramientas a los ataques sobre vulnerabilidades de nuestra infraestructura
tecnolégica, por lo cual se pide que en uniforme se referencie los numerales de los documentos,
pero no se brinde la informacion de la vulnerabilidad, ya que seria una violacién directa a los
acuerdos de confidencialidad y a la seguridad de la Entidad.

Respuesta control interno

El informe inicialmente fue remitido en borrador exclusivamente al Coordinador de grupo TICs
quien al interior de su dependencia lo socializo. En el informe final no se esta reportando
especificamente el resultado obtenido por Ethical Hacking, lo que si constituye un riesgo es que
este informe sea conocido por contratistas que en cualquier momento se retiran de la entidad.
Consideramos que esta informacion debe ser conocida por personal de planta ojala del mas alto
nivel.
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Respuesta Grupo TICS

Todos los aspectos anteriores son los que rigen un proceso de Ethical hacking, y por lo cual la
observacion a la que se hace referencia en el informe “podemos indicar que el resultado
esperado con la contratacion de aseguramiento relacionada en este informe no se alcanzo; el
ministerio de transporte (en Apache Tomcat, PHP y Oracle ),” es desmeritoria y poco coherente,
con respecto a las vulnerabilidades establecidas, las cuales derivan de ambitos de obsolescencia
y por lo cual falta de parches, recursos para renovar sistemas de informacion que no pueden ser
migrados y por lo cual se debe conservar las versiones de PHP y Tomcat (Se requiere personal
especializado en desarrollo para migracion de portales). asi como, Oracle referente a una mala
aplicacion de parametrizacién sobre un servidor.

Es de tener en cuenta que un ataque de dia cero o una configuracion incorrecta de seguridad de
una aplicacion, pueden o no ser mitigadas, ya que, al no estar descubiertas por nadie, los equipos
de seguridad puede que no estén preparados para contenerlas, por eso también son importantes
estos ejercicios, en el proceso de descubrir estas vulnerabilidades y poderlas compensar con las
medidas existentes. O solicitar recursos a la alta direccion.

Respuesta Control Interno:

La Oficina de control Interno tuvo en cuenta algunos aspectos de la respuesta sin embargo es
claro que las fichas técnicas de los contratos indicaban que se pretendia asegurar al ministerio

de los delincuentes informéaticos como se observa en algunos casos asi “...Reduccién de riesgos solo
permitiendo conexiones seguras, asi como otras incidencias técnicas. Disponiendo una infraestructura actualizada que requiera un
minimo mantenimiento, lo que permite tener un sistema mucho mas seguro”

Es cierto que, aunque en la actualidad no existen sistemas 100% seguros, es posible mantener
un sistema de gestién de seguridad de la informacién basado en las mejores practicas de la
industria, que permita al ministerio acercarse a un nivel adecuado de seguridad, el cual debe ser
complementado con tareas de seguimiento, aprendizaje y principalmente de gestidon para
eliminar aquellas brechas de seguridad que nos hacen débiles frente a las amenazas; situacion
gue se debi6 haber alcanzado con los contratos de seguridad suscritos materia de la presente
auditoria.

4.20bservaciones y Recomendaciones Generales

El objetivo del ethical hacking es descubrir las deficiencias de los sistemas e infraestructuras
digitales, como, por ejemplo, los errores de software, evaluar los riesgos de seguridad y participar
de manera constructiva en la correccién de los fallos de seguridad descubiertos. Una prueba de
estrés para la seguridad del sistema puede tener lugar en cualquier momento, a veces incluso
después de un hackeo ilegal. Sin embargo, lo ideal seria que los hackers éticos se anticiparan a
los ciberdelincuentes y, al hacerlo, evitaran dafios mayores.

El propésito fue definir y validar los niveles de exposicién en que se encuentra la plataforma
tecnoldgica de Ministerio de Transporte, frente a posibles ataques y/o accesos no autorizados
por parte de delincuentes informéaticos.
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El contrato con ethikal hacking debi6é haber sido suscrito y ejecutado antes de haberse efectuado
la inversion los contratos de aseguramiento objeto de esta auditoria; de esta forma se hubiese
contado con un diagndstico oportuno para disefiar los objetos contractuales y no al contrario
como sucedio.

A continuacion, mostramos los niveles descritos por el HACKER ETICO a fin se analicen y de
acuerdo con su nivel de criticidad sean valorados y solucionados en la medida en que se brinden
los medios econémicos para hacerlo, igualmente y de acuerdo con lo indicado en los estudios
previos se debe dar cumplimiento a lo alli establecido en su totalidad.

Niveles de riesgo para las vulnerabilidades.

NIVEL DE RIESGO CRITICO

Corresponde a la vulnerabilidad que permitiria a un atacante informatico el ingreso total de la
magquina violando todos los principios de seguridad de la informacion como confidencialidad,
integridad y disponibilidad de toda la infraestructura.

NIVEL DE RIESGO ALTO

corresponde vulnerabilidades por medio de las cuales faciimente un intruso puede obtener
control total del dispositivo, con posibilidades de comprometer la seguridad de toda la red. Las
vulnerabilidades de este tipo incluyen la obtencién de privilegios para leer y modificar archivos,
ejecuciéon remota de cdodigo, presencia de puertas traseras (Backdoors), entre otros.

NIVEL DE RIESGO MEDIO

corresponde a las vulnerabilidades por medio de las cuales es posible obtener acceso a
informacién especifica almacenada en los dispositivos, incluyendo configuraciones de seguridad.
Las vulnerabilidades de este tipo incluyen la divulgacion de contenido de archivos, divulgacion
de reglas de filtrado y mecanismos de seguridad, uso de servicios sin autorizacién, entre otros.

NIVEL DE RIESGO BAJO

corresponde a las vulnerabilidades por medio de las cuales un intruso puede recolectar
informacion de los dispositivos (Sistema Operativo, puertos abiertos, servicios, etc.),
posiblemente se puede usar dicha informacion para buscar otras vulnerabilidades.

Ver informe técnico de ETHIKAL HACKING
Las pruebas adelantadas por ETHICAL HACKING, se indican a continuacion:

PRUEBAS CAJA NEGRA EXTERNO
-JQUERY XSS

-CGI SQL INJECTION

-REPOSITORIO GIT ABIERTO
-DIRECTORIOS NAVEGABLES

-TLS 1.0 DETECTADO

-WEBSERVER VERSION NO SOPORTADA
-APACHE MULTIPLES VULNERABILITIES
-OPENSSL 1.1.1 VULNERABLE

-PHP MULTIPLES VULNERABILITIES
-ORACLE CREDENCIALES EXPUESTAS
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-WORDPRESS CREDENCIALES EXPUESTAS

PRUEBAS CAJA GRIS Y BLANCA INTERNO
-HP DATAPROTECTOR MULTIPLES VULNERABILITIES

-ORACLE WEBLOGIC SERVER JAVA OBJECT DESERIALIZATION
-MICROSOFT RDP RCE BLUEKEEP

-SNMP AGENT DEFAULT COMMUNITY NAME

-ORACLE GLASSFISH SERVER DENIAL OF SERVICE

-APACHE LOG4SHELL RCE

- AUTENTICACION SESION NULA SMB

-MS17-010 ETERNAL BLUE

-PHP VULNERABILIDADES BUFFER OVERFLOW

-JQUERY XSS

-Teniendo en cuenta el alto costo en contratos de aseguramiento para la informacién, bases de
datos y demas sistemas en los cuales ha invertido el ministerio en valores significativos para
evitar posibles vulnerabilidades y que permitirian el Intercambio seguro de informacion por medio
de mecanismos de cifrado; monitoreo y verificacion del flujo de informacién en las bases de datos
de la entidad; la reduccion de riesgos en las bases de datos, como el andlisis de vulnerabilidades
periddicos especializados en esta infraestructura; que en su esencia permitirian detectar posibles
anomalias o incidentes en las bases de datos, se observa que de acuerdo a los resultados de la
verificacion a través de la firma Ethical Hacking , podemos indicar que el ministerio de transporte,
presenta una cantidad de vulnerabilidades significativa y criticas que son de inmediata atencién
dado que en cualquier momento podemos ser intervenidos por delincuentes informaticos en los
gue podrian modificar, alterar, borrar utilizar de forma indebida la informacién que reposa en las
bases de datos.

Teniendo en cuenta que el ministerio no ha actualizado una gran cantidad de parches estos
deben ser analizados y determinar cuales deben ser actualizados de inmediato, de tal forma que
las falencias identificadas de seguridad informatica y que son identificados en los hosts remotos
sean solucionadas evitando asi ser intervenidos por delincuentes informaticos.

5. Contrato 530 de 2021

Seguimiento ejecucidn del contrato 530 de 2021

Objeto: DISENO, IMPLEMENTACION Y DESPLIEGUE DE LA SOLUCION TECNOLOGICA
(HARDWARE Y SOFTWARE) DE LA PRIMERA ETAPA DEL SISTEMA INTELIGENTE NACIONAL
PARA LA INFRAESTRUCTURA, EL TRANSITO Y EL TRANSPORTE (SINITT) EN ARAS DE
INTEGRAR, GESTIONAR Y BRINDAR LA INFORMACION DEL SECTOR TRANSPORTE DE
CONFORMIDAD CON LAS POLITICAS DE LOS ITS DECRETO 2060 DE 2015.

Valor: $2.584.000.000 M/CTE
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Estado del contrato 530 de 2021

Este contrato se encuentra en liquidacion, se solicito la elaboraciéon del presente tramite en el
mes de octubre del 2022, por medio de memorando No. 20223070101423. En la actualidad el
grupo de contratos lo tiene en estudio.

En referencia a la implementacion de la solucién tecnologia la empresa ERT como cita en el
ultimo entregable, dio la transferencia de conocimiento al equipo ITS.

Se indica que el presente contrato cobija la estructuracion e implementacion del Sistema
Inteligente para la infraestructura, el transito y el transporte — SINITT. En el cual su alcance, era
la arquitectura del sistema, ConOPS, implementacion de estandares y desarrollo de software del
sistema en su primera etapa.

5.10bservacion Oficina de control Interno:

Es importante indicar que la Oficina de Control interno en su proceso de desarrollo de la
Auditoria entrevisto a la lider del proyecto para que nos informara sobre la operatividad
del sistema en comento, sin embargo, manifestd que en su momento el sistema no se
encontraba en produccién y que no conocia de su desarrollo y operatividad de este.

Ante el valor invertido y el seguimiento de la ejecucion de este contrato se indica que este
desarrollo actualmente no se encuentra en produccion.

La oficina de Control Interno, en su etapa de discusién del informe, convocé al area auditada a
reunion el dia 17 de mayo del 2023, pero los funcionarios de esa dependencia no se presentaron
y pidieron su aplazamiento, la reunién finalmente se efectu6 via teams el 25 de mayo; en esa
reunion los funcionarios del area auditada no efectuaron comentarios precisos y directos a las
observaciones del informe preliminar, volvieron a solicitar plazo para enviar comentarios hasta el
31 de mayo de 2023, pero en esa fecha tampoco se allegé ningin comentario al informe
preliminar ajustado.

Por lo que a continuacion presentamos el informe final:

Teniendo en cuenta la importancia de este desarrollo, el esquema para la interoperabilidad con
el SINITT su integracion con la ANI a través de un web service, Informacion sobre la Concesién
de Villavicencio, Informacién sobre la concesion Bogoté Villeta, Informacién sobre Transporte
Publico (Transmilenio), Relacién de las mediciones de segmentos de vias en Medellin, Relacion
entre localizacion de peajes y mediciones de peajes electronicos y entrega de informacion de
tarifas de peajes y dada la importancia establecida en los mismos estudios previos en el que
Ministerio de Transporte y el Gobierno Nacional al determinar la importancia de los ITS para toda
la nacién y con el conocimiento que estos sistemas deben cumplir con factores clave tales como:
interoperabilidad, escalabilidad, integracion, compatibilidad y neutralidad tecnolégica; es claro
gue se debe contar con una carta de navegacion para desarrollar arménicamente los ITS que a
su vez, producen servicios hacia los ciudadanos en términos de infraestructura, transito y
transporte. Se requiere que este sistema provea los beneficios esperados se disponga de la
informacion que procesa y permita que brinde los beneficios por el cual se contratd este sistema.
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Debe tenerse en cuenta lo anteriormente registrado y se debe analizar técnicamente la
funcionalidad del producto recibido y determinarse posibles incumplimientos por parte del
contratista, para ser tenidos en cuenta en el proceso de liquidacion del contrato.

Este contrato se encuentra en liquidacion, se solicito la elaboracion del presente tramite en el
mes de octubre del 2022, por medio de memorando No. 20223070101423. En la actualidad el
grupo de contratos lo tiene en estudio.

En referencia a la implementacion de la solucién tecnologia la empresa ERT como cita en el
ultimo entregable, dio la transferencia de conocimiento al equipo ITS (contratista)

Se indica que el presente contrato cobija tan solo la primera parte del estructuracion e
implementacién del Sistema Inteligente para la infraestructura, el transito y el transporte —
SINITT. En el cual su alcance, era la arquitectura del sistema, ConOPS, implementacién de
estandares y desarrollo de software del sistema en su primera etapa.

5.2 Respuesta Grupo TIC:

Es una imprecision citar que el presente desarrollo no se encuentra en produccion, en razén a que,
si se encuentra en produccion, las cuales puede encontrar en los siguientes enlaces:

https://sipi-sinitt.mintransporte.gov.co/inicio-sesion: Enlace para personal al interior de la Entidad y
las Entidades adscritas

https://siscontrol-sinitt.mintransporte.gov.co/inicio-sesion: Usuarios registrados en el Ministerio de
transporte en el sistema.

Es decir, el desarrollo de la empresa ERT fue entregado en su totalidad, probado por los ingenieros
de la Entidad en su momento.

Ahora bien, otra instancia es el plan piloto de conexién de las concesiones Bogotéa Villeta y Bogota
Villavicencio, Centro de Control Medellin, en razén a que este plan piloto es un proyecto que se esta
ejecutando con el Gobierno de Corea del Sur. Se han venido realizando mesas de trabajo con el
Gobierno de Corea del Sur, y se les mostro el desarrollo ya realizado.

En la actualidad se esta realizando los trabajos requeridos para culminar con la presente fase de
implementacion del SINITT, no obstante, esta por cronograma termina en diciembre de 2024.

Adicional, cabe resaltar que tal como lo cita el objeto del presente contrato 530 de 2021, era para
realizar la PRIMERA FASE del SINITT, es decir el alcance no es para la totalidad del SINITT, que
ahora bien como esté citado en el Plan Maestro ITS, es un proyecto para implementar en un lapso de
10 afios.

5.3 Observaciones de la Oficina de Control Interno:

Unavez y después que se presenta el informe preliminar el grupo tic da respuestay nos
envia el link para realizar la consulta del sistema nos permitimos indicar lo siguiente:

- El sistema muestra las convenciones de consulta, pero no permite hacer la seleccion de una
de ellas para hacer filtro y generar la respectiva consulta.


https://sipi-sinitt.mintransporte.gov.co/inicio-sesion
https://siscontrol-sinitt.mintransporte.gov.co/inicio-sesion
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-Al ingresar al menu que muestra las diferentes vistas de la plataforma, no muestra resultados



Gestién de Tecnologias de la Informacion y las comunicaciones TIC'S 2023

8- o % ® Movinet Mintransporte x| o - x| + - o x

SINITT owoon ow

®

No se ha encontrado la informacion
solicitada

-La informacion de las situacio

C Nublado ~ 93 4% o ool W
ales) se encuentran

nes (Accidentes, gestion de red y obstruccion gener

totalmente desactualizadas la fecha més reciente en el sistema de estas tres (3) situaciones a
aparecen con Ultima fecha de actualizacion a agosto de 2022,

E E2 SITUACIONES x
@ gestion de red general
o
el Fecha: 13:50 . 06/08/22
w X
gestion de red general @ obstruccion general

Fecha: 1731 - 07/06/22
Fecha: 16:43 - 07/06/22

a carretera

- — R —_— @ obstruccion general

Fech 2013 - 07/06/22
gestion de red general Obstr arretera
Fecha: 17:53 + 07/06/22 @ obstruccion general
Semaforos temporale Fecha: 08:05 « 06/08/22
Obstruccién en fa carretera
= X

@ obstruccion vehicular

Fecha: 171 + 07/06/22

wviad

@ obstruccion vehicular
Fecha: 05:44 - 06/08/22

vehiculo aviado

@ obstruccion vehicular

Fecha: 07:00 - 06/08/22




Gestién de Tecnologias de la Informacion y las comunicaciones TIC'S 2023

C @ sipisnttmintransportsgo

a £ TICs-Inico £ inicio - Plan De Mg

o R futenticacion W = ORFED, Maduo. @ Minstero detrans ¢ . ) .
= s’ N I n- B 5M0R2023 @© 121 @
E B ; € g2 SiTUACIONES x
N y 22 o recna: Uz - UNULL

Pargue Dindalito
Bellawista

L= ]

=
%

Seméforos temporales

0,

"~
S

@ @ gestion de red general

| =

Fecha: 09552 - 01/09/22

Seméforos temporales

®

@ obstruccion general

Fecha: 1731 - 07/06/22

en la carretera

@ obstruccion general

Fecha: 2013 - 07/06/22

¢ Obstruccién en la carretera

@ obstruccion general

@ Fecha: 08:05 - 06/08/22

ol era

* @ obstruccion general
Fecha: 1418 - 06/08/22

Ol

cién en la

: e @) 2 X7 Colegic .
+ . @ @ = @ obstruccion general

€ Fecha: 1610 - 06/08/22

e b= PUGbcar Obstruccién en la carretera

B Creck Y Y anDeMe- & - O

SINITT 5e==> o= C

°
E e £2 SITUACIONES x
Vm;:lz‘:].v:;‘h'n y " il Fecha: 0150 - 06/08/22
P
LOJ rales
’ ¢
B BELLA-V @ gestion de red general
Fecha: 0205 - 06/08/22
1ED Satudeos @ gestion de red general
Colsndaima
Col Dario Fecha: 04:20 - 06/08/22
- Echandle Sede A
co Semaforos temporales
@ @ obstruccion general

Fecha: 1731 - 07/06/22

Obstruccién en la carretera

@ obstruccion general

Fecha: 2013 + 07/06/22

Obstruccion en la carretera

@ obstruccion vehicular

Fecha: 171 - 07/06/22

vehiculo aviad

@ obstruccion vehicular

Fecha: 05:44 - 06/08/22

-Al realizar busqueda por departamento, municipio, ruta, se observa que no fija el dato de la busqueda
en los campos, y en los pocos casos que se tienen, no muestra el resultado por cuanto la informacién
esta totalmente incompleta tal y como se indica a continuacion:
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Teniendo en cuenta la importancia de este desarrollo, el esquema para la interoperabilidad con el
SINITT su integracion con la ANI a través de un web service, Informacién sobre la Concesion de
Villavicencio, Informacién sobre la concesion Bogota Villeta, Informacion sobre Transporte Publico
(Transmilenio), Relacién de las mediciones de segmentos de vias en Medellin, Relacion entre
localizacion de peajes y mediciones de peajes electronicos y entrega de informacion de tarifas de
peajes y dada la importancia establecida en los mismos estudios previos en el que Ministerio de
Transporte y el Gobierno Nacional al determinar la importancia de los ITS para toda la nacién y con
el conocimiento que estos sistemas deben cumplir con factores clave tales como: interoperabilidad,
escalabilidad, integracién, compatibilidad y neutralidad tecnolégica; es claro que se debe contar con
una carta de navegacion para desarrollar arménicamente los ITS que a su vez, producen servicios
hacia los ciudadanos en términos de infraestructura, transito y transporte.

Se requiere que este sistema provea los beneficios esperados se disponga de la informacién que
procesa de forma actualizada brinde los beneficios por el cual se contratd este sistema.

Debe tenerse en cuenta lo anteriormente registrado y se debe analizar técnicamente la funcionalidad
del producto recibido y determinarse posibles incumplimientos por parte del contratista, para ser
tenidos en cuenta en el proceso de liquidacién del contrato.

5.4 Cbdigo fuente de pagina visible en cada busqueda:

Este sistema muestra el cédigo fuente en todos los campos de los modulos, por lo cual existe el riesgo
de que los ciberdelincuentes utilicen el cédigo fuente para explotar vulnerabilidades o incrustar
malware en el software existente. Con acceso a él, los actores hostiles podrian comprometer un
sistema, robar datos y apoderarse de una maquina completa.

Teniendo en cuenta que el codigo fuente es una estructura interna de un software antes de ser
compilada para convertirse en un software en si mismo. El cddigo fuente es un componente
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fundamental de un programa informatico que esta compuesto por palabras o simbolos escritos de
forma ordenada. Tiene la particularidad de que puede ser facilmente leido y comprendido por un ser
humano, siendo este el principal riesgo de seguridad vinculado a los cédigos fuente.

El cédigo fuente es el “esqueleto” de un software. Por lo tanto, existe riesgo que los ciberdelincuentes
puedan tener acceso a esta informacion dandole la posibilidad de examinar todas sus caracteristicas
internas en busca de puntos vulnerables para el desarrollo de exploits, principalmente gracias a la
legibilidad del cédigo, El acceso directo al coédigo hace que este proceso sea mucho mas sencillo, ya
gue permite buscar de forma directa debilidades que, en algunos casos, son ampliamente conocidas
por los delincuentes. Si tienen éxito en su busqueda, los delincuentes pueden llegar a crear los
temidos exploits zero-day que le brinden la oportunidad, por ejemplo, de ejecutar comandos de forma
remota, pudiendo comprometer a todos los usuarios de la version vulnerable de ese software.

A través de los codigos fuente estos ciberdelincuentes pueden Descubrir nuevos objetivos dentro o
fuera de la empresa, generalmente, cuando los datos de autenticacién aparecen en el cddigo fuente,
estos datos suelen estar asociados al acceso a una determinada ubicacion, que puede ser un servicio
externo o interno al entorno, y para que tenga éxito también se debe proporcionar una direccion de
acceso. El formato de estas direcciones suele oscilar entre direcciones IP y URL entre otros.

A continuacién, mostramos algunos cédigos fuentes expuestos en el sistema:

& 20°C Nublado ~ B dx



https://www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-funcionan/
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5.6 Recomendaciones:

Recomendamos para el caso del cédigo fuente de pagina visible, se recomienda dar proteccion
orientada a los datos, no a un servidor o estacion en si, un camino interesante es asegurarse de
gue solo las personas adecuadas tengan acceso a la informacién confidencial, como los codigos
fuente, aplicar una politica de privilegios minimos y revisar los permisos continuamente

Realizar una Evaluacion de riesgos de seguridad de la informacién basado en las
siguientes actividades:

1. Establecery delimitar un marco de evaluacion de riesgos
Inventariar los activos de informacion

Identificar puntos vulnerables y amenazas potenciales
Determinar el impacto de las amenazas

Crear un plan de gestion de riesgos.

ok wbn

Es importante indicar que gran parte de esta evaluacion de riesgos fue realizada por el hacker
ético contratado por el ministerio — deben establecerse acciones para mitigar los riesgos del
informe de ethical hacking.

Finalmente tener presente las OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

1. Cumplir con todas las especificaciones del servicio sefialadas en la propuesta y en el Anexo
Técnico “DISENO, IMPLEMENTACION Y DESPLIEGUE DE LA SOLUCION TECNOLOGICA
(HARDWARE Y SOFTWARE) DE LA PRIMERA ETAPA DEL SISTEMA INTELIGENTE
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NACIONAL PARA LA INFRAESTRUCTURA, EL TRANSITO Y EL TRANSPORTE (SINITT) EN
ARAS DE INTEGRAR, GESTIONAR Y BRINDAR LA INFORMACION DEL SECTOR
TRANSPORTE DE CONFORMIDAD CON LAS POLITICAS DE LOS ITS DECRETO 2060 DE
2015”.

2. Poner a disposicién del Ministerio de Transporte su capacidad técnica, experiencia y
conocimientos para cumplir con el desarrollo del objeto contractual.

3. Garantizar la calidad de los desarrollos de software que haga para el Ministerio de Transporte
basados en la metodologia TDD para pruebas de software.

4. Garantizar que los desarrollos realizados cumplan con los requerimientos de seguridad,
estandares de desarrollo, y disefio de alto nivel entregados por el Ministerio de Transporte.
5. Validar los requisitos transversales, funcionales y no funcionales entregados por el Grupo
GTIC/ITS del Ministerio de Transporte y hacer las observaciones y aportes que haya lugar.

6. Realizar el disefio detallado, es decir, el disefio de la arquitectura de hardware, software y la
seleccion de productos open source y/o comerciales y/o funcionalidades que se seran adquiridos
y utilizados para el desarrollo del SINITT y sus subsistemas. Este disefio detallado debera
realizarse tomando como base el disefio de alto nivel entregado por el Ministerio de Transporte
y debera priorizar la adopcién de componentes open source ampliamente probados y con
soportes en comunidades sobre productos comerciales equivalentes. El conjunto de documentos
gue componen el disefio sera aprobado por el Ministerio de Transporte.

7. Realizar el desarrollo de software en los lenguajes de programacion Python, Java, 6 .Net
para el back-end y Angular para el front-end; asi mismo, seguir las directivas de desarrollo
gue el Ministerio de Transporte ya tiene formuladas.

8. Desarrollar el software bajo la metodologia de desarrollo de componentes.

9. Realizar todas las etapas del ciclo de vida del software expuestas en la metodologiaen Vy la
metodologia de desarrollo por componentes, cumpliendo con los objetivos, entradas y productos
de cada etapa para todos los requerimientos y proyectos demandados por el Ministerio de
Transporte. En particular, se deberan entregar al Ministerio de Transporte o quien este designe
todos los documentos especificados en el aparte 7 ENTREGABLES DEL PROYECTO del Anexo
Técnico “DISENO, IMPLEMENTACION Y DESPLIEGUE DE LA SOLUCION TECNOLOGICA
(HARDWARE Y SOFTWARE) DE LA PRIMERA ETAPA DEL SISTEMA INTELIGENTE
NACIONAL PARA LA INFRAESTRUCTURA, EL TRANSITO Y EL TRANSPORTE (SINITT) EN
ARAS DE INTEGRAR, GESTIONAR Y BRINDAR LA INFORMACION DEL SECTOR
TRANSPORTE DE CONFORMIDAD CON LAS POLITICAS DE LOS ITS DECRETO 2060 DE
2015”. Todo esto teniendo de referencia el Plan Maestro de Implementacion abordado en la
metodologia V.

10. Desarrollar el software para el sistema, esto con ajuste a la especificacion de requisitos y a
la documentacion de disefio detallado a nivel de componentes.

11. Realizar pruebas unitarias, de stress y puesta de produccion que seran utilizadas para
verificar que los productos cumplen con el disefio detallado teniendo de referencia la metodologia
enV.

12. Desarrollar y realizar Plan de Pruebas, con el cual se debe verificar que los
componentes suministrados coinciden con el Disefio Detallado documentado vy
previamente aprobado por el Ministerio de Transporte.

13. Realizar plan de integracion para la aprobacion del Ministerio de Transporte. Este plan debe
contemplar la forma en que se combinan con éxito los componentes de hardware y software,
subsistemas y sistemas en un todo, completo y funcional.

14. Realizar la integracion y verificacion del sistema de conformidad con el plan de
integracion previamente aprobado por el Ministerio de Transporte.
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15. Presentar el sistema desarrollado al Ministerio de Transporte con el objeto de que sea
validado.

16. Entregar al Ministerio de Transporte el Codigo Fuente del desarrollo realizado a la terminacion
del contrato.

17. Realizar plan de transferencia de conocimiento para la aprobacion del Ministerio de
Transporte.

18. Realizar la transferencia de conocimiento de conformidad con el plan previamente aprobado
por el Ministerio de Transporte.

19. Suministrar el personal minimo requerido y acordado de acuerdo con la oferta presentada.
20. Una vez cumplidos los requisitos de perfeccionamiento y ejecucion del contrato, constituir a
Su costo un patrimonio auténomo para recibir los pagos que realice el Ministerio de Transporte.

Entregables una vez elaborado el proyecto

Producto 4- Implementacion

Entrega: Al finalizar el quinto mes de ejecucién del contrato. Este producto debe contener los
siguientes entregables: Informacién que sera verificada con el responsable del proyecto

1. Parametrizacion del Software o la Plataforma tecnoldgica

2. Implementacidn, verificacién y validacion del Software o Plataforma tecnoldgica que
soporte la Integracion de los sistemas de informacién a vincular.

3. Implementacién, verificacion y validacion Software o Plataforma tecnoldégica que
soporta laintegracién con los centros de control con las entidades a vincular

4. Implementacion, verificacién y validacién del esquema de seguridad para la conexion del
SINITT con los actores estratégicos.

5. Implementacién, verificacion y validacién de la aplicacién web para el ciudadano

6. Implementacion, verificacion y validacién del software de control local (front-end) para los
servicios ITS implementar

7. Implementacion, verificacion y validacion del servidor GIS y los webmaps (incluyendo el
enfoque de Datex Il) en funcion de los servicios ITS priorizados

8. Plan de Pruebas de las implementaciones realizadas

9. Ejecucion de las pruebas incluidas en el plan de pruebas

10. Despliegue del Software o la Plataforma tecnolégica.

11. Transferencia de conocimiento al equipo que el Ministerio de Transporte designe.

Producto 5 — Generacion de documentos

Entrega: A mas tardar el 17 de diciembre de 2021.
Este producto debe contener los siguientes entregables:

Informacion que sera verificada con el responsable del proyecto

1. Artefactos generados en la construccion del Sistema (Cédigo fuente, scripts de bases de datos,
parametrizacion, instaladores, manual de usabilidad de la plataforma tecnol6gica, manual de
instalacion y configuracion, codigo para el despliegue de la infraestructura en la nube).

2. Informe final de la capacitacion y transferencia de conocimiento realizada de conformidad con
la metodologia aprobada en el producto 1
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3. Codigo fuente con sus respectivos comentarios
4. Repositorio tipo GIT para cada subsistema ITS aqui dispuesto

5. Informe de cobertura de las pruebas de cada uno de los subsistemas y desarrollos e
implementaciones aqui descritos junto con las pruebas de integracion e interoperabilidad

6. Modelo de datos Idgico y fisico final del SINITT basado en Datex I

7. Modelo de Seguridad Final del SINITT

8. Listado de servicios de integraciones (servicios web u otros artefactos)
9. Manuales de Usuario de todos los elementos aqui dispuestos

10. Manual de Procesos para el SINITT y su interrelacion con los actores estratégicos y su CCO
(Centro de control de operaciones asociado a Centro de Control Integrado de Tréafico)

11. Diagrama de flujo de datos (DTD) alineado a Datex Il.
12. Diagramas de arquitecturas con sus explicaciones respectivas.

(las negrillas son nuestras)

Cordialmente,

WILSON GONZALEZ TAPIAS
Profesional Especializado.
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Cuadro Resumen de Observaciones

Anexo 1
Dependenci Fecha
. . . R n
Observaciones Recomendaciones a Acciones esponsa de .
Responsabl ble cumpli
e miento
-Se debe realizar un inventario de
sistemas obsoletos y presentar un plan
de renovacion de estos; andlisis que se
CONTRATO 690 DE 2022. Una vez realizada la inversion en los contratos 517 | debié de realizar antes de invertir los
del 2021 por valor de $1.234.410.000, Contrato 506 de 2021 por valor de | recursos de los contratos de seguridad
$ 658.299.226, Contrato 507 de 2021 por valor de $154987000, Contrato 508 perimetra| gue en su Objeto establecia
de 2021 por valor de 168.200.000 y 630, 631, 632, 633, 637 por valor de | RENOVACION Y ADQUISICION DE
$2.743.640.649 denominados RENOVACION Y ADQUISICION DE | SOLUCIONES TECNOLOGICAS A
SOLUCIONES TECNOLOGICAS A NIVEL DE INFRAESTRUCTURA, | NIVEL DE INFRAESTRUCTURA,
SEGURIDAD Y BASES DE DATOS PARA EL MINISTERIO DE TRANSPORTE | SEGURIDAD Y BASES DE DATOS
y con el propésito de definir y validar los niveles de exposicién en que se | PARA EL MINISTERIO DE
encuentra en la plataforma tecnoldgica de Ministerio de Transporte, frente a | TRANSPORTE, lo ideal serfa que .
posibles ataques y/o accesos no autorizados por parte de delincuentes | |os hackers éticos se anticiparan a los Grupo Tic
informaticos, se adelant6 el contrato 690/2022 por lo cual los resultados de este | ciberdelincuentes y, al hacerlo, podrian
contrato dentro de los aspectos relevantes de las fichas tecnicas establecidas | evitar que los ciberdelincuentes
en los estudios previos de los contratos antes descritos, podemos indicar que | ocasiones dafios a la institucion, en los
las renovaciones contratadas de los servicios de seguridad frente al resultado | que podrian modificar, alterar, borrar
del contrato 690 de 2022, se observan multiples vulnerabilidades de riesgo | utiizar de forma indebida la
criticas, alto, medio, y bajo que son necesarios tener en cuenta para evitar | informacion que reposa en las bases
posibles situaciones que puedan ocasionar dafios, perdida de informacién y/ o | de datos.
destruccion de esta.
-Se debe analizar los parches que
ofrecen los sistemas contratados y
mantenerlos actualizados, en especial
los nuevos que se desarrollen por
parte de las casas matrices.
Se observa que de acuerdo a los resultados de la verificacion a través de la | -Verinforme de ethikal hacking y tomar
firma Ethical Hacking, que el ministerio de transporte presenta una cantidad de | las acciones necesarias para evitar
vulnerabilidades significativa y criticas que son de inmediata atencion dado que | posibles riesgos ~ significativos  de i
en cualquier momento podemos ser intervenidos por delincuentes informaticos Grupo Tic

en los que podrian modificar, alterar, borrar utilizar de forma indebida la
informacién que reposa en las bases de datos.

seguridad informatica,
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Seguimiento _ejecucién _Contrato 530 de 2021. Objeto: DISENO,
IMPLEMENTACION Y DESPLIEGUE DE LA SOLUCION TECNOLOGICA
(HARDWARE Y SOFTWARE) DE LA PRIMERA ETAPA DEL SISTEMA
INTELIGENTE NACIONAL PARA LA INFRAESTRUCTURA, EL TRANSITO Y
EL TRANSPORTE (SINITT) EN ARAS DE INTEGRAR, GESTIONAR Y
BRINDAR LA INFORMACION DEL SECTOR TRANSPORTE DE
CONFORMIDAD CON LAS POLITICAS DE LOS ITS DECRETO 2060 DE 2015.

Valor: $2.584.000.000 M/CTE.

-El sistema muestra las convenciones de consulta, pero no permite hacer la
seleccion de una de ellas para hacer filtro y generar la respectiva consulta. (Ver
informe anexo)

-Al ingresar al mend que muestra las diferentes vistas de la plataforma, no
muestra resultados. (Ver informe anexo)

-La informacioén de las situaciones (Accidentes, gestion de red y obstruccion
generales) se encuentran totalmente desactualizadas la fecha mas reciente en
el sistema de estas tres (3) situaciones aparecen con Ultima fecha de
actualizacion a agosto de 2022, (Ver informe anexo)

-Al realizar bisqueda por departamento, municipio, ruta, se observa que no fija
el dato de la busqueda en los campos, y en los pocos casos que se tienen, no
muestra el resultado por cuanto la informacion estéa totalmente incompleta (Ver
informe anexo)

Debe tenerse en cuenta o
anteriormente registrado y se debe
analizar técnicamente la funcionalidad
del producto recibido y determinarse
posibles incumplimientos por parte del
contratista, para ser tenidos en cuenta
en el proceso de liquidacion del
contrato.
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No se observa en su desarrollo el esquema para la interoperabilidad con
el SINITT, su integracion con la ANI a través de un web service, Informacién
sobre la Concesion de Villavicencio, Informacién sobre la concesion Bogota
Villeta, Informacién sobre Transporte Publico (Transmilenio), la informacién de
las mediciones de segmentos de vias en Medellin, Relacién entre localizacion
de peajes y mediciones de peajes electrénicos (desactualizadas), la entrega de
informacién de tarifas de peajes (y dada la importancia establecida en los
mismos estudios previos en el que Ministerio de Transporte y el Gobierno
Nacional al determinar la importancia de los ITS para toda la nacién y con el
conocimiento que estos sistemas deben cumplir con factores clave tales como:
interoperabilidad, escalabilidad, integracion, compatibilidad y neutralidad
tecnolégica; es claro que el sistema no provee esta informacion por lo que se
indica que este sistema no brinda los datos esperados en la solucion contratada.

Se debe contar con una carta de
navegacion para desarrollar
armoénicamente los ITS que, a su vez,
producen servicios hacia  los
ciudadanos en términos de
infraestructura, transito y transporte.

Se debe analizar el cumplimiento de la
ejecucion de este contrato para
determinar posibles incumplimientos y
responsabilidades en su ejecucién
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Se observa visualizacion del Cédigo fuente de pagina visible en cada
busqueda. Este sistema muestra el cddigo fuente en todos los campos de los
maodulos, por lo cual existe el riesgo de que los ciberdelincuentes utilicen el
caédigo fuente para explotar vulnerabilidades o incrustar malware en el software
existente. Con acceso a él, los actores hostiles podrian comprometer un

se recomienda dar protecciéon
orientada a los datos, no a un servidor
0 estacion en si, un camino interesante
es asegurarse de que solo las
personas adecuadas tengan acceso a
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sistema, robar datos y apoderarse de una maquina completa.

Teniendo en cuenta que el cédigo fuente es una estructura interna de un
software antes de ser compilada para convertirse en un software en si mismo.
El codigo fuente es un componente fundamental de un programa informatico
gue estd compuesto por palabras o simbolos escritos de forma ordenada. Tiene
la particularidad de que puede ser facilmente leido y comprendido por un ser
humano, siendo este el principal riesgo de seguridad vinculado a los codigos
fuente.

A través de los cédigos fuente estos ciberdelincuentes pueden Descubrir
nuevos objetivos dentro o fuera de la empresa, generalmente, cuando los datos
de autenticacion aparecen en el codigo fuente, estos datos suelen estar
asociados al acceso a una determinada ubicacién, que puede ser un servicio
externo o interno al entorno.

la informacién confidencial, como los
cadigos fuente, aplicar una politica de
privilegios minimos y revisar los
permisos continuamente.

En especial los permisos dados a
contratistas que ya no pertenecen al
ministerio de transporte.

Los entregables y la ubicacion de los archivos fisicos y lI6gicos del sistema
contratado al momento de realizar la auditoria eran desconocidos por el
personal de planta dado que en su mayoria los contratistas no se les renové el
contrato.

Se debe analizar la posibilidad de
incluir en los diferentes procesos de
compra, desarrollo tanto de hardware
como de software personal de planta
para que no se presenten situaciones
de asistencia técnica en los mismos
una vez los contratistas dejen de
prestar el servicio a la entidad o en su
defecto transferir el conocimiento y
entrega de la informacion antes de la
terminacién de los contratos.
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