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MEMORANDO

A

22-12-2023
Bogota, D.C.
PARA: Doctora Lina Maria Rojas Ospina, Jefe Oficina Asesora de Planeacién
DE: JEFE OFICINA CONTROL INTERNO
ASUNTO: Informe Auditoria Proceso Administracién Sistema Integrado de Gestién

En cumplimiento al plan de accién de esta Oficina, me permito presentarle el informe de
Auditoria realizada por el funcionario German NuUfiez lbatd al Proceso de Administracion
Sistema Integrado de Gestion.

Producto de la auditoria efectuada, anexo el informe que contiene algunas observaciones
sobre las cuales le solicitamos describir en el cuadro “RESUMEN DE OBSERVACIONES” las
acciones, responsables y fechas de cumplimiento tendientes a subsanarlas.

Igualmente le comunico que dando cumplimiento al Decreto 338 de 2019, este informe
serd puesto en conocimiento del sefior ministro, como destinatario principal.

Por lo anterior, le solicito de conformidad con la circular 20163000041133 del 09/03/2016,
para que en un término maximo de diez (10) dias calendario, contados a partir de la fecha
de recibo de este informe, enviar su respuesta y el cuadro debidamente diligenciado, el
cual se encuentra como archivo anexo en Orfeo.

Cordialmente,

&/ﬂ/ /ﬁ% (e @]V”//Z

LUZ STELLA CONDE ROMERO
Jefe Oficina Control Interno

Anexo: Informe de Auditoria

Copia: Marcela Andrea Garcia Guerrero - Contratista- magarciag@mintransporte.gov.co

Recuerde que no debe hacer ningun tipo de pago para agilizar tramites en el Ministerio de Transporte.
Denuncie presuntos actos de corrupcién en los tramites y servicios de la Entidad al 018000 110950
Atencién virtual de lunes a viernes de 7:00 a.m. A 5:00 p.m, agendando su cita a través del enlace: https://bit.ly/2UFTeTf
Linea de servicio al ciudadano: (+57 601) 3240800 op. 1. Linea gratuita nacional: 01 8000 112042
Radicacién de PQRS-WEB: https://mintransporte.powerappsportals.com
Correo electrénico: servicioalciudadano@mintransporte.gov.co de lunes a viernes de 7:30 a.m. A 4:30 p.m.
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OFICINA DE CONTROL INTERNO
INFORME DE AUDITORIA
PROCESO ADMINISTRACION SISTEMA INTEGRADO DE GESTION
— OFICINA ASESORA DE PLANEACION -
DICIEMBRE 2023

Dependencia y/o Grupo auditado: Dependencia Jerarquica:
Oficina Asesora de Planeacién Oficina Asesora de Planeacioén
Responsable del Proceso: Auditoria realizada por:

Lina Maria Rojas Ospina— Jefe Oficina German Nunez lbatd

Asesora de Planeacion

Motivo de la auditoria: Plan de Accidn vigencia 2023

. . o Terminacion de la auditoria:
Inicio de la auditoria: 4/12/2023 15/12/2023

Infroduccion.

En desarrollo de Ias auditorias programadas para la vigencia 2023 por la Oficina
de Conftrol Interno para evaluar el grado de cumplimiento de la gestion de la
entidad, se procedié a analizar el estado y efectividad en la administracién del
sistema integrado de gestidon, asi como la efectividad de los controles existentes
para su actualizacion y depuracion.

1. Objetivo de la auditoria.

e Verificar el grado de cumplimiento y confrol en la gestion adelantada durante
la vigencia 2023.
. Evaluar las acciones desarrolladas en cuanto a:

> Verificar el grado de cumplimiento y control en la gestion adelantada en
el proceso

> Evaluar el proceso de desarrollo, sostenibilidad y actualizaciéon del Sistema
de Gestion integrado

> Anadlizar la gestion frente a la administracion del riesgo, identificando
debilidades y verificar si las acciones de mejora establecidas se cumplen

correctamente.
» Validar el control y monitoreo de |os riesgos asociados al proceso.
> Verificar estado del sistema Orfeo relacionado

2. Alcance.

Evaluaciéon mediante muestreo aleatorio de la gestion desarrollada durante Ia
vigencia 2023 en desarrollo del proceso de administracion del sistema integrado
de gestion. Validacion de la documentacion del proceso.



3. Metodologia.

- Se requiri¢ informacién y soportes de lo actuado durante la vigencia 2023.

- Se adelantaron entrevistas con servidores publicos responsables del proceso.

- Verificacion del sistema de informacion Daruma y estado del contrato
asociado.

La auditoria se desarrolld tomando como referencia la normatividad
asociada al sistema y a la documentaciéon del sistema, la cual se confronta
en el aplicativo Daruma y pdgina web para el respectivo seguimiento de la
gestion, verificando los controles establecidos a los riesgos del proceso.

En desarrollo del procedimiento establecido se socializd el informe borrador,
sobre el cual la Jefe de la Oficina Asesora de Planeacion presenta
comentarios, mediante correo electronico del 22 de diciembre de 2023, los
cuales se tienen en cuenta donde son pertinentes y se ajusta el informe.

4. OBSERVACIONES Y RECOMENDACIONES.

Mediante la Resolucion 4992 del 22 de noviembre de 2016, el Ministerio de
Transporte adopta la Misidn, visién, Carta de Valores y los Objetivos del Sistema
de Gestion Integrado. Dados los cambios en las lineas de gobierno para el
periodo 2019-2022, mediante la resolucion 20213040032415 del 28 de julio de
2021 se hizo necesario modificar y adoptar la visidn del Ministerio de Transporte.

El sistema interactUa a través de procesos estratégicos, misionales, de apoyo y
de evaluacion asi:
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El aplicativo Daruma es la herramienta mediante la cual se confrola y consolida
la informacién del sistema. Durante la vigencia 2023 se adelantd la
actualizacién de las matrices integrales de riesgo de conformidad con los
lineamientos dados por el Departamento Administrativo de la Funcion Publica.

a. Al revisar la documentacién asociada al proceso ASG — Administracion del
Sistemna de Gestion Integrado evidencia que la caracterizacion se encuentra
desactualizada incluyendo gestiones que no se realizan en la entidad, como
son las auditorias internas de calidad y su seguimiento, por ende, los
indicadores  establecidos a dichos aspectos, igualmente  estdn
desactualizados y no reflejan el actuar vigente del proceso.

Respuesta de OAP:

En relacion con la caracterizacion del proceso Administracion del Sistema de Gestién Integrado (ASG-C-
001) nos permitimos informar que desde la Oficina Asesora de Planeacién se esta proyectando la
actualizacion del “Manual de estructura y elaboracion de la documentacién del Sistema Integrado de
Gestion (ASG-M-004)" el cual incluye, entro otros, nuevos lineamientos para la documentacion de las
caracterizaciones de los procesos institucionales. Una vez la nueva version de este manual sea
oficializada en el Aplicativo DARUMA se procedera a la actualizacidon de la caracterizacion del proceso
Administracion del Sistema de Gestion Integrado (ASG-C-001). Adjunto se remite copia de la propuesta de
actualizacién mencionada.

Respecto a los indicadores de gestion del proceso Administracion del Sistema de Gestion Integrado, se
revisaran y actualizaran para que los mismos reflejen la operacion y apuestas del proceso.

Sobre estos temas, se formulara el plan de mejoramiento respectivo.
Por tanto, se mantiene la observacion.

b. Igualmente se evidencia que la documentacion del sistemma mantiene
desactualizados los logos de la entidad y no se establecen con la dindmica
oportuna por los cambios de gobierno. Es asi que se evidencian con formatos
faltos de estandarizacion y actualizacion. Se presentan a continuacion
algunos formatos como ejemplo de lo manifestado:
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COPIA CONTROLADA
‘ MINISTERIO DE TRANSPORTE
L ilidad GESTION TECNOLOGICA E INFORMATICA
e a moviliaa Mintransporte
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PROCEDIMIENTO PARA ADQUIRIR HARDWARE Y SOFTWARE
(Cédigo:GTI-P-003 Fersién:om
1. PROPOSITO
Fatablacar las actividades y controlas para llavar a caho da manara corracta lo adquisicién de producos y/o servicios icos y da comunicacionas —TIC (software, hardware y sarvicios informéticos) da tal manara que sa dimensional
el impacto, la operacion y se garantice la funcionalidad e inferoperabilidad de la infraestructura con que cuenta el Ministerio de Transporte
COPIA CONTROLADA
MINISTERIO DE TRANSPORTE
' ASESORIA Y ASISTENCIA TECNICA

PROCEDIMIENTO ASESORIA Y ASISTENCIA TECNICA EN TRANSPORTE Y TRANSITO

Gdigo:AAT-P-002 Fa. 5i6:002

1. PROPOSITO

Brindar informacion, asesoria y responder consultas en materia de transporte y ransito de manera oportuna segun las necesidades de los usuarios

Respuesta de OAP:

En relacion con el logo que se encuentra en los documentos institucionales a través del Aplicativo
DARUMA, nos permitimos indicar que el 6 de diciembre de 2023 se cre6 en el Centro de Soporte de
TIQAL el caso BCV-577-58673 para realizar el cambio del encabezado de los documentos vigentes.
Adjunto se remite copia de la solicitud la cual se encuentra en ejecucion.

Por otra parte, desde la Oficina Asesora de Planeacion el 18 de diciembre de 2023 se remitié el
memorando 20231200127643 informando a todas las dependencias del Ministerio de Transporte sobre
esta actualizacion y el 19 de diciembre de 2023 se remiti6 el mensaje correspondiente a través de
Comunicacion Interna (comunicacioninterna@mintransporte.gov.co); adjunto se remiten los soportes
correspondientes.

Si bien consideramos adecuado lo actuado, se debe definir plan de
mejoramiento, incluyendo las acciones realizadas, hasta tanto se efectien los
ajustes pertinentes.

c. Es importante manifestar que a partir del tercer trimestre de 2023, se estd
desarrollando un diagndstico que permitird identificar las necesidades de
actualizaciéon y depuracion del sistema y de la informaciéon que reposa en
Daruma. Se encuentra en construccién a fin de establecer un plan de trabajo.

Respuesta de OAP:

A partir del instrumento disefiado y la prueba piloto de la vigencia 2023 para la evaluacion de los procesos
institucionales sen términos de documentos e indicadores, la Oficina Asesora de Planeacion ya tiene
contemplado para la vigencia 2024 el realizar un diagnéstico integral a los procesos institucionales



Recomendacion

De acuerdo con lo manifestado por la OAP y del diagndstico que se elabore,
establecer un plan de trabagjo, para adelantar las gestiones necesarias,
depurando el sistema y estableciendo los controles pertinentes para su oportuna
actualizacién y seguimiento.

5. Control y seguimiento al proceso ASG

De acuerdo con los lineamientos establecidos por la Oficina Asesora de
Planeacion, para el seguimiento sobre el estado del sistema, de manera
trimestral cada proceso debe presentar un reporte sobre la gestion adelantada,
no obstante, de acuerdo con la informacidén allegada, se evidencian
incumplimientos por parte de los procesos para allegar oportunamente los
reportes y son presentado con inconsistencias en su elaboracidén 'y
diligenciamiento. Denotando falta de compromisos por los lideres y facilitadores
de los procesos. Ante lo cual se generan alertas y retroalimentacion para
mejorar su presentacion, pero contfindan las inconsistencias.

Se prevé gque mediante el comité institucional de gestion y desempeno, se
realice el seguimiento y control del sistema integrado de gestidon, sin embargo de
acuerdo con las actas publicadas, se denota que se priorizaron aspectos muy
relevantes para la gestion institucional asociados con definicién y ajuste de
presupuestos, cumplimiento y ajuste del PAI, y solamente en la reunion realizada
con corte al tercer trimestre, se resaltd el estado e incumplimientos identificados
en desarrollo de los reportes de gestion del sistema integrado de gestion,
requiriéndose planes de accidn para su mejora.

Recomendacion

Incluir como un aspecto relevante en todas las sesiones del comité institucional
de gestion y desempeno, el reporte y seguimiento sobre el estado del sistema
infegrado de gestion, a fin de lograr un compromiso por parte de los lideres de
los procesos en la mejora del sistema.

é. Contratacion asociada al sistema integrado de gestion

La Oficina Asesora de Planeacién dispone de cuatro (4) contratos asociados al
sistema integrado de gestion. En los cuales se presentan las siguientes
observaciones:

- Contrato 981 DE 2023. Suscrito con TIQAL S.A.S. cuyo objeto contractual es:
Prestacidon de servicios para la actualizacion, soporte y mantenimiento del



sistema  Daruma  (software para el sistema de gestion  integrado)
implementado en el Ministerio de Transporte.

El contrato fue suscrito el 27 de septiembre de 2023, con una fecha de
terminacion del 26 de diciembre. Esto implica que el ministerio no dispuso de
soporte técnico durante la mayoria de la vigencia y se hizo necesario acumular
las capacitaciones en un periodo corto, situaciéon que puede afectar el nivel de
aprendizaje e implementacion de nuevas herramientas. Si bien se ejecuta de
acuverdo al cronograma, se requiere disponer de soporte durante toda la
vigencia para mayor interaccién entre usuarios y aplicativo.

En vigencias anteriores se disponia del modulo de planes de accidn en el cual se
efectuaba el reporte en tiempo real. En este momento el mddulo se encuentra
desactualizado, la informacidon se incluird a partir de las bases de datos
reportadas, perdiendo la funcionalidad del sistema.

Al realizar verificacion de la ejecucion del contrato se informa que se encuentra
en frdmite primera cuenta asociada con el mantenimiento, actualizacion de
version, soporte de acuerdo a requerimientos y se han adelantado
capacitaciones a facilitadores.

- Contratos 612 de 2023, 963 DE 2023 y 980 DE 2023 cuyo objeto confractual
estd asociado con prestar los servicios profesionales para apoyar la Oficina
Asesora de Planeacion...

De acuerdo a los lineamientos establecidos en Secop Il es necesario publicar en
cada contrato las actas de recibo parcial en cumplimiento del objeto
contratado. Verificando este hecho en Secop I, se evidencia que no se ha
dado cumplimiento con estos pardmetros y no es viable validar el cumplimiento
del objeto contractual, a partir de esta informacion.

Respuesta de OAP:

Para la atencion de esta recomendacion se coordinara con la Secretaria General — Grupo de Contratos del
proceso la formulacién del plan de mejoramiento respectivo para identificar las causas de la situacién
presentada y las acciones a implementar para prevenir que se vuelva a presentar considerando que las
gestiones en Secop Il son realizadas por dicha dependencia.

Recomendacion

Proceder a publicar en Secop Il las actas de recibo parcial, denotando la
trazabilidad del cumplimiento del objeto contractual.



7. Matriz Integral de Riesgo

Al revisar el reporte presentado por el proceso de Administracion del Sistema Integral
de Gestion, se reporta que no se materializd algun riesgo, sin embargo de acuerdo ala
informacion revisada, se identifica la materializacion del riesgo de gestiéon “Que el
informe consolidado del sistema de gestion no refleje la realidad™, dados los retrasos en
la presentacion de los reportes, formatos indebidamente diligenciados, repeticion de
informacién de un periodo a otro, en conclusion informacidén poco confiable,
sifuaciones que evidentemente afectan la gestion y efectividad del proceso.

En el mismo sentido, consideramos que el riesgo “No disponibilidad de operacion del
aplicativo DARUMA para el registro, consulta y seguimiento de la informacion del
Sistema Integrado de Gestion, asi como no disponer del software por resguardo
inadecuado o falta de confrato”, igualmente se materializd6, dado no solo que el
contfrato de Daruma se suscribe para el tercer trimestre de 2023, sino que ademds, el
modulo de planes de accidn no se encontrd dispuesto durante toda la vigencia, por la
falta de soporte técnico.

Respuesta de OAP:

Sobre este riesgo de seguridad digital es importante indicar que durante la vigencia 2023 el Aplicativo
DARUMA estuvo disponible para la elaboracién de documentos de los procesos, para el reporte periddico
de los indicadores de gestidon de los procesos, y para la consulta y seguimiento de la informacion alli
registrada. Teniendo en cuenta lo anterior, de manera atenta se solicita revisar la posibilidad de no incluir
esta recomendacion en los resultados de la auditoria.

Si bien el aplicativo brinda las funcionalidades reflejadas, la falta de soporte técnico, no
permitidé actualizar y desarrolla el médulo de planes de accidén, como ya se manifestd

Recomendacion

Evidenciar en los reportes de seguimiento a la matriz integral de riesgo la
informacioén ajustada a la realidad, denotando su materializacion para adoptar
y fortalecer los mecanismos de control.

Cordialmente,

GERMAN NUNEZ IBATA
Profesional Especializado
Oficina de Control Interno



Cuadro Resumen de observaciones

Observaciones

Recomendaciones

Dependencia
Responsable

Acciones

Responsable

Fecha de
cumplimiento

Al revisar la documentacién asociada al proceso
ASG - Administracién del Sistema de Gestion
Infegrado evidencia que la caracterizacion se
encuentra desactualizada incluyendo gestiones
gue no se redlizan en la entidad, como son las
auditorias internas de calidad y su seguimiento, por
ende, los indicadores establecidos a dichos
aspectos, igualmente estdn desactualizados y no
reflejan el actuar vigente del proceso. Igualmente

A partir de las observaciones
planteadas y del diagndstico
que se elabore, establecer un
plan de trabajo, para adelantar
las gestiones necesarias,
depurando el sistema  y
estableciendo los  controles
pertinentes para su oportuna
actualizaciéon y seguimiento.

Oficina Asesora de
Planeacion

Se evidencia que la documentacion del sistema
mantiene desactualizados los logos de la enfidad y
no se establecen con la dindmica oportuna por los
cambios de gobierno. Es asi que se evidencian con
formatos faltos de estandarizaciéon y actualizacion.

Si bien consideramos
adecuado lo actuado, se debe
definir plan de mejoramiento,
incluyendo las acciones
realizadas, hasta tanto se
efectlen los ajustes pertinentes.

Oficina Asesora de
Planeacion

Es importante manifestar que a partir del tercer
frimestre  de 2023, se estd desarrollando un
diagndstico que permitird identificar  las
necesidades de actualizacion y depuracion del
sistema y de la informacion que reposa en Daruma.
Se encuentra en construccion a fin de establecer un
plan de trabajo.

De acuerdo con lo manifestado
por la OAP y del diagndstico
que se elabore, establecer un
plan de trabajo, para adelantar
las gestiones necesarias,
depurando el sistema y
estableciendo los  controles
pertinentes para su oportuna
actualizacién y seguimiento.




Observaciones

Recomendaciones

Dependencia
Responsable

Acciones

Responsable

Fecha de
cumplimiento

Al revisar los reportes que se presentan de manera
frimestral por cada proceso, se evidencian
incumplimientos por parte de los lideres de procesos
para allegar oportunamente los reportes y son
presentados con inconsistencias en su elaboracion y
diligenciamiento. Denotando falta de compromisos
por los lideres y facilitadores de los procesos. Ante lo
cual se generan alertas y retroalimentacion para
mejorar su presentacion, pero contindan las
inconsistencias.

Reforzar la retroalimentacién de
las inconsistencias observadas y
en dado caso devolver para
que sean ajustados.

Oficina Asesora de
Planeacion

Se prevé que mediante el comité institucional de
gestion y desempeno, se realice el seguimiento vy
confrol del sistema integrado de gestidén, sin
embargo de acuerdo con las actas publicadas, se
denota que se priorizaron aspectos muy relevantes
para la gestidon institucional asociados con
definicion y gjuste de presupuestos, cumplimiento y
ajuste del PAI, y solamente en la reuniéon realizada
con corte al tercer trimestre, se resalté el estado e
incumplimientos identificados en desarrollo de los
reportes de gestion del sistema integrado de
gestion, requiriéndose planes de accién para su
mejora.

Inclur como un aspecto
relevante en todas las sesiones
del comité institucional de
gestion y  desempeio, el
reporte y seguimiento sobre el
estado del sistema integrado
de gestion, a fin de lograr un
compromiso por parte de los
lideres de los procesos en la
mejora del sistema.

Oficina Asesora de
Planeacion

Confrato 981 DE 2023. Suscrito con TIQAL S.AS. Se
suscribe a finales del tercer trimestre de la vigencia,
sifuacién que implica que el ministerio no dispuso de
soporte técnico durante la mayoria de la vigencia y
se hizo necesario acumular las capacitaciones en
un periodo corto, situacion que puede afectar el
nivel de aprendizaje e implementacidén de nuevas
herramientas. Mdxime cuando en vigencias
anteriores se disponia de modulo de planes de
accién, que se encuentra desactualizado vy la
informacidn se incluird a partir de las bases de datos
reportadas, perdiendo la funcionalidad del sistema.

Agilizar acciones a fin de
disponer de soporte técnico de
la herramienta Daruma,
durante el total de la vigencia,
para  su  actuadlizacion  y
capacitacion.

Oficina Asesora de
Planeacion




Observaciones

Recomendaciones

Dependencia
Responsable

Acciones

Responsable

Fecha de
cumplimiento

Confratos 612 de 2023, 963 DE 2023 y 980 DE 2023
cuyo objeto contractual estd asociado con prestar
los servicios profesionales para apoyar la Oficina
Asesora de Planeaciéon, no se evidencia la
publicacion oportuna de las actas de recibo parcial
y no es viable validar el cumplimiento del objeto
contractual, a partir de esta informacion.

Proceder a publicar en Secop I
las actas de recibo parcial,
denotando la frazabilidad del
cumplimiento del objeto
contractual.

Oficina Asesora de
Planeacion

Al revisar el reporte de riesgos en el proceso de
Administracion del Sistema Integral de Gestidon, se
reporta que no se materializd algin riesgo, sin
embargo se identifica la materializacion del riesgo
de gestion "Que el informe consolidado del sistema
de gestion no refleje la realidad”, dados los retrasos
en la presentacidn de los reportes, formatos
indebidamente  diligenciados, repeticion  de
informacién de un periodo a ofro, en conclusién
informacién poco confiable, situaciones que
evidentemente afectan la gestion y efectividad del
proceso.

En el mismo sentido, consideramos que si bien el
riesgo  “No disponibilidad de operacién del
aplicativo DARUMA para el registro, consulta vy
seguimiento de la informacion del Sistema
Integrado de Gestidn, asi como no disponer del
software por resguardo inadecuado o falta de
confrato”, en términos generales brindé las
funcionalidades reflejadas, la falta de soporte
técnico, no permiti® actualizar y desarrolla el
modulo de planes de accidon, afectando aspectos
del riesgo.

Evidenciar en los reportes de
seguimiento a la matriz integral
de riesgo la informacion
gjustada  a la  realidad,
denotando su materializacion
para adoptar y fortalecer los
mecanismos de control.

Oficina Asesora de
Planeacion




