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2.

OBJETIVO GENERAL

Establecer el tramite que debe darseles a las solicitudes de
Nuevos Desarrollos que haga el Concesionario y a los
requerimientos de Nuevos Desarrollos que haga el Ministerio en
los términos previstos en el Contrato vy, especificamente, en el
Apéndice 5. Soporte y Mantenimiento y Nuevos Desarrollos.

OBJETIVOS ESPECIFICOS
Son los siguientes:

Analizar y validar, desde una perspectiva técnica, financiera y
legal, las solicitudes de Nuevos Desarrollos formuladas por el
Conceslonario o los requerimientos de Nuevos Desarrollos
formulados por el Ministerio.

Determinar la necesidad, la utilidad y la conveniencia del Nuevo
Desarrollo solicitado por el Concesionario o requerido por el
Ministerio.

Autorizar de manera sustentada, en cuanto corresponda, las
solicitudes v los requerimientos de Nuevos Desarrollos.
Identificar los riesgos y evaluar el impacto del Nuevo Desarrollo
autorizado para que el Concesionario pueda tomar las medidas
preventivas y de comunicacién necesarias para su incorporacién
a la operacién del RUNT sin traumatismos o afectacidén en los
Indicadores de Niveles de Servicios.

Verificar que el proceso de construccién y prueba del Nuevo
Desarrollo se haya cumplidoc satisfactoriamente.

Determinar si existe la necesidad de cubrir los costos de los
Nuevos Desarrollos con los recursos de la Subcuenta Mejoramiento
de Base de Datos, Nuevos Desarrollos y Compensacién Tarifaria.

ROLES Y RESPONSABILIDADES

El Concesionario debe formular las solicitudes de Nuevos
Desarrollos debidamente sustentadas técnica, financiera vy
legalmente, vy, una vez autorizadas, debe construir, probar vy
poner en produccidén dichos Nuevos Desarrollos.

Por su parte, el Ministerio debe formular los requerimientos de
Nuevos Desarrollos debldamente sustentados técnica, financiera y
legalmente, Y, una vez autorizados, debe exigirle al
Concesionario que pruebe y ponga en produccién dichos Nuevos
Desarrollos.

El Interventor y el Supervisor del Contrato deben verificar que
la solicitud del Concesionario o el requerimiento del Ministerio
esté bien formulada y sustentada, antes de remitirsela al Comité

de Control de Cambios.
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El Comité de Control de Cambios debe analizar y validar, desde
una perspectiva técnica, financiera y legal, las solicitudes y
los requerimientos de Nuevos Desarrollos, y, dependiendo de si
las encuentra o no suficientemente sustentadas, debe decidir si
las autoriza, si las devuelve para mayor sustentacién o si las
rechaza.

COMITE DE CONTROL DE CAMBIOS
El Comité de Control de Cambios esta compuesto por:

a. De parte del Ministerio de Transporte, por el Supervisor
del Contrato y los méaximos responsables de las sigulentes
dependencias, quienes no podran delegar su participacidn:

e El Grupo de Contratos;

e FI1 Grupo de Tecnologias de Informacidn V% las
Comunicaciones;

e ILa Direccidén de Transporte y Transito; y

¢ La Oficina Asesora de Planeaciodn.

b De parte del Concesionario por las siguientes personas,
guienes tampoco podran delegar su participaciédn:

e FEl representante legal del Concesionario.

¢ El maximo responsable del Aarea en la gque se origind la
solicitud de Nuevo Desarrollo.

El Comité encomendard en el delegado de la Interventoria la labor
de ejercer la Secretaria del Comité, la que estard a cargo de la
documentacidn de las actas de cada reunidén y de recopilar 1las
firmas de cada una y archivarlas.

Las actas deberan incorporar como anexos todos los documentos a
que tengan relacidén con cada Nuevo Desarrollo gue sea analizado
por el Comité de Control de Cambios, en particular las solicitudes
del Concesionario y las complementaciones de las mismas, si1 a
ello hubiera habido lugar.

El Comité de Control de Cambios podrd invitar a sus reuniones a
gulenes puedan darle el apoyo técnico o funcional gque se considere
necesario.

El Comité se reunird por lo menos una vez cada gquince (15) dias,
y esta Ifrecuencla podra ser variada, en la medida dque el
Ministerio de Transporte asi lo solicite, mediante comunicaciodn
que deberd quedar como anexo del acta de la siguiente reuniodn.

Las actas del Comité de Control de Cambics estardn a disposicién
de todos sus miembros en cualguier momento gue estos lo requieran,
mediante el uso de una plataforma de gestidon documental gue



contenga la publicacién de todo el archivo de actas Yy anexos
referentes a las mismas, sus modificaciones y cambios.

La administracién de ese sistema de gestién documental sera
responsabilidad de la Interventoria.

El formato MIN.F.001 Requerimiento de Cambio podrad ser
actualizado o modificado por el Comité de Control de Cambios,
cuando asil se decida, dejando constancia en Acta.

.ESTUDIO DE LAS SOLICITUDES DE NUEVOS DESARROLLOS

El estudio de las solicitudes de Nuevos Desarrollos formuladas
por el Concesionario se sujetard a las siguientes reglas:

a. El Concesionarioc deberéd presentar las solicitudes de Nuevos
Desarrollos en el formato MIN.F.001 Reguerimiento de Cambio,
anexo a este Apéndice.

Todos los flujos de trabajo, de procesos, de reporte, de
verificacidén y de tareas que se espera que realice la Nueva
Plataforma del RUNT, seran documentados y anexados al
formate MIN.F.001 Requerimiento de Cambio.

El Concesionario, por el hecho de formular la solicitud,
garantiza la posibilidad de regresar a la versién productiva
inmediatamente anterior a la entrada en produccién del Nuevo
Desarrollo, incluyendo todos los componentes afectados por
el mismo.

b. El Comité de Control de Cambios analizara y wvalidara la
solicitud del Nuevo Desarrollo, desde una perspectiva
técnica, financiera y legal.

c. Dependiendo de si la ve o no suficientemente sustentada,
técnica, financiera y legalmente, decidird si la autoriza,
si la devuelve para mayor sustentacidén o si la rechaza.

d. La sustentacidén y la viabilidad técnica se referiradn (i) a
la necesidad, utilidad o conveniencia del Nuevo Desarrcllo
en el marco de la operacidn del RUNT; (ii) a la constatacidn
y sustentacidén de que no se trata de una accién que
corresponda a Soporte y Mantenimiento, segun lo previsto en
el Apéndice 5. Soporte y Mantenimiento y Nuevos Desarrollos;
(iii) al plazo estimado para entrada en produccién y de la
mejora que traeria para la eficiencia del sistema o para
los Usuarios.

La sustentacidén y la viabilidad financiera se referiran al
costo de construccidén, prueba y entrada en produccién del
Nuevo Desarrollo y al costo de operacidn del mismo.



Los costos de construccién, prueba y entrada en produccidn
se determinaran asi:

s Preliminarmente, con base en una estimacidédn hecha por
el Concesionaric en su solicitud con base en las
Tarifas hora/hombre establecidas en el Contrato de
Desarrollo.

i Definitivamente, luego de superadas satisfactoriamente
las pruebas para entrada en produccién, con base en
una conciliacién entre el Concesionario y el Ministerio
de Transporte, sin que, en ningun caso, pueda resultar
superior a la determinacién preliminar en mas de un
diez por ciento (10%).

La sustentacién vy viabilidad legal se referiran a la
procedencia del Nuevo Desarrollo a la luz del Contrato y de
la ley, verificando, en particular, gue no se trate de una
actividad de Soporte y Mantenimiento, segun lo establecido
en el Apéndice 5. Soporte y Mantenimiento y Nuevos
Desarrollos

El Comité de Control de Cambios establecerd un orden de
prioridades respecto de las distintas solicitudes de Nuevos
Desarrollos gue el Concesionario someta a su consideracidn,
dependiendo de la urgencia y de la utilidad del Nuevo
Desarrollo y de los recursos disponibles para cubrir los
cestos.

Para la autorizacién del Nuevo Desarrollo el Comité de
Control de Cambios debera dejar constancia en el acta de la
reunién del analisis técnico, financiero y legal que ha
hecho y de las razones de las decisiones adoptadas.

Al autorizar un Nuevo Desarrollo, el Comité de Control de
Cambios definirad las especificaciones generales de la
solicitud o requerimiento, dentro de los sigulentes diez
(10) dias héabiles contados desde de la presentacidn del
Formato MIN.F.001 Requerimiento de Cambio o de su
complementacién, si fuera el caso.

Si el Nuevo Desarrocllo se refiere a Nuevos Servicios y, en
consecuencia, requiere de la expedicidn de actoes
administrativos para incluirlos en el RUNT y hacer viable
la operacién del mismo, el Comité de Control de Cambiocs
preparara los apartes pertinentes del Dborrador del acto
administrativo del que se trate y lo someterd a las
instancias competentes al interior del Ministerio de
Transporte para su preparaciodén, aprobacidédn vy firma. Si
requiere de la expedicién de un Decreto o de una Ley,
someterd el asunto a la decisidn del Despacho del Ministro.



Todos los costos de construccidén, prueba y entrada en
produccién del Nuevo Desarrollo siempre y cuandoc no se trate
de un Nuevo Desarrollo necesario para crear y poner en
operacién un Nuevo Tramite o relacionado con la puesta en
operacién nuevas funcionalidades o nuevos procesos para
adelantar labores de Explotacidén Comercial, seran
cubiertos, integra y exclusivamente, con cargo a la
Subcuenta Mejoramiento de Base de Datos, Nuevos Desarrollos
y Compensacién Tarifaria.

El Comité de Control de Cambios no podrd autorizar un Nuevo
Desarrollo si su costo de construccidn, prueba y entrada en
produccidn excede los recursos disponibles en la Subcuenta
Mejoramiento de Base de Datos, Nuevos Desarrollos vy
Compensacién Tarifaria.

El pago de esos costos se harid en tres contados, el primero
del diez por ciento (10%) una vez finalizada la construccidn
del Nuevo Desarrollo, el segundo del veinte por ciento (20%)
una vez superadas satisfactoriamente las pruebas y el saldo
del setenta por ciento (70%) una vez el Nuevo Desarrcllo
entre en producciédn.

Si se trata de un Nuevo Desarrollc necesario para crear y
pcner en operacidén un Nuevo Tramite, los costos de
construccién, prueba, entrada en produccidén y operacioén de
ese Nuevo Desarrollo seran cubiertos, integra 4
exclusivamente, con 1la tarifa gque haya de fijar el
Ministerio de Transporte.

En tal caso, el Comité de Control de Cambios no podréa
autorizar un Nuevo Desarrollo si los costos no han sido ya
previstos en una modificacidén de la Resolucidén Tarifaria.

Excepcionalmente, los costos de aguellos Nuevos Desarrollos
requeridos para crear y poner en operacidén un Nuevo Tramite
y cuya ejecucidébn sea autorizada durante el ultimo afio de
vigencia del contrato y una vez surtido el Procedimiento de
Control de Cambios, podrédn cargarse a la Subcuenta
Mejoramiento de Base de Datos, Nuevos Desarrollos vy
Compensacidén Tarifaria.

Si se trata de un Nuevo Desarrcllo relacionado con la puesta
en operacidén nuevas funcionalidades o nuevos procesos para
adelantar labores de Explotacidén Comercial, los costos de
construccién, prueba, entrada en produccidén y operacidn de
ese Nuevo Desarrollo se entienden cubiertos, integramente,
por la Retribucién del Concesionario y, en ningtn caso,

‘pueden dar lugar a pagos adicionales por parte del

Ministerio o a la utilizacidéon de fondos de la Subcuenta
Mejoramiento de Base de Datos, Nuevos Desarrollos vy
Compensacién Tarifaria.




J. Una vez construido y probado el Nuevo Desarrollo, el
Concesionario deberéd entregar los casos de uso, el andlisis
de las pruebas de operacién y de seguridad y, de ser el
caso, las medidas de mitigacidén de vulnerabilidades y de
comunicaciones para los Usuarios.

k. Una vez el Nuevo Desarrollo ha entrado en produccidn, el
Supervisor del Contrato lo registrarda en la herramienta
destinada para ello, con el fin de codificar el cambio con
un numero consecutivo y llevar el control del proceso.

1. El Ministerio de Transporte podrd exigirle al Concesionario
regresar a la versidn productiva inmediatamente anterior a
la entrada en produccién del Nuevo Desarrollc, incluyendo
todos los componentes afectados por el mismo, en el evento
de que se detecten fallas o situaciones claramente adversas
para la operacidn del RUNT.

En tales casos, todos los costos que demande regresar a la
version productiva inmediatamente anterior a la entrada en

 produccién del Nuevo Desarrollo seran integramente asumidos
por el Concesionario.

REQUERIMIENTOS DE NUEVOS DESARROLLOS FORMULADOS POR EIL. MINISTERIO

El Ministerio de Transporte podrd formular requerimientos de
Nuevos Desarrollos, siguiendo el procedimiento aqui definido vy
pudiendo variar la forma de pago o asumiendo totalmente el costo
de construccién, prueba y entrada en produccidn con sus propios
recursos, en el caso de que la urgencia asi lo aconseije,
cumpliendo al efecto todos los requisitos presupuestales.

En el evento de que el requerimiento de un Nuevo Desarrollo
formulado por el Ministerio de Transporte no pudiera ser
autorizado por el Comité de Control de Cambios de conformidad con
lo aguil previsto, o no se lograre un acuerdo entre el Ministerio
y el Concesionario sobre los costos del mismo, la Interventoria
buscara posibles proveedores de desarrollo que puedan hacer el
Nuevo Desarrollo y, de ser el caso, el Ministerio de Transporte
contratard la construccién y prueba del mismo, para gque el
Concesionario lo ponga en produccidén.

En tal caso, el Concesiocnario estard obligado a participar en las
pruebas y a poner en produccidn el Nuevo Desarrollo, sin que por
esas actividades tenga derecho a obtener pagos adicionales a su
Retribucidén, salvo gue se trate de un Nuevo Tramite, casc en el
cual tendra derecho a percibir los ingresos por la tarifa que
hava de fijar el Ministerio de Transporte.



7. ANEXO 1 FORMATO MIN.F.001 REQUERIMIENTO DE CAMBIO

MIN.F.001 REQUERIMIENTO DE CAMBIO

Salicitante Principal: No. Solicitud:

Fecha de Solicitud:

Descripcion del Cambio Solicitado:

Fundamentos del Cambio:

Listado de documentos anexos que sustentan el Cambio:

Para ser Diligenciadé por el Comité de Control de Cambios -

Fecha de Comité:

Determinacion mfnada -en;e{ Comité respecto qel‘tambio solicitado:



Instrucciones de Diligenciamiento del formato MIN.F.001

CAMPO

INSTRUCCION DE DILIGENCIAMIENTO

Solicitante Principal

Nombre de la institucidén solicitante del cambio, para
efectos de este procedimiento podran ser el Concesionario

o el Ministerio de Transporte

Fecha de Solicitud

Fecha en la que se hace la solicitud.

No. De Solicitud

Nuimero consecutivo asignado a las solicitudes presentadas
al Comité de Control de Cambios, este numero lo asigna la
Interventoria.

Descripcién del Cambio
Solicitado

Se debe realizar una descripcidén detallada del cambio que
se estéd solicitando.

Fundamentos del Cambio

Establecer <cuadles son las motivaciones, razones Yy
fundamentos gue sustentan el cambic sclicitado.

Listado de Documentos
Anexos que Sustentan
el Cambio

Lista de los documentos gque se anexan a la solicitud,
estos documentos anexos deben ayudar en la sustentacidn
y la descripcidén del cambio solicitado.

Fecha de Comité

Fecha en la que se realiza el Comité en el que se decide
sobre la Solicitud de Cambio propuesta.

Determinacidn tomada
en el Comité respecto
del Cambio Solicitado

Espacio para establecer la determinacidén tomada por el
Comité de Control de Cambios y las razones gue sustentan
dicha determinacidn.
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1. Introduccién

El presente Apéndice describe de manera detallada lo fundamental
que resulta para el Ministerio que durante la ejecucién del
Contrato exista una clara linea divisoria entre las actividades de
Soporte y Mantenimiento y los Nuevos Desarrollos.

En este sentido, se establecen las reglas que el Concesionario
deberd cumplir durante la Etapa Operativa, las cuales deberan ser
leidas, interpretadas y aplicadas en conjunto con el Apéndice 7.
Procedimiento de Control de Cambios.



2.

Soporte y Mantenimiento y Nuevos Desarrollos

2.1 Soporte y Mantenimiento

A continuacién, se describen los tipos de Soporte y Mantenimiento
que el Concesionario debe prestar para garantizar que el RUNT pueda
seguir siendo administrado, operado y explotado comercialmente de
manera continua y dentro de los pardmetros previstos en el Apéndice
7. Indicadores de Niveles de Servicio:

a. Soporte y Mantenimiento Preventivo: Toda accidén orientada a

e

evitar fallas y garantizar el correcto funcionamiento y
continuidad del servicio.

. Soporte y Mantenimiento Predictivo: Toda accidn orientada a
detectar posibles fallas o defectos en la Plataforma
Tecnoldgica.

Soporte y Mantenimiento Correctivo: Toda accidn orientada a:

i Ajustar las Funcionalidades existentes y operativas en

ampbiente productivo.

14 . Resolver una deficiencia en un componente de la Plataforma

Tecnoldgica.

d. Soporte y Mantenimiento Adaptativo: Toda accidén orientada a

modificar:

i. Las aplicaciones, con el fin de adaptarlas a los cambios

externos como, por ejemplo, modificacidn de requisitos de
Tramites, cadena de valor de los procesos de Tramites u
otros procedimientos administrativos, ajustes en los
documentos fisicos y electrdénicos de las especies venales,
entre otros y que atienden la necesidad de ajustar las
aplicaciones gue estén en operacidn.

13 5 Los entornos de la Plataforma Tecnoldgica, con el fin de

evitar desfases entre las versiones liberadas, asi como
el Soporte y Mantenimiento establecido por los fabricantes
y las versiones instaladas por el operador. Por ejemplo,
cambios en las versiones de Firmware de toda la
infraestructura, actualizaciones de sistemas operativos,
cambios de versidn en los gestores de base de datos.



€. Soporte y Mantenimiento Evolutivo: Toda accidén orientada a la
adaptacién del software a las demandas del mercado, sin las
cuales quedaria obsoleto.

f. Soporte y Mantenimiento Perfectivo: Toda accién, tarea vy
proceso orientada a identificar aquellos puntos susceptibles
de mejora, encaminadas a optimizar tiempos de respuesta en la
Plataforma Tecnolégica de las Funcionalidades implementadas
en las capas de aplicacidn, reportes, Interoperabilidad,
almacenamiento de datos, aseguramiento de datos y adicién de
mecanismos de busqueda.

El costo de todas las actividades de Soporte y Mantenimiento se
entiende cubierto, integramente, por la Retribucidén del
Concesionario vy, en ningin caso, puede dar lugar a pagos
adicionales por parte del Ministerio o a la utilizacién de fondos
de la Subcuenta Mejoramiento de Base de Datos, Nuevos Desarrollos
y Compensacidén Tarifaria.

2.2 Nuevos Desarrollos

Son Nuevos Desarrollos aquellos que se reguieran para disefar,
construir, probar y poner en produccién nuevas Funcionalidades o
nuevos procesos dentro de los registros existentes, o para crear y
poner en operacién Nuevos Tramites.

Los costos de todo Nuevo Desarrollo, siempre gue no sea necesario
para crear y poner en cperacidn un Nuevo Tramite o relacionado con
la puesta en operaciodn de nuevas funcionalidades o nuevos procesos
para adelantar labores de Explotacidén Comercial, se cubrirén
integra y exclusivamente con cargo a la Subcuenta Mejoramiento Base
de Datos, Nuevos Desarrollos y Compensacidén Tarifaria.

Los costos de todo Nuevo Desarrollo gue sea necesario para crear y
poner en operacién un Nuevo Tramite o que, de cualquier manera,
esté relacionado con la creacidn y operacidén de un Nuevo Tramite,
se cubriran Iintegra y exclusivamente con la Tarifa que haya de
fijar el Ministerio de Transporte.

En ambos casos, los costos a reconocer se fijaran con la tarifa de
hora/persona [incluir] indicada en la propuesta del Concesionario
que haya sido aceptada en el acto de adjudicacidédn de la Licitacidn
Publica, la cual serd incrementada anualmente de acuerdo con el
Salario Minimo Legal Mensual Vigente establecido por el Gobierno
Nacional; y con las estimacicones de tiempo que hagan las partes



antes de que la ejecucién del Nuevo Desarrollo sea autorizada por
el Comité Control de Cambios.

Excepcionalmente, los costos de aquellos Nuevos Desarrollos
requeridos para crear y poner en operacién un Nuevo Tramite y cuya
ejecucién sea autorizada durante los ultimos dos (2) afdos de
vigencia del Contrato y una vez surtido el Procedimiento de Control
de Cambios, podréan cargarse a la Subcuenta Mejoramiento Base de
Datos, Nuevos Desarrollos y Compensaciédn Tarifaria.

Los costos de todo Nuevo Desarrollo relacionado con la puesta en
operacidén de nuevas Funcionalidades o nuevos procesos para
adelantar labores de Explotacidédn Comercial se entienden cubiertos,
integramente, por la Retribucién del Concesicnario y, en ningan
caso, pueden dar lugar a pagos adicionales por parte del Ministerio
0 a la utilizacidén de fondos de la Subcuenta Mejoramiento de Base
de Datos, Nuevos Desarrollos y Compensacién Tarifaria.

El Concesionarioc no podrd emprender un Nuevo Desarrollo sin la
autorizacidén formal y escrita gue conste en un acta del Comité de
Control de Cambios, de manera gue en ninguin caso podréd reclamar un
pago adicional, la wutilizacidn de fondos de la Subcuenta
Mejoramiento de Base de Datos, Nuevos Desarrollos y Compensacion
Tarifaria o la fijacidén o la modificacién de una Tarifa, por
actividades que havya hecho y que considere que constituyen Nuevos
Desarrollos sin haber cumplido lo previsto en este Apéndice y, en
particular en el Apéndice 7. Procedimiento de Control de Cambios.
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1. Introduccidn

El presente Apéndice contiene los Indicadores de Niveles de
Servicio que seran aplicables en la Etapa Operativa a los
diferentes Dominios y servicios técnicos definidos y detallados en
el Apéndice 3. Requerimientos Etapa Operativa.

Ademés, contiene los procedimientos para la verificacién de dichos
indicadores, asi como la metodologia para el calculo del Indice de
Cumplimiento que serd aplicable para determinar el valor de la
Retribucién del Concesionario, lo cual incluye el procedimiento
para el calculo de las Deducciones.

La aplicacidén de los indicadores y su verificacién, asi como la
aplicacidén de los procedimientos para el calcule de la Deduccidn,
deberan ser efectuados, en concordancia con lo establecido en el
Contrato - i g g

2. Modelo de Indicadores

El Concesionario debe medir, reportar y cumplir con los niveles
requeridos para los Indicadores de Niveles de Servicio que se
definen en el presente Apéndice. Este Apéndice incorpora los
indicadores que permiten medir de manera especifica, oportuna,
pertinente y viable, los Dominios y servicios establecidos en el
Apéndice 3. Requerimientos Etapa Operativa.

Cada Indicador estd compuesto de los siguientes elementos: cédigo,
descripcién, criticidad, objetivo, precisiones, nivel requerido,
unidad de medida, frecuencia de la medicidén, fuente de medicién,
penalizaciones por incumplimiento, férmula de calculo y
excepciones. Adicionalmente, para cada uno de los indicadores, se
establece en este documento: un tiempo mé&ximo de correccidén durante
el cual el Concesionario debe solucionar cualquier evento en el
gue los resultados del indicador respectivo resulten —=-inferiores
al nivel requerido.

La siguiente tabla sefiala la identificacidén de los diferentes
Dominios detallados en el Apéndice 3. Requerimientos Etapa
Operativa.

Nombre del Dominio ID del
Dominio
Gobierno Rl
Seguridad 3.2
Monitoreo 33




Interaccién
Tramites

Uso y Apropiacién
Desarrollo de
Software

Datos e 4.5
Informacién

Infraestructura TI 4.6
Tabla 1. “Dominios y su ID segun Apéndice 3. Requerimientos Etapa Operativa.”

=S V=N RV LN BV
B WM =

De conformidad con lo anterior, la estructura de cada uno de los
Indicadores de Niveles de Servicio corresponde a la siguiente:

a. Coédigo: Se refiere a la notacidn con la que se identifica cada

indicador, iniciando por el nlmero - -  que 7 o 2
T el Dominio al que hace referencia el indicador segin
la Tabla 1, separaido por un guion (-) tres numeros que

identifican el consecutivo del indicador. Ejemplo “4.6-006",
este es el indicador numero seis (6) que es planteado para el
Dominio 4.6, el cual equivale al Dominic Infraestructura de

i

b. Nombre: Se refiere al nombre que se le da al indicador en
cuestioén.

c. Descripcidn: Se refiere a una breve resefia del indicador.

d. Criticidad: Corresponde a la clasificacién que tenga el
indicader en particular, la cual tiene uno de tres posibles
estados: Alto, Medio y Bajo, y con la cual se determina el
tiempo maximo de correccidén de cada indicador cuando se
presenten incumplimientos.

e. Objetivo: Se refiere al fin ultimo de la medicién realizada y
reflejada en el resultado del indicador, puede incluir las
caracteristicas o =-las condiciones de operacidon del Servicio
o Dominioc que pretenden ser verificadas a través del
correspondiente indicador.

f. Precisiones: Corresponden a necesidades y anotaciones
especificas a ser tenidas en cuenta para la medicidn respectiva
de cada indicador.

g. Nivel Requerido: Corresponde al valor minimo o mdxzimo aceptable
para el resultado de la medicidén de cada indicador.




h. Unidad de Medida: Se refiere a la unidad en la gue se expresa
la medida del concepto de mediciédn.

i. Frecuencia de la Medicién: Se refiere a la periodicidad minima
con la que el Interventor y el Concesionario deben medir cada
- ndicador. Lo anterior, sin perjuicic de la facultad del
Interventor y— Ministerio de efectuar mediciones vy
evaluaciones adicionales de cualguiera de los — ndicadores, en
frecuencias diferentes a las definidas, <cuando asi sea
requerido.

j. Fuente de Medicién: Establece y define las fuentes de los datos
que deberan ser tenidos en cuenta dentro del proceso de calculo
de la medicién respectiva.

k. Rangos de Cumplimiento: Establece los niveles de medicidén para
determinar si se presenta un incumplimiento o un cumplimiento
segun el resultado de la medicién del indicador. Se aplican
Deducciones especificas gque dependen de la criticidad del
indicador y del rango en gue se encuentre el resultado de la
medida del indicador.

Cuando el resultadec de la medicién del indicador i
inferior al resultado del nivel minimo establecido en esta
seccién, la Deduccién aplicable serd equivalente al 0.66% del
~-del per ~odo objeto de

IENGEESE Sk Parid g POEEl BodeTad
medicidn.

1. Férmula de Calculo: Se refiere a la ecuacidén matematica
utilizada para generar el Indice de Cumplimiento del ' ndicador
a partir de los valores de las variables que componen el mismo.

m. Excepciones: Se refiere a las excepciones que aplican dentro
de cada ‘medicién de cada indicador, y que deberdn ser
consideradas antes de la aplicacién de las Deducciones.

3. Indicadores

A continuacién, se presentan los indicadores aplicables al
Concesionario a partir del inicio de la Etapa Operativa, en cada
una de sus fases de Transicidén, de Operacién y de Operacidén y
Empalme Final.

3.1 Indicadores para la Etapa Operativa: Fase de Transicién

Para la Fase de Transicién de la Etapa Operativa se aplican los
mismos Indicadores de Niveles de Servicio definidos en el numeral




3.2. de este Apéndice para las Fases de Operacién, y de Operacién
y Empalme Final con los niveles requeridos y el rango de resultados
aplicables sefalados en la Tabla 2. “Niveles requeridos y rangos
de resultados aplicables a la Fase de Transicidn”.

Es de aclarar que los niveles requeridos y los rangos de resultados
reflejados en esta tabla solo aplican : c ¢
dsegegedonesayn 0 1@ Fase de Transicién. Una vez se inicie la Fase
de Operacién, lo establecido en este numeral dejard de aplicar y
se procedera con la aplicacién de lo establecido en el numeral 3.2
de este Apéndice.

Lo definido en la Tabla 2 debe ser leido y entendido conforme a lo
establecido en el numeral 3.2 para cada indicador en particular.

Rango de resultados
Codigo Nivel & 2 3
requerid
o
4.7-001 94, 53% 100,00 | 94,53 [ 94,53 | 91,68 | 91,68 |88,83
% % % % 3 %
4.1-002 1,425 0,00 1,425 | 1,425 1,800 11,800 |Z,.39%
2,85 0,00 25 8508 | 2,858 | B325 |3,;325 | 3,800
4.. 5003 76,00% 100,00 (76,00 |76,00 |57,00 |57,00 |47,50
4.2-004 90, 25% 100,08 | 90,25 | 20,25 61,75 [ 61,75 | 57,00
% % % % % %
4.6-005 94,72% 100,00 | 94,72 | 94,72 |94,05 | 94,05 |92,15
4.6-006 94,81% 100,00 | 94,81 | 94,81 | 94,24 | 94,24 |93,96
% ks c 2 % 3
43007 90,25% 100,00 | 90,25 | 90,25 |89,30 {89,30 |87,40
4.4-008 90,25% 100,00 [20,25 190,25 | 85,50 |85,50 |71;25
% % % 3 % 3
4.4-009 90,25% 100,00 [80,25 |%90,25 |85,50 |85,50 |71,25
4.4-010 90, 25% 100,00 | 90,25 | 90,25 |85,50 |85,50 |71,25
4.4-011 90,25% 100, 00 | 20,25 | 98,25 |85, 50 | 85,50 (71,25
325012 4,75 1,00 J4,75 4,75 6, 65 6,65 9,50
T Tabla Z. “Niveles requeridos y rangos de resultados aplicables a la Fase de

Transicién”



Cuando el resultado de cualquier indicador est = por debajo del
minimo establecido dentro de la tabla de rangos de resultados, se
apllcara una Deduccién equ1valenLe al 0.66% de los ingresos totales

1nd1cador que cumpla esta condicién.

3.2 Indicadores para la Etapa Operativa: Fase de Operacién y Fase
de Operacién y Empalme Final

En este aparte se establecen los indicadores aplicables a la Etapa
Operativa en su Fase de Operacidén y Fase de Operacidén y Empalme
Final.

del per +~odo del incumplimiento, por cada .

{ Comentado [ANL1]: ;El descuento es por tramite o del total de
los Ingresos de Tarifas?

Artiba hablan de tarifas,




cédigo|4.1-001 . Qisponib%%idad de los canales de
interaccidon (DC)

Descripcidn

Mide la disponibilidad de los canales de interaccidén con los

Actores de cada servicio B2C - Business to Customer, B2B -

Business to Business, B2G- Business to Government.

Criticidad

ALTO

Objetivo

Garantizar que los canales de interaccién para el acceso a los
servicios provistos por el RUNT se encuentren disponibles para la
prestacidén efectiva de los servicios.

Precisiones
. .El Concesionario debe disponer de herramientas
especializadas para realizar el monitoreo del servicio
especificado.

2. La disponibilidad hace referencia a los siguientes canales:
portal web, portal web Transaccional, APP Movil, Centro de
Contacto, chat/chatbot, Herramienta de Inteligencia de
Negocio BI, mensajeria electrénica y-—~ fisica, Contenedor de
Servicios Estratégicos, servicios interactivos, captura de
informacién/identificacién/autenticacién.

3. Se debe habilitar la posibilidad de hacer una medicién
independiente de cada canal y =sta posibilidad debe estar
configurada dentro de la herramienta de monitoreo.

4. La disponibilidad debe ser las veinticuatro (24) horas del
dia los siete (7) dias de la semana, los trescientos sesenta
y cinco (365) dias del afo.
Nivel Requerido
DC >= al 99.5% del tiempo.

Unidad de . Frecuencia de
Porcentaje o @ %
Medicidn

Mensual

Medicidn
Fuente de Medicidn :
1. Herramienta que permita monitorear los canales de
intercambio de Informacién.

- |r Comentado [ANL2]: Son fuentes de medicion alternativas? Se
{ prefiere alguna? De ser altemativas, quién escoge cuil aplicar?

. Mecanismo automatizado de Informacidén con acceso web gue
permita monitorear la disponibilidad de los canales e
Internet en las Direcciones Territoriales-———, Organismos
de Trédnsito-——---=, asi como entre los Datacenter o Nubes de
la Plataforma Tecnoldgica del RUNT.

Bo
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3. Mecanismos automatizados para hacer seguimiento y pruebas
periédicas a los webservices o canales de Interoperabilidad,
VPN o canales dedicados con otras entidades.

Estas fuentes de medicién deben ser dispuestas por el
Concesionaric de conformidad con lo - sy s plnd e e e o
Apéndice 3. Requerimientos Etapa Operativa.

Rangos de Cumplimiento :

Rango de Resultado Deducecién

100% »>= DC >= 99.5% No se descuenta

99.5 > DC >= 96.5% 0,356- del Ingresc por trédmites del

0,50% del Ingreso por tramites del

96 5% > DG 2= 93:5%

Férmula de Calculo

DC = ((Total tiempo de disponibilidad del canal - Tiempo de caida
del canal) / Total tiempo de disponibilidad del canal) * 100
Excepcicnes

No se aplicaré& Deduccién por:

1. La variacién de la disponibilidad de los canales de los
servicios de interaccidn, cuando por solicitud expresa del
Ministerio sea requerida. Esta solicitud debe estar
formalizada y firmada por las Partes.

2. Cuando las ventanas de mantenimiento sean aprobadas por ambas
Partes.

3. Otros factores indirectos que afecten el servicio, tales
como: mantenimientos programados, reinicios programados,
problemas, o causas atribuibles al Ministerio.




Cédigo]4.1g002 S — Tiempo Promedio de Respuesta Digital
(TPRD)

Descripcién

Mide la eficiencia en los tiempos de respuesta de los canales de

interaccién con los Usuarios, Actores y * ntidades de cada

servicio B2C-Business to Customer, BZ2B -Business to Business, B2G
- Business to Business.
Criticidad
ALTO
Objetivo
Garantizar que los tiempos de respuesta de los canales digitales
de interaccidén para el acceso a los servicios provistos por el
RUNT sean adecuados para los Usuarios y Actores de cada canal.
Precisiones
1. Se deber& contar con herramientas de monitoreo definidas en
el Apéndice 3. Requerimientos Etapa Operativa, para realizar
el monitoreo del servicio especificado.

2. Esta medicién hace referencia a los siguientes canales:
portal web, portal web transaccional, APP mdbévil, Centro de
Contacto, Chat / Chatbot, Herramienta de Inteligencia de
Negocio BI, mensajeria electrénica y/- fisica, Contenedor de
Servicios Estratégicos, servicios interactivos, captura de
informacién/identificacién/autenticacién y los futuros que
puedan surgir.

3. Se debe hacer una medicién independiente por cada canal.

4. El tiempo de respuesta se debe medir desde que se origina lap *| Con formato: Justificado

peticién desde el dispositivo del Usuario, ! ~ Actores y
entidades hasta que llega la respuesta a =w=be -

Nivel Requerido
Tiempo promedio de respuesta
1.5 segundos

Tiempo promedio de respuesta - otras solitudes —<= a 3 segundos
Unidad de SeaiRnS Frecuencia de e AAT
Medicidn gu Medicién

Fuente de Medicidn
1. Mecanismo automatizado de Informacién con acceso web para
menitorear la dispenibilidad de la calidad-~H+s4ss de la Red.

. Mecanismo automatizado para detectar el estado de los nodos
y descripcién de las alertas donde se observe la fecha, hora
de ocurrencia y demads datos necesariocs para el seguimiento
a la trazabilidad de la operacién del RUNT.

(8%




3. Mecanismo automatizado para monitorear que la _-nformacidn
y su trazabilidad, accesibilidad e 1integridad est:
cumpliendo con los parametros de seguridad establecidos e
la Norma ISO/IEC 27001:2013 / COR 2: 2015 "Tecnologia de la
Informacidn- Técnicas de seguridad - Sistemas de gestidn de
seguridad de la Informacidn- Requisitos - Correccidn técnica
2.

4. Mecanismo automatizado para monitorear, hacer seguimiento y
pruebas periddicas a los webservices o canales de
Interoperabilidad, VPN o canales dedicados con otras
entidades.

Estas fuentes de medicién deben ser dispuestas por el
Concesionaria de conformidad eon lo sFFssuriz—oda- cideci e enm el
Apéndice 3. Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rango de Resultado Deduccidn

0 segundos <= TPRD

(Tr_ -mites) <= 1.5|No se descuenta
segundos

1.5 segundos < TPRD|0,35% del 1Ingreso =
(Tr -mites) <= 2 segundos |sadsmreas—del —w -

...~ Comentado [ANL3]: de Tarifas?

2 segundos < TPRD 4
(Tr -mites) <= 2.5| 0,508 \delellngr_eso

segundos
0 segundos <= TPRD (Otras
Solicitudes) <= 3|No se descuenta
segundos
3 segundos < TPRD (Otras I T
Solicitudes) = B:5 U
-del

segundos .
3.5 segundos < TPRD (Otras - R
B § PR P 4 O,SOO_ de} Ingreso e Taplige

‘ Efemrdeg—del s
segundos
Férmula de Calculo
TPRD = (Sumatoria de los tiempos de respuesta / -'otal de
solicitudes); Aplicado a solicitudes de =irdmites y otras
solicitudes.
Excepciones

No se aplicara Deduccidn por:

1. Por la variacidén de la disponibilidad de los canales de los
servicios de interaccién cuando por solicitud expresa del

-~|{ Comentado [ANL4]: fdem

-{ comentado [ANL5]: idem,

.-{ Comentado [ANL6]: idem




Ministerio sea requerida. Esta solicitud debe estar
formalizada y firmada por las Partes.

2. Cuando las ventanas de mantenimiento sean aprobadas por ambas
Partes.

3. Otros factores indirectos gque afecten el servicio, tales
como: mantenimientos programados, reinicios programados,
problemas o causas atribuibles al Ministerio.




5 oaee Medicidén del indicador de Calidad de
Codign |4 .5-003 Nombre | s Datos e Informacién (MICDI)
Descripcién
Realizar la medicién de la -=alidad de los Datos e Informacidn
contenidos en la Base de Datos del RUNT.

Criticidad
ALTO
Objetivo
Medir el grado de cumplimiento general de los principales
indicadores de ' -—alidad de los datos e informacién que componen
este “jndicadbr: existencia, conformidad, consistencia,
precisién, duplicacidn e integridad.
Precisiones

1. Los cinco (5) principales indicadores de =alidad de datos

e —informacidén son los siguientes:

a. Existencia: Corresponde a los datos omitidos (nules, en
blanco), © que contienen informacién no Util (valores por
defecto, como “N/D”).

b. Conformidad: Corresponde -«—--: la adecuacién del formato
de un dato con respecto a un estandar establecido. Por
ejemplo, que los teléfonos estén todos en el formato de
nueve digitos, sin prefijo internacional, ni guiones, ni
espacios.

c. Consistencia: Corresponde al nivel de coherencia entre dos
© mas conjuntos de datos. Por ejemplo, una columna indica
que el cliente es vardén y tiene por nombre “Luisa”.

d. Precision: Corresponde a la existencia de datos
incorrectos u obsoletos. Generalmente se comprueba
comparando con datos de referencia. Por ejemplo: fecha de
nacimiento “1/3/1890”

e. Duplicacién: Corresponde a los datos referentes a la misma
entidad repetidos y que no aportan informacién afiadida.
Por ejemplo: una misma persona gue aparece dos o mas veces
en la misma tabla.

f. Integridad: Corresponde a problemas tanto de integridad
referencial (claves primarias y foraneas), como de datos
relacionados no unidos por un campo comin. Por ejemplo,
empresas del mismo grupo de empresas no relacionadas entre
si en una base de datos.




2. Los anteriores indicadores se deben medir trimestralmente
como el porcentaje de datos que se tienen en la Base de Datos
del RUNT cumpliendo con cada caracteristica definida
anteriormente.

114



Nivel Requerido

MICDI >= 80%

i . Frecuencia de ;
Un1§a§‘ e Porcentaje. ? 55 E Trimestral
Medicidén Medicidn

Fuente de Mediciébén

1. Herramienta de gestidén de datos compartidos para garantizar
una mejor Calidad de Datos a través de 1la definicidn
estandarizada y el uso de valores de datos en los cinco (5)
principales indicadores de la '~alidad de los datos.

2. Reporte de Calidad de Datos para confirmar la aplicacidn de
los criterios de planeacidn, aseguramiento, inspeccién vy
control de .-alidad del Dato.

3. Resultado de la evaluacién de los criterios y campos criticos
para realizar la Calidad del Dato, en situaciones que
implican depuracioéon del dato teniendo como referencia los
servicios de Informacién presentes y los que se desarrollen
en la evolucidén del RUNT.

por el

Estas fuentes de medicidén deben ser

dispuestas
Concesionario de conformidad €on 10 esebimsioio, ]

Apéndice 3. Requerimientos Etapa Operativa.
Rangos de Cumplimiento
Rango de Resultado Deduccidn
100% >= MICDI >= 80% No se descuenta
-3
80% > MICDI >= 60% 4y g5k oel IOGTESN..
trassies—del dltimo trimestre
% I da  Tarifzas
60% > MICDI >= 50% 0,508 del TIngrese ds Tacifas
==—del Ultimo trimestre

7 Comentado [ANL7]: de Tarifas? Este comentario aplica para
| todas las tablas.

{ Comentado [ANLS]: fdem.

Férmula de Calculo

Existencia (%E) : Nimero de datos que cumplen con esta
caracteristica / Numero total de datos de la Base de Datos del
RUNT por cien (100).

Conformidad (%Co): Numero de datos que cumplen con esta
caracteristica / Numero total de datos de la Base de Datos del
RUNT por cien (100).

Consistencia (%C): Numero de datos que cumplen con esta
caracteristica / Numero total de datos de la Base de Datos del
RUNT por cien (100).

Precisiodn ($P) : Numero de datos que cumplen con esta
caracteristica / Numero total de datos de la Base de Datos del

RUNT por cien (100).




Duplicacién (%D): Numero de datos que cumplen con esta
caracteristica / Numero total de datos de la Base de Datos del

RUNT por cien (100).

Integridad (%I): Numero de datos gue cumplen <con esta
caracteristica / Numero total de datos de la Base de Datos del

RUNT por cien (100).

Comentado [ANL9]: Podria ser atil incluir una formula en eada
indicador, como se hace en este caso.

MICDI = (%E + %Co + %C + %P + %D + %I) / 6

Excepciones

No aplican.

Stk logelia il



Cédigo}4.2—004 INombre‘Autenticacién Usuarios de Acceso (AU)

Descripcidn :

Mide la eficiencia en la autenticacidén de Usuarios de Acceso.
Criticidad

MEDIO

Objetivo

Mantener los tiempos efectivos de la autenticaciédn de Usuarios de
Accesc en la plataforma de gestidn de trédmites de los registros
del RUNT en un tiempo inferior a los sssrsr==—iiss (1+0) segundos.
Precisiones

El nivel de servicio requerido para la autenticacién de un Usuario
de Acceso es de sefbfe-giial (140) segundos.

Nivel Requerido

AU >= 895%
Unidad de ; Frecuencia de

S Porcentaje T Mensual
Medicidn Medicidn

Fuente de Medicidn

Mecanismo automatizado gue permita monitorear la autenticacién de
Usuarios de Acceso (Exitosa y no Exitosa), de forma que se permita
medir el total de autenticaciones y tiempo del sistema en realizar
la autenticacidén por Usuario de Acceso y contrasefia.

Esta fuente de medicidén debe ser dispuesta por el Concesionario
de conformidad con lo #essdeshe—gaiaciacide en el Apendice 3.
Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rango de Resultado Deduccidn
100% >= AU >= 95% descuenta

del
-del

95% > AU >= 65%

_del
del

65% > AU >= 60%

Férmula de Calculo

Foérmula: PAMHM = (TAMHM / TAMH) * 100
Variables:

TAMH = Total Autenticaciones en el
TAMHM = Total Autenticaciones en el :
igual a : _(-=0) segundos

PAMHM= Porcentaje Autenticaciones en el #-=/ - con demora menor
o igual a sEaad gs (140) segundos.

con demora menor o

Excepciones

No se tendrén en cuenta las autenticaciones realizadas para las
ventanas de mantenimiento aprobadas por el Ministerio.

~i Con formato: Resaltar

- 1' Con formato: Resaltar

e | Con formato: Resaltar




Disponibilidad de 1los ©bienes o

servicios de Infraestructura

Centralizada y Descentralizada,
Cédigo|4.6-005 Nombre equipos de Segu?idad, servicio; de

Datacenter, servicios de telefonia y

canales de comunicaciones y todo

dispositivo electrénico con conexién

de red (DI) )
Descripcidn

Mide la disponibilidad de los bienes @ Servicigs de
Infraestructura Centralizada vy Descentralizada, teniendo en
cuenta la redundancia y alta disponibilidad reguerida.

Criticidad

ALTO

Objetivo

Medir la disponibilidad del sistema que soporta los servicios del
RUNT, b beptd la medicién de la disponibilidad de

los elementos de 1nfraestructura, equipos de seguridad, servicios
de Datacenter, servicios de telefonia y canales de comunicaciones
y todo dispositive electrdénico con conexiédn de red (DI)

Precisiones

1. Este +ndicador aplica para cada uno los bienes o servicios
de ~nfraestructura Centralizada y Descentralizada puesta a
disposicién por el Concesionario para la prestacién del
servicio.

. La disponibilidad de todos los servicios estard dada por la
disponibilidad de cada elemento gque compone los bienes o
servicios de .!-nfraestructura Centralizada y Descentralizada
puesta a disposicién por el Concesionario, que operan de
manera independiente. - ‘or lo tanto, este -+ ndicador se
aplicara a los elementos ;. de forma independiente

afecten la disponibilidad del servicio.

A%}

—-—Esta medicién de disponibilidad aplica a los siguientes
elementos de _+nfraestructura: canales de Internet, canales
de comunicaciones de las Direcciones Territoriales vy
Organismos de Transito o sitio remoto, centros de datos, NOC
- Network Operations Center, SOC - Security Operation Center,
canales dedicados, infraestructura de almacenamiento,
servicios de --ackup, bases de datos, servidores, servicios
en la Nube, Contenedorde Servicios Estratégicos, eguipos de

seguridad perimetral, software antivirus, sistemas
operativos, servicios de telefonia IP, sistema de
comunicacicones colaborativas unificadas, sistemas de

intercambio de informacidén y VPN, infraestructura de la Mesa

-{ Con formate: Fuente: Sin Cursiva




de Ayuda y Centro de Contacto y . todo dispositivo
electrénico con conexidn de red.

Nivel Requerido
DI >= 99.7%
Unidad de Frecuencia de

) Mensual
Porcentaje Madialsn

Medicién
Fuente de Medicidn

Mecanismo automatizado de Informacidn con acceso web que permita
monitorear la disponibilidad de los servicios tecnolégicos, su
operacidén, el comportamiento y trazabilidad de forma continua 7x24
de los siguientes componentes tecnoldgicos:

i. E1 trafico de Red entrante/saliente por completo.

13 La Calidad de sus conexiones.

i3d . de la Red.

iv. Todas las conexiones -+—LAN y WAN.

v. Disponibilidad de los canales de las Direcciones
Territoriales —-—-, Organismos de Trénsito —--+e Internet, asi

como entre los Datacenter o Nubes de la Plataforma Tecnoldgica
del RUNT.

Vil Ping y tiempo de respuesta.
Esta fuente de medicidén debe ser dlspuesta por el Concesionario

de conformidad con 1o st l:» en el Apéndice 3.
Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rango de Resultado Deduccidn

100% >= DI >= 99.7% No se descuenta

99.7% > DI >= 99%

- f Con formato: Resaltar

99% > DI >= 97%

Férmula de Calculo

La medicidén se realizard para cada uno de los (i) elementos que
componen el sistema.

M “nima (PDS i = (TCS i / TTD) * 100)

PDS i1 = Porcentaje de disponibilidad del sistema para el elemento
i que compone el sistema.

TCS = Tiempo de caida del servicio del elemento i del sistema
TTD = Total tiempo de disponibilidad=ve:incicuatrs Poras por oada

f Con formato: Resaltar




i = Elemento i del sistema que se estd midiendo

Excepciones
No se aplicard Deduccién cuando:

1. En el caso en gue la indisponibilidad sea atribuible a causas
de fuerza mayor.

2. La variacidén de la disponibilidad de bienes o servicios de| . | Con formato: Fuente: Work Sans

Infraestructura Centralizada y Descentralizada sea
solicitada expresamente por el Ministerio. Esta solicitud
debe estar formalizada y firmada por las Partes.




Gestion de los incidentes de seguridad

IR S s B, AR informdtica y de informacién (GIS)

Descripcidn :

Mide el cumplimiento de los tiempos maximos establecidos para
atender los incidentes de seguridad informatica y de informacién.
Criticidad

ALTO

Objetivo

Asegurar la rapida gestidn de los eventos de seguridad informatica
y de informacidén, mediante los servicios de SOC -Security
Operation Center para realizar de manera proactiva la contenciédn,
mitigacidén y cierre de brechas de seguridad.

Precisiones

1. Esta medicidén de tiempo de respuesta puede contemplarse como
el tiempo de contencidén de una brecha de seguridad, respuesta
a pérdida de informacidén o respuesta a atague informatico o
defacement, accesos no autecrizados y suplantaciones. Sin
embargo, la solucién, mitigacidn o cierre de la brecha se
deberd gestionar de manera inmediata, sin que esto perjudique
el resultado del indicador actual.

. Para el caso de la atencién de incidentes de seguridad
informédtica se han establecido unos tiempos maximos de
atencioén de =stos, con el fin de atender adecuadamente los
incidentes teniendo en cuenta su criticidad. Los tiempos
expresados en el Anexo No. 1 de este BApéndice son -+

1 tiempo maximo en que el incidente debe ser

Contenldo y atendido-- y no, al tiempo en el cual el incidente

debe ser solucicnado. Esto se debe a que la scolucidén de los

incidentes puede variar dependiendo del caso.

N

Nivel Requerido

GIS >= al 99, 8%.

Unidad de B} Frecuencia de
Sy Porcentaje e Mensual
Medicidn Medicidn

Fuente de Medicién

Mecanismo automatizado para garantizar el monitoreo de equipos de
seguridad informatica 7x24 que garanticen su alta disponibilidad
y cumplimiento de los Indicadores de Niveles de Servicios desde
el SOC - Security Operations Center y el CSOC -Cibernetic Security
Operaciones Center.

Esta fuente de medicién debe ser dispuesta por el Concesionario
de conformidad con lo e st o 1t e @l Apéndies 3.
Requerimientos Etapa Operatlva.

Rangos de Cumplimiento

Rango de Resultado |Deduccién




100% >= GIS >= 99.8%

No se descuenta

99.8% > GIS >= 99.2%

0,35% del

92.2% > GIS >= 98.9%

Férmula de Calculo

GIS = Porcentaje de incidentes de seguridad atendidos dentro del
tiempo méximo de contenciédn.

GIS = (TISATMC / TISA)
TISATMC = Total de incidentes de seguridad atendidos dentro del

tiempo maximo de contencién, segun la criticidad del incidente.
TISA = Total de incidentes de seguridad atendidos.

* 100

Excepciones

e e

e i

iCon formato: Resaltar

{ Con formato: Resaltar

-] Comentado [ANL10]: No hay fuerza mayor definida en ¢l

i contrato.




Porcentaje de tickets de la Mesa de
Servicio y el Centro de Contacto con
tiempo de respuesta superior a lo
establecido (PRT).

Cédigo |4.3-007 Nombre

Descripecién

Mide la solucién de tickets que han sido reportados por 1los
Usuarios y Actores de la Mesa de Servicio y el Centro de Contacto
que superaron el tiempo establecido.

Critiecidad

ALTO

Objetivo -

Medir la eficacia en el cumplimiento de solucidén a los tickets
reportados dentro del tiempo establecido en la Mesa de Servicio
y el Centro de Contacto dispuestos por el Concesionario como punto
de encuentro de los Usuarlos y Actores con el RUNT.

Precisiones

1. Un ticket resuelto se refiere al que la Mesa de Servicio o
el Centro de Contacto marcan dentro de la herramienta como
solucionada.

(3%

. La clasificacién de los tickets y los tiempos maximos de
atencién de los mismos se encuentra en el Anexo No. 1 de
este Apéndice.

Nivel Requerido

PRT >= 95%
Unidad de P FCAREE Frecuencia de Mensual
Medicién i Medicién !

Fuente de Medicidn

Médulo de trazabilidad en linea de la herramienta de gestién vy
administracidén de PQRSDF para Mesa de Servicio y Centro de
Contacto.

Esta fuente de medicidén debe ser dlspuesta por el Concesionario
de conformidad con 1O s 07 en el Apéndice 3.
Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rango de Resultado Deduccién
100%>= PRT >=95% No se descuenta
0,35% del

95% > PRT >= 94%

> Con formato: Resaltar

o
94% > PRT > 923 % 004 DR el
Férmula de Calculo
PRT = (Numero de tickets marcados como solucionados cumpliendo
con los tiempos establecidos en la tabla de tiempos / Numero de
tickets reportados en el - 'y * 100

- { Con formato: Resaltar




Excepciones

No se aplicard Deduccién por el incumplimiento de este indicador
cuando exista un acuerdo expreso entre las Partes que asi 1lo
establezca.




Porcentaje de eficiencia en la
Cédigo|4.4-008 Nombre |estimacién inicial de tiempos de
desarrollo (PEITD)

Descripcién

Mide la capacidad que tiene el Concesionario de hacer las
estimaciones de tiempos de desarrollo, desde el levantamiento del
requerimiento hasta la aceptacidén por parte de la Interventoria
para su despliegue en produccidén, segin lo establecido en el
Apéndice 3. Requerimientos Etapa Operativa.

Criticidad

MEDIO

Cbjetivo

Mide la eficiencia del Concesionario para entregar las

estimaciones de tiempos de desarrollo, dentro de los
acordados y establecidos.

Precisiones

B, fomrime .+ maximo con el que cuenta el Concesionario para
entregar la estimacién de los tiempos de desarrollo de un
requerimiento es de doce (12) Dias.

Rangos de Cumplimiento

PEITD >=95%

Unidad de . Frecuencia de
% Porcentaje Mensual
Medicién

Medicidén
Fuente de Medicidn

Herramienta automatizada para administrar, controlar, consultar
toda la informacidén derivada de la gestidon de proyectos de
software, a través de la cual se realizan las auditorias.

Esta fuente de medicién debe ser dispuesta por el Concesionario
de conformidad con 1o sSssssmasseesned s en el Apéndice 3.
Requerimientos Etapa Operativa.

Rangos de Cumplimiento

| Con formato: Resaltar

Rango de Resultado Deduccidén
100% >= PEITD >= 95% No se descuenta

2
95% > PEITD >= 90% G20% asl el
90% > PEITD >= 75% Uy 508 @l gell-
Férmula de Calculo
PEITD = (Numero de estimaciones entregadas dentro del tiempo
maximo en el www- - / Numero total de estimaciones entregadas en
el ) ® 100
Excepciones

{ Con formato: Resaltar




l”“No aplican. 4|

FPAL-=2 109174126



Porcentaje de desarrollos con errores

6di A= Nomb
Cédigo |[4.4-009 ombre &fi prucbes (EEP)

Descripcién

Mide el numero de errores que se detectaron en la etapa de pruebas
para un determinado requerimiento de desarrollo de software.

Criticidad

MEDIO

Objetivo

Medir la calidad de la etapa de construccidn dentro de un proyecto
de desarrollo de software.

Precisiones

1. Se considera como un error del software, el comportamiento
o desarrollo anormal del mlsmo, comparado con lo descrito en
el-rdestmpntadls i Soediine e Ci e s sl Lty s e

2. Se hacen pruebas de cada requerimiento de desarrollo de
software.

3. E1l numero mé&ximo de errores permitidos en esta etapa es de
tres (3) errores diferentes, reportados en conjunto por los
usuarios de pruebas.

Nivel'Requerido

PEP >=095%
Unidad de OSSN S Frecuencia de e 1
Medicidn J Medicidn S2es

Fuente de Medicidn

Herramienta automatizada para administrar, controlar, consultar
toda la informacién derivada de 1la gestidén de proyectos de
software, a través de la cual se realizan las auditorias.

Esta fuente de medicidn debe ser dispuesta por el Concesionario
de conformidad con 1o e et o g e e e el Apendiee 3.
Requerimientos Etapa Operativa.

Rango de Cumplimiento

Rango de Resultado Deduccidn

100% >= PEP >= 95% No se descuenta

0;25%

95% > PEP >= 90%

90% > PEP >= 75%

Férmula de Calculo




PEP = (Numero total de requerimientcs probados con menos de 3
errores encontrados / Numero total de requerimientos probados en

Excepciones
~No aplican.




Porcentaje de cumplimiento en las
cédigo |4.4-010 Nombre |entregas de productos al Ministerio
(PCE)
Descripcidn

Hace referencia al porcentaje que mide el nivel de cumplimiento
obtenido sobre el total de requerimientos de desarrollo de
software que fueron solicitados y los que fueron entregados al
Ministerio en los tiempos acordados.

Criticidad

ALTO

Objetivo

Medir la eficiencia en el cumplimiento de las entregas de los
requerimientos que fueron solicitados y acordadeos para ser
entregados dentro de un tiempo especifico.

Precisiones

No aplican.

Nivel Requerido

PCE >= 95%
Unidad de Porcentate Frecuencia de Mensual
Medicidn ] Medicidén

Fuente de Medicidn

Herramienta automatizada para administrar, controlar, consultar
toda la informacién derivada de la gestién de proyectos de
software a través de la cual se realizan las auditorias.

Esta fuente de medicién debe ser dlspuesta por el Concesionario
de conformidad con 1lo i enl el Apéndice 3.
Requerimientos Etapa Operativa.

Rango de Cumplimiento

Rango de Resultado Deduccidn

100% >= PCE >= 95% No se descuenta

95% > PCE >= 90% Hya51 del| ..-{Conformato: Resar
90% > PCE >= 75% - del ‘| Con formato: Resaltar

Férmula de Calculo

PCE = (Numero total de requerimientos entregados al -+

dentro de la fecha acordada de entrega planteada en la etapa de
Disefio / Numero total de requerimientos acordados a ser entregados
. B : v en. el s <) * 100

Excepciones

-No aplican.







Porcentaje de requerimientos
cédigo |4.4-011 Nombre |desplegados en ambiente productivo
(PRDP)

Descripcién

Mide la eficiencia del Concesionaric para desplegar, en el
ambiente de produccidén, los requerimientos de desarrollo de
software solicitados una vez culminada la etapa de pruebas y con
la aceptacidédn de la Interventoria.

Criticidad

MEDIO

Objefivo

Medir la eficiencia en el despliegue. en ambiente productivo,
de requerimientos dentro del tiempo maximo establecido para hacer
esta labor.

Precisiones

El tiempo méximo con el que cuenta el Concesionario para desplegar
en el ambiente de produccién los requerimientos que ya salieron
del ambiente de pruebas y tienen la conformidad de 1la
Interventoria es de diez (10) Dias.

Nivel Requerido

PRDP >= 95%

Unidad de Frecuencia de

3 Porcentai E ensual
Medicidén GRS Medicidn M =

Fuente de Medicidén

Herramienta automatizada para administrar, controlar, consultar
toda la informacién derivada de la gestién de proyectos de
software, a través de la cual se realizan las auditorias.

Esta fuente de medicibdn debe ser dispuesta por el Concesionario
de conformidad con 1lo e i ) . en el Apéndice 3.
Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rangos de Resultado Deduccién

100% >= PRDP >= 95% No se descuenta

95% > PRDP >= 90% oy S5 | Con formato: Resaltar
0,40% { Con formato: Resaltar

90% > PRDP >= 75%

Formula de Calculo

PRDP = (Nuimero de despliegues de reguerimientos en ambiente
productivo realizadas dentro del tiempo limite establecido /
Numero total de despliegues de requerimientos en ambiente

productivo realizados en el -1 ) * 100




Excepcicnes

-No aplican.

P32



Coédigo |3.2-012 ‘Nombre‘Objetivo de punto de recuperacién (RPO)

Descripcidn

Es una medida de la cantidad méxima tolerable de datos . = - i. =i
del Ultimo dias =, en un desastre sin causar danos graves

al RUNT.

Criticidad

ALTO

Objetivo

~Medir el tiempo traducide a informacién perdida desde el punto
de restauracién del Sistema de Informacidn.

Precisiones

1. Este indicador es aplicable para todo el Sistema de
Informacidén del RUNT que almacene datos.

2. 81 el resultado de este indicador supera diez (10) minutos
se considera pérdida de la informacidn.

Nivel Requerido

RPO <=5 minutos

Unidad de sl Frecuencia de MensEaT
Medicidén Medicidén

Fuente de Medicién

1. Informe semestral de auditoria, reportes de funcionamiento
Y pruebas del DRP - Disaster Recovery Planing generados en
la estrategia de continuidad de negocio.

2. Informe semestral de auditoria y reportes generados en la
estrategia de seguridad de la informacidn.

Estas fuentes de medicién deben ser dispuestas por el
Concesionario de conformidad con lo e i b e @l
Apéndice 3. Requerimientos Etapa Operativa.

Rangos de Cumplimiento

Rangos de Resultado Deduccidn

1 minuto <= RPO <= 5

n No se descuenta
minutes

5 minutos < RPO <= 7/0,35% del
minutos ——

e ' Con formato: Resaltar

7 minutos < RPO <= 10 0,50%- del
minutos =

Férmula de Calculo

RPO = —Hora exacta de ocurrencia del evento que causd la perdida
de informacién - hora exacta de ingreso del dltimo dato al

e Con formato: Resq_it_»;(_‘




_—ackup- de la base de datos o

_...~~| Comentado [ANL11]: Hay mas de una?

Excepciones

No se aplicara Deduccidn por:

1. La recuperacién del 100-% de la informacién con -ackup,
dado que bajo este indicador se deberdn establecer los
sistemas de - ackup.

2. Con la variacién de la disponibilidad del servicio solicitada
por el Ministerio. Esta solicitud debe estar formalizada y
firmada por las Partes.

3. Por las ventanas de mantenimiento aprobadas por ambas Partes.

Cuando el resultado de cualquier indicador est -~ por debajo del
minimo establecido dentro de la tabla de rangos de resultados, se
aplicard una Deduccién equivalente al 0.66% de los Ingresos de

indicador que cumpla esta condiciédn.



4, Verificacién de los Indicadores: Evaluacidén, Autoevaluacién y
facultades de la Interventoria

4.1 Tiempo maximo de correccidén

El tiempo méximo de correccién establecido para gque el
Concesionaric corrija el resultado de un indicador con el que
incumple y lo ajuste a niveles de cumplimiento igual o superior al
nivel requerido, depende de la clasificacidn de criticidad del
indicador sefialada en el numeral 3.2 del presente Apéndice.

La aplicacién de los tiempos maximos de correccién dependiendo del
nivel de criticidad se muestra en la siguiente tabla:

Nivel de criticidad Tiempo méximo de correccidn
Alto Diez (10) ~iias-—- e

Medio Veinte (20) - ias- :

Bajo Treinta (30) -ias-

Tzbla 3. “Criticidad del Indicador y Tiempos Maximos de Correcc

La aplicacién del tiempo maximo de correccidén no es equivalente a
un Plazo de Cura previsto en el Contrato. El incumplimiento del
nivel requerido para cualquier indicador inmediatamente conlleva
una Deduccién ajustada a lo establecido para cada indicador.

Si el Concesionario., después de transcurrido el tiempo maximo de
correccidén, no ha podido demostrar que el resultade de la medicién
del --ndicador se encuentra dentro de los niveles requeridos, esto
generard una Deduccidn equivalente al médximo establecido para cada
Indicador de Nivel de Servicio equivalente al 0.66% de los Ingresos
de Tarifas del Concesionario del per.-odo del incumplimiento. Si
llegado el tiempo de realizar la siguiente medicidén —el indicador
no se encuentra en el nivel requerido se procederd a aplicar la
Deduccién maxima establecida del 0.66% sin importar en qu -~ rango
de resultado se encuentre.

Si persiste un incumplimiento de un indicador o varios de manera
consecutiva por mas de tres (3) ——- - es consecutives o durante
cuatro (4) = es discontinuos en un per -odc de seis (6)

- _es, se constituye un evento generador de = Sukta ¥, en
consecuencia, el Ministerio podré iniciar un proceso sancionatorio
al Concesionario.

Antes de iniciar el proceso sancionatorio por el incumplimiento de
los Indicadores de Niveles de Servicio y posterior al aviso emitido
por el Ministerio sobre el inicio del proceso, se establece un
Plazo de Cura para gque el Concesionario restablezca el resultado

.| Comentado [ANL12]: Revisar numeracion dé los titulos




de los Indicadores de Niveles de Servicio incumplidos a los niveles
requeridos. Este Plazo de Cura no podrd ser superior a cuarenta y
cinco (45) Dias y serd definido por el Interventor. Este Plazo
empezard a contar desde que se le notifica al Concesionario el
incumplimiento. Una vez cumplido este tiempo, el Ministerio podra
iniciar formalmente el proceso sancionatorio, el cual continuara
sin importar que los niveles requeridos de los indicadores se
alcancen posteriormente.

4.2 Evaluacidén de los indicadores

Los indicadores previstos en el presente Apéndice serdn evaluados
por la Interventoria y por el Concesionario considerando 1la
periodicidad minima seflalada para cada indicador en el numeral 3
del presente Apéndice.

La medicién de los indicadores se realizard dentro de los primeros
cinco (5) dias hébiles del - siguiente al per --odo vencido
que se quiere evaluar. Para los tiempos establecidos de medicidn,
un se cuenta desde la primera hora determinada por las
00:00:01 del dia 1 del en cuestidén hasta el ultimo dia del
—~ . en cuestién el cual termina g, Las 285 Sieeit (de digho
dia. Un trimestre se contard de la siguiente manera: de enero a
marzo, de abril a junio, de julio a septiembre y de octubre a
diciembre, y un semestre, se cuenta de la siguiente manera: de
enero a junio y de julio a diciembre.

El Concesionario se compromete a facilitar los datos necesarios,
- el acceso necesario a los registros, ——— los informes,-———= a
las herramientas de sistemas_ =~ ————a los documentos donde repose
la informacidén basica necesaria gue la Interventoria y- el
Ministerio solicite, para poder realizar la medicién
correspondiente de cada indicador segun lo establecido en el
numeral 3 de este Apéndice.

El mismo dia en el que se realice la medicidn de cualguiera de los
indicadores, la Interventoria registrara en el Sistema de
Seguimiento de Indicadores de Servicio - SSIS de gue trata el
numeral 5 de este Apéndice, el resultado de cada una de las

mediciones.

Cada registro de medicidén de los Indicadores deberd contar, por lo
menos, con la siguiente informacién:

a. La fecha en la cual se realiza la mediciodn.

{74136



b. Las herramientas, aplicaciones, formatos, registros, informes
o documentos o equipos utilizados para la medicién. Cuando se
utilicen equipos de medicién o herramientas especializadas, la
Interventoria deberd solicitar al Concesionario las pruebas de
su calibracidn.

c. Nombre y cargo del personal encargado de la medicién,
incluyendo el personal del Concesionario en el caso en que éste
estuviere presente.

d. Numero de pruebas, mediciones u observaciones realizadas para
el calculo de la medicidén, de ser necesario.

e. Registro fotografico o en video, cuando asi lo considere la
Interventoria, de la realizacidn de las mediciones o de las
lecturas de los datos requeridcos para el célculo del resultado
de los indicadores.

f. El1 resultado de las mediciones realizadas, incluyendo el
resultado de cada variable gue compone cada dicador.

El Concesionario deberd ser informado de la realizacién de
mediciones de los indicadores, para lo cual la Interventoria deberé
poner en conocimiento del Concesionario el plan de mediciones que
habré de desarrollar. El Concesionario deberd ser informado, al
menos, con cinco (5) Dias de anticipacidén a la realizacidn de las
mediciones.

Dentro de los siete (7) primeros Dias Habiles de cada -==li=:, la
Interventoria generara un reporte dentro del SSIS con la evaluacidn
de la totalidad de los indicadores correspondientes a ser medidos.
En este reporte se hard referencia expresa a los resultados
cobtenidos en la autoevaluacién de los indicadores reportada por el
Concesicnario en el :

T T D B &

Sin importar que se tenga un acuerdo en el 100% de los resultados
de los indicadores, el calculo de las Deducciones se hace por cada
indicador individual y de la misma manera se hace el cidlculo de la
Deduccidn total aplicable, de haber lugar a ello.

Si por razones no imputables al Concesionario no se realiza
cualguier medicién a cargo del Interventor, o si no se consigna el
reporte mensual de indicadores dentro de los siete (7) primeros
Dias Habiles de cada -=-..-, los resultados obtenidos en la
autoevaluacién del Concesionario descrita en el numeral 4.3 de este
Apéndice, wuna vez se encuentre revisada y aprobada por el




Ministerio, sera la que quede en firme como resultado de medicién
del s en cuestién. En caso en que no haya acuerdo entre el
Concesionario y el Ministerio sobre la autoevaluacidén, se procederd
de conformidad con lo establecido en el Contrato para el arreglo
de este tipo de diferencias.

4.3 Autoevaluacidén

El Concesionario debera elaborar su propio plan de evaluacidén de
indicadores, el cual entregard al Ministerio y a la Interventoria
como parte del documento de Condiciones de Operacidén Técnicas vy
Tecnoldgicas de Dominios y Servicios - COTTDS que el Concesionario
deberéd entregar al Ministerio. Lo anterior, sin perjuicio del
derecho que le asiste al Concesionario de efectuar mediciones de
los indicadores en cualquier momento.

Los resultados obtenidos de la autoevaluacién de los indicadores
por parte del Concesionario serén 1gualmente registrados en el
: : e L TR 11 B TR WC ) --$818, en las

mismas condiciones senaladas en el numeral 4.2 de este Apéndice.

No obstante lo anterior, salvo en el caso que se prevé en el numeral

el Interventor las que seran utilizadas para efectos del calculo
de las Deducciones y. por lo tanto, las mediciones efectuadas de
manera directa por el Concesionario serdn utilizadas por é€ste para
el seguimiento de los Indicadores de Niveles de Servicio y la toma
de decisiones+ respecto de acciones preventivas y--— correctivas
orientadas a evitar el deterioro de cualquiera de los indicadores.

4.3.1 Discrepancia en las mediciones

En caso de discrepancia entre los resultados registrados por il

Intarventor S 21 S-snfvarit—ttatainiabnis
~8§SIS y las autoevaluaciones efectuadas por el Conce51onarlo, este
ultimo comunicaréd de tal circunstancia al Interventor.

Siempre que una medicidén efectuada por el Interventor arroje un
valor inferior al nivel requerido establecido para algin
ndicador, se dard inicio, desde el momento de la medicién, al
tiempo maximo de correccién. Aun en el caso en que, mediante una
medicidén posterior, el Concesionario obtenga un valor superior al
nivel requerido, el tiempo mdximo de correccidn deberd cumplirse,
para realizar la medicién que demuestre la correccién esperada.

El tiempo maximo de correccidén siempre sera contado a partir del
momento en que se efectla la medicidén que arroje un valor gque no

de este Apéndice, serdn las mediciones efectuadas por

- . Con formato: Espafiol (Espafia - alfabetizacion tradicional)
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cumple con el nivel requerido para el - ndicador. Sea la medicién
realizada por el Concesionario o por la Interventoria, el tiempo
méximo de correccidén siempre se aplicard sin que la discrepancia
en las mediciones realizadas entre el Concesionario y la
Interventoria requiera tener un resultado definitivo. en el evento
en que requiera ser dirimido.

Cuando exista una discrepancia en los resultados de las mediciones
realizadas por el Concesionario y el Interventor, en un plazo no
mayor a tres (3) ~ias -+ ébiles, posteriores a la medicién, ambos
estableceran las razones de la(s) discrepancia(s) e identificarén
el resultado de la medicidén que deberd ser adoptada para el calculo
de las Deducciones. De no existir acuerdo en cuanto al resultado
aplicable, se harén las Deducciones y el Concesionario podrad acudir
a los mecanismos dispuestos en el Contrato para la resolucién de

Una vez que el mecanismo dispuesto en el Contrato para la solucién
de controversias resuelve el conflicto, se procederd de conformidad
con el calculo de la Deduccién que tuviese lugar teniendo en cuenta
el ..: en que se dio la medicidén, como base para el calculo del
ingreso sobre el que se efectuara cuaquLer Deduccién. En el
SSIS se dejara
constanc1a tanto del calculo de 1a Deducc10n gue sea necesario como
del resultado emitido por el mecanismo de resolucién de
controversias.

4.4 Cbligaciones de informacién

Cuando se inicie el conteo del tiempo maximo de correccién se

debera contar con un acta de medidas correctivas y preventivas,

tomadas por el Concesionario posterior a realizar el andlisis de

las causas primarias del incumplimiento y esta acta deberd estar

avalada por el Interventor. Estas actas estarédn reportadas en el
3 e S L S«

Sin perjuicio de los reportes mensuales a los que se refiere el

numeral Sl del presente Apendlce, }ps gua;e;”serén en todo caso

efectuados por la Interventoria, el Concesionario estéa obligado'é
informar a la Interventoria y -al Ministerio respecto de cualquier
cambio que se registre en las mediciones de los +ndicadores, bien
sea por la realizacidén de nuevas evaluaciones cuyo resultado
difiera del obtenido en la evaluacién inmediatamente anterior, o
por actividades desarroclladas por el Concesionario que afecten el
estado de la dinfraestructura o la operacién o el servicio
concesionado.

-1 Con formato: Espafiol (Espaiia - alfabetizacion tradicional)




La informacidén a la que se refiere el parrafo anterior deberd ser
puesta a dlSpOSlClOD de la Interventoria y ‘el Mlnlsterlo a través
del 3 S8IS en

forma de declaraciones de resultado, de accidén correctiva o
preventiva.

Estas declaraciones constituyen una manifestacién formal de parte
del Concesionario de gque lo expresado en ellas es veridico.

4.4.1 Declaracién de resultado

El Concesionario esté& obligado a declarar el resultado de la
inspeccidén de estado de cada - ndicador, mediante su registro en
el i i e e e GG T S . Bl
dia que se concluya dicha evaluac1on En el evento en que el
resultado no se encuentre en los niveles requeridos para cada
Indicador de Niveles de Servicio, ademds de registrar el
correspondiente resultado en el SSIS, enviard un mensaje de
notificacidén a la Interventoria y al Ministerio informando el
resultado obtenido.

4.4.2 Declaracidén de accidn correctiva

En caso de que mediante cualquiera de las mediciones efectuadas
por el Interventor se verifigque gque alguno de los -ndicadores no
cumple con el nivel requerido establecido en el presente Apendlce,

ge reglstrara en el
-—-SS8IS el inicio de una accidn correctlva % el consecuente

inicio del tiempo maximo de correccioén.

La accién correctiva se considerard exitosa cuando el - ndicador
evaluado con un valor inferior al nivel requerido se encuentre
nuevamente en registros iguales o superiores al nivel requerido.
Para ser considerada valida, una declaracién de accidén correctiva
debe incluir la siguiente informacidn:

a. E1l cédigo del - ndicador.

b. La descripcién de la accién correctiva realizada. sta debe
estar en consonancia con la correccién de la causa primaria
gue ocasiond el incumplimiento.

c. La evidencia documental, fotogrdfica o en video efectuad .-
antes de realizar la accidén correctiva, que permita apreciar
claramente el resultado del indicador y el no cumplimiento del
nivel requerido.




d. El reporte de la nueva evaluacidén del -+ndicador realizada por
el Interventor, el cual contendréd, como minimo, la informacidn

a la que se refiere el numeral —— del presente Apendice,
exclusivamente en lo gque al correspondiente - ndicador se
refiere.

En el evento en que venza el tiempo méaximo de correccidén sin que
se hubiese presentado el reporte de accidn correctiva, o habiéndose
presentado dicho reporte no se demostrare la correccidn requerida,
en la siguiente medicién del indicador y de presentarse
incumplimiento del nivel requerido, se aplicard la Deduccidn méxima
establecida por indicador correspondiente al 0.66% del ‘-ngreso
—arifas, sin importar en qué nivel de medicidén se encuentre.

Si persiste un incumplimiento de un indicador de manera consecutiva
por mas de tres (3) ~— - es consecutivos o durante cuatro (4)
s es discontinuos en un periodo de seis (6) ses; gl
Ministerio podra iniciar un proceso sancionatorio al Concesionario.

4.5 Equipos de Medicién: Caracteristicas y Calibracién

Para las mediciones en que se involucre equipo de medicidn,
herramientas de medicién o herramientas estadisticas o paquetes de
software especificos para hacer estas tareas, se deberd garantizar
su correcto estado de calibracién durante la medicién.

Para garantizar el adecuado estado y funcionamiento de 1las
herramientas de medicidén o software de medicién, el Concesionario
deberd presentar, cuando el Interventor los solicite, la evidencia
necesaria que certifique al Interventor el funciocnamiento seguro y
exacto de las mismas, evidencia emitida y avalada por un tercero
que sea seleccionado de comin acuerdo entre el Concesionario y la
Interventoria.

5. Registro y procesamiento de resultados: Sistema de Seguimiento
de Indicadores de Servicioc - SSIS

E1 8518 corresponde al Sistema de Seguimiento de Indicadores de
Servicio, cuyas caracteristicas se describen a continuacién, el
cual sera utilizado para el registro de la informacién relacionada
con la evaluacidédn de los -ndicadores.

5.1 Registro de las Declaraciones del Concesionario, de la
Interventoria y del Ministerio.
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Todas las comunicaciones entre el Concesionario, la Interventoria,
y el Ministerio relacionadas con la evaluacién de los +.ndicadores,
asi como las comunicaciones a que se refiere el numeral 4.4 del
presente Apéndice deberdn registrarse en el —-iimmreei sl
iz e s SSIS. Las comunicaciones remitidas
por el Concesionario deberédn contar con firma digital emitida por
una entidad de certificacién reconocida en Colombia.
Adicionalmente, el Concesionario deberd proveer el servicio de
estampado de tiempo para la recepcidon de comunicaciones del
Interventor y el Ministerio.

Las declaraciones, al igual que todos los registros realizados en
el : : 88185

estaran permanentemente a disposicién del Concesionario, la
Interventoria y el Ministerio.

5.2 Mesa de trabajo

A partir del inicioc de la Concesién, y con el objetivo de promover
una rédpida concordancia de criterios respecto de la gestién de los
_~ndicadores, se deberd constituir una mesa de trabajo, formada
por el representante del Concesionario, el representante de la
Interventoria y el Supervisor del Contrato.

Las - artes realizaran reuniones periddicas de trabajo, al menos
una vez al «=- :, en las que podran formular observaciones y hacer
sugerencias metodoldgicas gque permitan mejorar la gestidén del
Contrato. La mesa operarada con base en un plan de trabajos que
contendrd las fechas de las reuniones y la forma en que se
registrard el contenido de “+stas, el que serd definido de comun
acuerdo en la primera reunidn citada por la Interventoria.

5.3 Caracteristicas del

o-~—SSIS

El Concesionaric deberid disponer uUn shasibcfoc—e—fitmadioed deipeas
: : SSIS que serd parte del
sistema formal de registro e informacién de los -ndicadores
durante la ejecucidén del Contrato, y cuyas caracteristicas de
diserio, operacién y explotacién son materia de los numerales
¥ . e de este Apéndice.

L

El SSIS debera poder interoperar, registrar, consolidar y mantener
la informacién de las diferentes fuentes de medicidn establecidas
en la definicidén de cada Indicador de Nivel de Servicio definido
en el numeral 3 de este Apéndice.
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El Concesionario debera proveer al Ministerio y al Interventor el

acceso al - ‘ S818S,
de tal manera que los func10narlos de51gnados por éstos tengan
acceso permanente a la informacién consignada en el -%--: -id

Dicho Sistema, como la informacién y los datos consignados en —
3 - 1., serd revertido al Ministerio a la terminacidén del
Contrato. A ese efecto, el Concesionario deberd proveer al
Ministerio, como parte de los bienes a ser revertidos, la licencia
necesaria para el uso, desarrollo y actualizacidén del sistema,
incluyendo la documentacidén de desarrollo que permitird generar
nuevas versicnes adaptadas y actualizadas. En el caso que el
Concesionarico desarrolle directamente el sistema o de haberse
incorporado una adaptacién particular de otros sistemas para este
propésito especifice, el Concesionario hard entrega del coédigo
fuente al Ministerio como parte de los bienes a ser revertidos.

5.3.31 Amblto de ‘las funciones del

G o e G

ST

RE > : = g -
SSIS deberd proveer todas las funcionalidades requeridas para
asistir los procesos de registro e informacidn de los -~—ndicadores,
de manera que la informacidn registrada :
el SSIS permita a las Partes y la Interventoria -—

certeza respecto de la dlSpOleiTidad de s foarire Se gmevag
—la_tiwevz—iklataforna 1-—RUNT y sus Dominios vy serv1c1osr,‘w

técnicos. En lo sustancial, el registro de 1la informacibén
contempla, entre otros, los siguientes procesos:

a. El registro de los resultados de evaluacién de 1los
- ndicadores.

b. El conteo del tiempo maximo de Correccidn

c. El registro de acciones correctivas.

Asi mismo, se requiere registrar las firmas autcrizadas de 1los
administradores de ambas -artes, las identidades y claves de

acceso de los asistentes y supervisores v los niveles de acceso
para cada tipo de Usuario de Acceso.

El i
SSIS debera garantizar la invariabilidad de la informacién gque en
¢l sea registrada. A ese efecto, toda operacidn gue agregue
modifique o elimine datos del + & :

Comentado [ANL13]: del Aplicativo de Operacién y de Ja Nueva :
{ Plataforma RUNT?




S o SR e b -G8 TS deberd ser realizada mediante
documentos que - et .. ser preparados externamente o
en linea, aprovechando las facilidades que ofrezca el SSIS. E1
Concesionario debera especificar los Usuarios de Acceso autorizados
a firmar en su representacién.

5.3.2 Cédigo y Documentacién de Desarrollo del

T AR e i B A s
S G ST S e SR Am SR TO -8 RO ERESeT

-~ SSIS

El Concesiconario deberd diseflar el SSIS, esto es, especificar el
modelo de procesos, el modelo de datos, los procedimientos y todas
las interfaces de wusuarioc (pantallas, reportes, formatos de
entrada). Las modificaciones que se introduzcan durante el proceso
de disefio deberdn ser reflejad -s en actualizaciones de la
especificacidén de requerimientos, a fin de mantener la trazabilidad
hasta un nivel comprensible para el Ministerio.

En caso de que el Concesionario decida desarrollar el software del
SSIS, -ste deberad ser desarrollado siguiendo lo establecido en el
Apéndice 3. Requerimientos Etapa Operativa en el Dominio Desarrollo
de Software.

En el plazo gue se establece en el numeral . . —- de este mismo
Apéndice, el Concesionario debe entregar un documento que defina
claramente el modelo de procesos, su estructura, funciones,
procesos involucrados, interrelaciones, salidas de informacién,
que satisfaga las necesidades de operacidén tanto de la
Interventoria, el Ministerio y el Concesionario. Asimismo, deberan
estar claramente especificadas las actividades que intervienen en
los procesos, los roles, estandares técnicos y la documentaciédn
ligada a los flujos de informacién.

A partir del modelo entidad-relacién y del modelo de procesos
antedichos se debe entregar un modelc de datos que asegure a ambas
----- ‘artes la complecién y la integridad de la informacidén y el acceso
eficiente a ella.

Todos los casos de uso, los formatos de ingresc de informacidn,
pantallas Yy formato Y contenido de reportes deben ser
especificados.

Lo SRt f O e dndieadeses

5.4 Operacioén del =

5.4.1 Obligaciones Generales
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Todas las operaCLones sobre el
SSIS3 deberéan rea11¢arse exclu51vamente

via Internet con las medidas y protocolos de seguridad suficientes .

para asegurar la proteccidn y acceso restllngldo a la informacioén
transmitida.

Todas las operaciones reallzadas sobre el : :
A R s S deben ser trazables

y audltables por la Interventoria y el Ministerio.

El SSIS deberd ofrecer cuadros de seguimiento a través del tiempo
de todos y cada uno de los resultados de la medicién de cada
Indicador de Nivel de Servicio definido.

5.4.2 Condiciones de Operacién del

EY o fs TR et g aroescswdsocesmotee ohe et B erin s saptiaed
S3IS debe estar dlsponlble para sus Usuarios de Acceso, func10nando
plenamente, al menos durante el 99,0% del tiempo en cada === . s, a

partir de su puesta en funcionamiento.
La disponibilidad del SSIS deberd ser monitoreada como se establece
en el Apéndice 3. Requerimientos Etapa Operativa, en el Dominio

Monitoreo.

Los periodes de indisponibilidad deben ser registrados en el

SSIS de manera autcmdtica. Dicha informacidén podré ser consultada
por los Usuarios de Acceso y - stos podrdn generar informes basados
sobre ella.

5.4.3 Tiempos de Respuesta

Durante la operacién normal, los Usuarios de Accesc de la
aplicacién deben obtener un tiempo de respuesta menor o igual a 3
sequndos, para todas las operaciones de registro y consulta de
datos, y bajo cualquier carga de trabajo. Estos tiempos deben

cumplirse conectados a la aplicacibény via web. ;i
La Interventoria podrd autorizar, a solicitud fundada del
Concesiocnario, tiempos de respuesta mayores para aquellas
operaciones que se compongan de procesos de carga y-— calculos

intensivos. Esos tiempos de respuesta deberdn ser establecidos de
manera especifica para cada tipo de operacidn.

; Con formato: Fuente: Sin Cursiva




El Concesionario debe incluir dentro de la aplicacién indicadores
de operacién del SSIS para registrar en forma centralizada los
tiempos de respuesta efectivamente logrados. La aplicacién debe
proveer un médulo de reporte sobre los tiempos de interaccidén de
los Usuarios de Accesc con el SSIS. Este reporte debe presentar,
por cada operacién de consulta o registro de datos en el SSIS y
por cada =—-- - de operacitn del Contrato, lo siguiente:

a. El valor maximo de tiempo de respuesta establecido, tres
segundos.

b. El1 tiempo real de respuesta del SSIS por cada operacidén de
consulta o registro de datos en el SSIS.

c. Por periodo de evaluacidén (mensual):

i. El tiempo promedio requerido para operaciones de consulta
o registro de datos en el SSIS.

ii. El1 porcentaje de operaciones de cada tipo que superaron el
tiempo méximo.

Se considera que la aplicacién cumple lo solicitado cuando no mas
de un cinco por ciento (5%) de las operaciones de cada tipo excede
el tiempo acordado, en el per --odo de un

5.4.4 Pérdidas de informacién

En casos de desastre, las pérdidas de informacidén del SSIS deben
ajustarse a lo solicitado en el Indicador de Nivel de Servicio
establecido para este evento. Esto es, el Concesionario esta
obligado a almacenar en lugar seguro y mantener disponibles todos
los documentos registrados en el :
-———88IS. Este respaldo debe ser

realizado, al menos, cada dia.

El Concesionario deberd desarrollar un procedimiento que permita
la reconstruccidon de la informacién y los datos contenidos en el
SSIS siguiendo lo establecido en el Apéndice 3. Requerimientos
Etapa Operativa, en el Dominio Monitoreo.

5.4.5 Entrega de informacién a la Interventoria
El Concesionario debe presentar a la Interventoria, dentro de los

diez (10) primeros dias de cada == .., un informe que contenga
los aspectos relevantes de la operacidon del SSIS en el =



anterior. Este informe debe incluir los reportes de monitorizacidn
externa de la disponibilidad del SSIS, el reporte estadistico de
los tiempos de interaccidén y los eventos relevantes del periodo,
en particular, aguellos que hayan afectado el registro oportuno de
la informacidén, originando la pérdida de . -sta o dificultado su
procesamiento.

El Concesiocnario deberd presentar, ademds, un reporte de estado de
la base de datos del SSIS cada vez gue termine un -=-_-- de
Operacién de la Concesidén. Este informe debe contener toda la
informacién requerida para servir de linea de base a partir de la
cual se pudiere, si fuese necesario, continuar el registro y el
control prescindiendo del o : e : : : E
Secind SSIS. El reporte de estado debera ser
entregado mensualmente y cada vez que, de manera extraordinaria,

la Interventoria lo solicite.

El Concesionario deberd& entregar a la Interventoria, adjunto al
reporte mensual, la copia de todos los documentos ingresados al

SSIS en el =+ .- informado, asi como el respaldo de la base de
datos del SSIS correspondiente al mismo periodo.

5.4.6 Acceso de la Interventoria y el Ministerio al

SSIS

El g i :
SSIS deberd proveer a la Interventoria y al Ministerio de las
funciones que le permitan realizar todas las consultas y solicitar
todos los reportes que sirvan a la tarea de fiscalizar el
cumplimiento de los +ndicadores, incluyendo los mecanismos de
traza y auditoria del sistema.

Bl o e s R : -
SSIS debera proveer funciones de navegacidén, lectura y copia de
los documentos firmados digitalmente.

También deberd proveer a la Interventoria y al Ministerioc de un
punto de acceso o interfaz que permita a una aplicacién externa
generar consultas, obtener reportes y, en general, obtener y
utilizar la data residente en el sistema sin modificarla.

5.4.7 Inicio de la Operacidn
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Para el inicio de la toma de mediciones, el o .
- : 3 = SSIS deberd estar en
funcionamiento, el Interventor deberd haber revisado la aplicacidn
y su documentacién relacionada, la cual deberd haber sido entregada
de manera definitiva a éste y al Ministerio, y deberan haberse
realizado pruebas sobre éste por parte de la Interventoria.

Para lo anterior, el Concesionario preverd en su plan de

implementacidén del Contrato el desarrollo y entrega del
i S5LS:.

En consecuencia, en el plazo gque determine el Plan de
Implementacién establecido en el Apéndice 2. Requerimientos Etapa
Empalme Inicial, el Concesionario deberd hacer entrega formal a la
Interventoria de la documentacidén definitiva de desarrollo del
SSIS, asi como de la versidn definitiva de la aplicaciédn

La Interventoria dispondrd de quince (15) Dias Habiles, contados
desde el dia de la entrega, para emitir sus observaciones sobre
las caracteristicas, funcicnalidades de la aplicacién y sobre su
documentacidn.

Las eventuales observaciones de contenido deberdn ser resueltas,
esto es, el software deberd ser modificado y su documentacidn
rectificada antes de presentar nuevamente la documentacién y la
versidén resultante a la Interventoria, en el plazo gque ésta
razonablemente le conceda.

Una vez efectuadas las modificaciones requeridas, o vencido el
plazo de quince (15) Dias Habiles para efectuar las objeciones, o
no habiéndose efectuado alguna por parte del Interventor, se
iniciard un per +odo de prueba de al menos quince (15) Dias Hébiles,
que involucraré al s .

SSIS y los eguipos gue se relacionen con
éste.

A ese efecto, el Concesionario debera proveer las condiciones vy
proponer un plan para realizar pruebas con datos bdsicos reales.
Las pruebas deberdn realizarse via -nternet, en presencia de ambas
Partes y desde el lugar que la Interventoria indique, con el sistema
funcionande en sus Indicadores de Niveles de Servicio definitivos,
durante un maximo de diez (10) Dias Hébiles. Este plazo podré
suspenderse o prorrogarse si se detectare fallas o insuficiencias
en el funcionamiento del SSIS que, a Jjuicio de la Interventoria,
impidan iniciar con su operacién definitiva. En dicho caso, el
Concesionario deberd solucionar las fallas o insuficiencias antes
de que las Partes reanuden las pruebas.




El Concesionario deberd prever la implementacién y las pruebas del

5815 antes de iniciar la Etapa Operativa contemplada en el
Contrato.

5.4.8 Obligaciones del Concesionario respecto del SSIS

El Concesionario deberd operar el Sistema Informatico de
Segquimiento de Indicadores de Niveles de Servicio en todo momento,
desde la finalizacidn satisfactoria del per -odo de pruebas y hasta
la terminacidén del Contrate. Lo anterior, 1R

a. Mantenerlo disponible para las Usuarios de Acceso del SSIS a
través de Internet.

b. Monitorear, mediante una empresa externa, dicha
disponibilidad, acreditarla y registrar automdticamente en el

--3818 los periodos de indisponibilidad.

c. Asegurar tiempos de respuesta gue no superen la tolerancia
establecida en el Gltimo pérrafo del numeral .

d. Realizar el respaldo diario de la base de datos del SSIS y de
la informacién registrada y reconstruir fielmente la base de
datos del SSIS dentro de la tolerancia de disponibilidad, de
acuerdo con lo previsto en el numeral . .., .i——c—,

e. Mantener en linea la informacién del SSIS registrada para un
per «odo no inferior a dos (2) afos.

f. Almacenar los registros durante tod. - . l- sl

g. Entregar a la Interventoria informes de operacién del SSIS
reportes de estado de la base de datos del SSIS, copias de los
documentos de ingreso de informacién provistos de firma
electrénica avanzada y los respaldos de la base de datos del
S5IS con la periodicidad establecida en el numeral | .. &

El Concesionario deberd mantener el SSIS, esto es, realizar todas
las acciones necesarias para gque éste opere de acuerdo con las
especificaciones. Si se detectare anomalias respecto a las
especificaciones o errores de especificacién que afecten la debida
contabilizacién del servicio prestade o dificulten o impidan la

s Con formato: Eng_ﬁgj JEspaﬁa - alfabetizacion tmdiciopqur)w

\ Con formato: Esp

ot 1 Con farmata: Espafiol (Espafia - alfabetizacion tradicional)




fiscalizacién, el Concesionario deberd corregir dichas anomalias o
errores y rectlflcar el estado de la base de datos del SSIS en el
plazo méaximo de (3~) Dias, contados desde la fecha en
gue la Interventoria se lo instruya formalmente.

El incumplimiento de las obligaciones de operacién del SSIS dara
lugar a la aplicacidén al Concesionario de la Multa prevista en el

Contrato.

Toda modificacién del software del SSIS dard lugar a la entrega de
una nueva versién de éste a la Interventoria, acompafiada de la
documentacién correspondiente, siguiendo lo establecido en el
Dominic Desarrcllo Software del RApéndice 3. Requerimientos Etapa

Operativa.



6. Calculo de Deducciones

Para cada - ndicador, las Deducciones se calcularan siguiende leo
establecido en el aparte de Deducciones de la tabla de Rangos de
Cumplimiento, establecida para cada uno de los indicadores en el
numeral 3 del presente Apéndice y el Indice de Cumplimiento
correspondera con el resultado de la aplicacidén de la Férmula de
Calculo de cada wune de los . -ndicadores, en el Yoo
correspondiente.

Para los indicadores que tienen una frecuencia de medicién distinta
a la mensual, segun lo definido en las tablas del numeral 3 de este
Apéndice, la Deduccién aplicable en los == :: 5 que no sea medido

[

serd igual a cero (0%).

Es importante tener en cuenta gue, cuando el resultado de un
- ndicador estd por debajo del minimo establecido dentro de la
tabla de rango de resultados, se aplicaréd una Deduccién equivalente

al 0.66% de los Ingresos de Tarifa del Concesionario del {g o
del incumplimiento, por cada indicador que cumpla esta condicién.

De conformidad con lo anterior, el valor de la Deduccién serd el
que resulte de la aplicacién de las siguientes férmulas de cédlculo:

n
1Dy = Z %D,

n=1
Donde:
IDxi Indice de Deduccidén general x en el el e (F

3D Valor que corresponde con lo definido dentro del campo Rangos
de Cumplimiento y gue estd estipulado en la casilla Deduccién
y corresponde a un monto porcentual de Deducciébn establecido
para cada :-ndicador segin su Indice de Cumplimiento del Nivel
Requerido.

N Es cualquiera de los ~ ndicadores que se listan en las Tablas
de la seccidén 3 de este Apéndice.

i, Corresponde al ===~ -: objeto del calculo.
Una vez se calcule el Indice de Deduccién, —ste se multiplicaréd
por el Ingreso wwwewwmsesede Tarifas swewwocecel..yv se obtendra

el valor de la Deduccidn.




De conformidad con lo anterior, el valor de la Deduccidn serd el
que resulte de la aplicacién de la siguiente férmula:

Dy = INGRESOy; * 1Dy

Donde:

Dxi Valor de Deduccidén x en el =—= 1.

INGRESO xi Valor que corresponde al Ingreso i:  i:: X total
recibido por el Concesionario ——— - =
S I S R

IDxi Indice de Deduccién x en el - . i.

El porcentaje maximo de Deduccién aplicable en un
determinado de medicién corresponderd al 8% del Ingresc de Tarifas
del Concesionarigo.

; i ¥ El.
Concesionarioc en un plazo no mayor a un &-~.-°, contado desde el
momento en gque se emite el céalculo de Deducciones, abonara a la
Subcuenta ---Mejoramientc de Base de Datos, Nuevos Desarrollos y

Compensacion Tarifaria lo correspondiente al valor de la Deduccidn
al que hubiese lugar




7. Anexo No. 1 de los Indicadores 4.6-006 Y 4.3-007

Para el caso de la atencién de incidentes de seguridad informdtica,
Indicador 4.6-006, se han establecido unos tiempos maximos de
atencién a los mismos, con el fin de resolver adecuadamente los
incidentes de acuerdo con su criticidad e impacto. Los tiempos
expresados en la siguiente Tabla son = T : : 1 tiempo
maximo en que el incidente debe ser atendido+ y no, =- 1 tiempo en
el cual el incidente debe ser solucicnado. Esto se debe a que la
solucidén de los incidentes puede variar dependiendo del caso en
particular.

Nivel de criticidad de Tiempo maximo de atencidn
incidentes de seguridad
informatica
Inferior 3 horas
Bajo 2 - 1 hora
Medio 30 minutos
Alto 15 minutos
Superior 5 minutos

Tabla 4. “Tiempos de atencién de Incidentes de Seguridad informatica”

El tiempo maximo —de atencidén serd medido desde el momento en que
se recibe el ticket que abre el Usuario que reporta el incidente,
en la Mesa de Servicio o en el Centro de Contacto y los detectados
por el SOC Security Operation Center se medir&n desde el momento
en que el incidente quede reportado en el SOC.

Para el caso de la atencién de tickets de la Mesa de Servicio y el
Centro de Contacto, Indicador 4.3-007, se han establecido unos
tiempos méximos de atencién a los mismos, con el fin de atender
adecuadamente 1los incidentes de acuerdo con su criticidad e
impacto. Los tiempos expresados en las siguientes tablas
representan el tiempo maximo en que el incidente debe ser atendido
y resuelto, para los tickets recibidos tanto en la Mesa de Servicio
como en el Centro de Contacto.

Nivel de criticidad Tiempo maximo de Tiempo maximo de
de tickets atencién solucidn
Bajo 4 horas 1 dia
Medio 2 horas 8 horas
Alto 30 minutos 4 horas
Superior 15 minutos 2 horas

Tzbla 5. “Tiempos de Mesa de Servicio”

NlzEZ 09T

(%))
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[ Nivel de criticidad Tiempo maximo de Tiempo maximo de
de tickets atencién solucidn
Bajo 15 minutos 30 minutos
Medio 10 minutos 20 minutos
Alto 5 minutos 10 minutos
I Superior 1 minuto 3 minutos

Tabla 6. “Tiempos de Centro de Contacto”

El tiempo de atencién sera medido desde el momento en gue se recibe
el ticket que abre el Usuario que reporta el incidente, en la Mesa
de Servicio o en el Centro de Contacto.

Los niveles de servicio en la Mesa de Servicios y el Centro de
Contacto seran determinados segin lo establecido en el Dominio Uso
Y Apropiacién del Apéndice 3. Requerimientos Etapa Operativa. Un
ticket que llegue a la Mesa de Servicio o al Centro de Contacto
debe ser inicialmente categorizado seqin los servicios establecidos
Yy luego debe ser clasificado segin su criticidad.
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