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1. Introduccién

El presente Apéndice contiene 1los regquerimientos minimos
generales que aplican a los Dominios transversales de Gobierno,
Seguridad y Monitoreo, y a los Dominios técnicos de Interaccidn,
Trdmites, Uso y Apropiacién, Desarrollo de Software, Datos e
Informacién, Infraestructura de TI, que soportan el nuevo modelo
de operacién del RUNT enunciados en el documento de
Disposiciones Comunes aplicables a los Apéndices que forman
parte del Contrato.

También contiene el detalle de los Dominios transversales y
técnicos describiendo su alcance, propésito, arguitectura de
cada Dominio, seflalando los servicios que lo conforman, y los
requerimientos técnicos y funcionales minimos comunes al
Dominio vy los propios de cada servicio, los cuales no excusan
al Concesionario de 1la obtencién de los resultados de
Indicadores de Niveles de Servicio establecidos el Apéndice 7.
Indicadores de Niveles de Servicio.

Los reguerimeintos contenidos en este Apéndice deberan ser
teniendos en cuenta por los 1interesados en el proceso
licitatorio al momento de presentar las ofertas y cumplidos por
el Concesionario una vez adjudicada la licitacién.

2. Requerimientos generales

Los siguientes requerimientos generales aplican indistintamente
para todos los Dominios transversales y técnicos y a cada uno
de los servicios que los conforman. Son de cardcter obligatorio
y representan el minimo a cumplir por parte del Concesionario.
El cumplimiento de cualguier requerimiento general detallado a
continuacién, no se opone y no elimina la responsabilidad que
el Concesionario tiene de dar cumplimiento a los requerimientos
especificos de los Dominios Transversales y los Dominios
Técnicos, contenidos en los numerales 3 y 4 del presente
Apéndice.

El Concesionario debe:

a. Ejecutar el plan de implementacidén de todos y cada uno de
los requerimientos establecidos en las especificaciones
técnicas y/o funcionales de cada Dominio y servicio,
aprobado por la Interventoria durante la Etapa de Empalme
Inicial.



Poner a disposicién y mantener debidamente actualizada la
herramienta de gestién electrdnica documental para
administrar, publicar, modificar, controlar y consultar
toda la documentacién tanto electrénica vy digital
solicitada en el detalle de cada Dominio y servicio y
cualquier otra requerida para los procesos del RUNT,
garantizando el acceso al Ministerio y a la Interventoria
a la Gltima versidén y al historial de las modificaciones
realizadas en cada versidén de cada documento alli
gestionado, atendiendec el “Modelo de requisitos para la
gestidén de documentos electrénicos de archivo (Moreg).”

Garantizar el control sobre quienes, en sus diferentes
roles, tienen acceso a los sistemas, aplicativos,
aplicaciones, plataformas y software que sean usados por
el Concesionario para la prestacidn de los servicios del
Contrato.

Presentar al momento de suscribir el Acta de Inicio de la
Fase de Operacioén de la Etapa Operativa, previa aprobacidn
de la Interventoria, y mantener actualizado durante 1la
ejecucién del Contrato, el documento de Condicicnes de
Operacién Técnicas y Tecnoldgicas de Dominios y Servicios
(COTTDS), el cual deberd contener al descripcién de:

i Registros.
ii. Tréamites.
1id. Definicién del procedimiento del Tra&mite modelado

en Business Process Model and Notation BPMN.

iv. Actores.
V. Plan de evaluacidédn de indicadores
vi. Sistemas de Informacidn.
vii. Canales fisicos o virtuales.
s Lo o Canales de recaudo.
i Reglas de dispersidén de pagos en tiempo ¥

porcentajes.

Hos Descripcién de los contratos de servicios web
(WSDL) de integracidn con otros actores segin el
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modelo de Interoperabilidad vigente emitido por el
Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

Fik. El normograma de la operacién del RUNT debidamente
actualizado por registros y Tramites.

Tl ds Cualquier otra Informacidén que le sea requerida o
relacionada con respecto a la operacidén por parte
del Ministerio y la Interventoria.

Establecer con la Interventoria seis (6) meses antes de
que finalice la Fase de Operacién, la relacidn de la
documentacién que incluye manuales técnicos de operacidn,
diccionario de datos, arquitectura de solucién de 1la
infraestructura de TEy planes de despliegue Y
configuracién de los ambientes de desarrollo, calidad y
produccién de los sistemas de informacién, de operacidn
y apoyo, planes de de implementacién de la herramienta de
capacitacién, modelo de atencién para el Centro de
Contacto y Mesa de Servicio, procedimiento para la
atencién de las PQRSDF, gestién de conocimiento, tablas
de direccionamiento ipv4- ipv6é del RUNT. Asi mismo,
incluir el plan de gestién del cambio para la entrada en
operacién de la Nueva Plataforma del RUNT y cualquier
otra requerida para garantizar la continuidad de la
operacién por parte del Concesionario Entrante.

Implementar para los Tramites, mecanismos de comprobacidn
de identidad que por ley se requieran y un sistema unico
de autenticacién de usuario de acceso y contrasefia asi
como la validacién de identidad mediante mecanismos de
comprobacién segura de acuerdo a la pertinencia validadas
con el Ministerio y la Interventeria, como preguntas
seguras, y/o biometria wvalidadas contra operadores de
informacién financiera y/o la Registraduria Nacional de
Estado Civil en el caso de preguntas seguras el Usuario
recibirad notificacidén a su numerc de celular y correo
para aceptar su validacidn.

Realizar las pruebas de ethical hacking de caja negra
solicitadas en los Dominios Seguridad e Infraestructura
de TI, a través de personal certificado (pentester) por
un tercero ajeno al Concesionario, el cual deberd generar
el informe de vulnerabilidades encontradas, debidamente
clasificadas por su nivel de criticidad. Adicionalmente
debera remediar estas brechas de seguridad encontradas,
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siguiendo las recomendaciones de los “10 principales
riesgos de seguridad de las aplicaciones web” y los
“boletines que en materia de seguridad de la informacidn
expida el Equipo de Respuesta ante Emergencias
Informéticas de la Policia Nacional - CSIRT” que resulten
aplicables a la operacidén del RUNT, dependiendo de la
infraestructura de TI puesta a disposicién por parte del
Concesicnario.

Reconocer, previa valoracién, los recursos invertidos en
la Base de Datos del RUNT, traidos a valor presente segin
lo establedico en el paragrafo tercero del articuloc 8 de
la Ley 769 de 2002.

i, Elaborar el Cronograma de Empalme Final, conjuntamente
con la Interventoria y el Ministerio, dentro de los
dieciocho (18) meses anteriores a la finalizacidn de la
Etapa Operativea. Este cronograma deberd ser aprobado por
la Interventoria dentro del término sefialado en el
Contrato y ejecutado durante la Fase de Operacioén y
Empalme Final.

j. E1 Cronograma de FEmpalme Final debera estructurarse
teniendo en cuenta los siguientes aspectos:

i Actividades detalladas por Dominio y servicio
descritos en el presente Apéndice.

Pl o Actividades de entrega de documentos,
herramientas, aplicativos y demds elementos

relacionados en el Apéndice 8. Entrega Reversiodn
v Acompafiamiento.

195 Responsables asociados por cada actividad.
iv. Actividades predecesoras.
V. Mecanismos de validacidn de ejecucidén en cada una
de las actividades.
¥, Fecha de ejecucidn de cada actividad.
b T Tiempo estimado por actividad.
viii. Mecanismos de rollback por actividad si aplica.
ix. Actividades alternativas a ejecutar.
®x. Actividades de pruebas y simulaciones al
Concesionario Entrante.
=i Todo aquello que tanto el Concesionario como 1la

Interventoria consideren necesario para asegurar
la correcta transicién de la Etapa Operativae a la
Etapa Entrega, Reversién y Acompaiflamiento al
Concesionario Entrante, gque permitan garantizar la
continuidad de la operacién del RUNT.

<

Comentado [HJFV1]: Revisar con jose ricardo acevedo si
este requerimeinto debe ir.

e

Comentado [JRAS2R1]: Esto con que fin? Cual es el
proposito no lo veo periinente.
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Elaborar la Memoria Técnica gue contenga toda la
informacién, coédigos, arquitectura de software y, en
general, toda la informacidén sobre los cambios, Soportes
y Mantenimientos o Desarrollos introducidos en la Nueva
Plataforma del RUNT y/o en la Infraestructura Tecnoldgica
que soporta la operacién del RUNT. Este dccumento debera
ser entregado para aceptacién de la Interventoria, al
momento de la finalizacién de cada una de las Fases de la
Etapa Operativa.

Modelar los documentos solicitados para la ejecucidn del
Contrato bajo la herramienta Business Process Model and
Notation - BPMN.

en el detalle de cada Dominio y servicio, para su revisiodn
y aprobacidn.

Soportar el cumplimiento de la normativa y de los
diferentes lineamientos y politicas gque como particular
que cumple funciones publicas le resulten aplicables en
los diferentes Dominios que soportan la operacidn del
RUNT, particularmente las de prestacién de servicios que
sean emanadas por las diferentes entidades del Gobierno,
en especial, las emitidas por el Departamento
Administrativo de la Funcidn Publica, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones y el
Ministerio.
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3. Detalle de los dominios transversales

La definicién y el detalle técnico que corresponde a cada
Dominio transversal se desarrolla siguiendo un esquema bdsico
compuesto por ,cuatro (4) elementos, alcance, propésito,
arquitectura y requerimientos técnicos y/o funcionales,
definidos asi:

a. Alcance: Sefiala de modo general el contenido basico de las
obligaciones del Concesiocnario con cada uno de los Dominios
y servicios.

b. Propésito: Determina el interés que tiene el Ministerio
con la implementacién del Dominio en particular.

c. Arquitectura: Establece wun esquema arquitectural del
Dominio y define los servicios que componen cada Dominio
y su interrelacién.

d. Requerimientos técnicos y/o funcionales: Equivale al
listado de requerimientos técnicos especificos de cada
Dominio o servicios que componen el Dominio aplicables a
la Etapa Operativa en su Fase de Transicioén, Fase de
Operacioén y Fase de Operacidén y Empalme Final. En el evento
gue alguna de estas especificaciones aplique para una Fase
especifica asi se dejard expresamente sefialado.

& e Dominioc Gobierno
3.1.1. Alcance

El Concesionario debe articular, implementar, gestionar vy
operar la arquitectura de Dominios transversales y técnicos
scbre un esquema de procesos, herramientas y mecanismos
automatizados creados para mantener la capacidad de gestidn de
la informacién del RUNT, garantizando la calidad, oportunidad,
seguridad y mejora continua de su operacidn, atendiendo como
minimo, los lineamentos definidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones en su “Modelo
de Gestion y Gobierno de TI”, “Modelo de Gestién IT4+”, y la
aplicacién de la norma ISO/IEC 38500:2015 “Information
technology — Governance of IT for the organization”.

3.1.2. Propésito

Alinear los procesos, herramientas y mecanismos para garantizar
el éxito de la prestacién del servicio del RUNT entre el
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Ministerio, la Concesién y los Actores, para facilitar la toma
de decisiones y gestionar las necesidades requeridas en la
operacion del RUNT de forma eficiente, oportuna y veraz,
apropiando los lineamientos, métodos, politicas, métricas y
herramientas tecnoldgicas que se deriven del “Modelo de Gestidn
y Gobierno TI” y la aplicacién de la norma ISO/IEC 38500:2015
“Information technology — Governance of IT for the
organization”.

3.1.3. Arquitectura

Este dominio brinda directrices para implementar esquemas de
gobernabilidad de TI y para adoptar las politicas que permitan
alinear los procesos y optimizar los recursos administrativos,
técnicos y financieros mediante la artiulacién de los Dominios
para una mejor operacién del RUNT.

El duefio de la informacién del RUNT, como activo del Estado
Colombiano, es el Ministerio, y es responsabilidad del
Concesionario que a través de este Dominio se logre la
articulacién de los Dominios Datos e Informacidén y Trémites
para lograr la captura, procesamiento y almacenamiento de los
datos que son generados a través de la ejecucién de los
Tramites.

El Concesionario debe establecer un proceso de mejora continua
gue permita responder a los constantes cambios derivados de las
normas, estandares, marcos de referencia, metodologias y cambio
de tecnologias de informacién requeridos para la operacion del
RUNT.

Para cubrir el alcance del Dominio Gobierno y lograr su
proposito, se deben prestar los siguientes servicios:



Gobemanza de la Informacion y
los Datos

Ardx

Figura 1.“Arguitectura del Dominio Gobierno”. Fuente; Ministerio de
Transporte.

Los servicios gque conforman la arquitectura del Dominio Gobierno
se definen asi:

1. Gestidn de los Procesos: El Concesionario debe implementar,
disponer, mantener, documentar, automatizar y gestionar
todos los procesos derivados de la operacién del RUNT,
siguiendo la metodologia Business Process Management - BPM,
en la gue prima la visién del usuario y los procesos son
gestionados de modo estructurado manteniendo la trazabilidad
de principio a fin.

2. Gobernanza de la Informacidén y los datos: El Concesionario
debe gestionar y garantizar que el Ciclo de Vida de Datos se
cumpla bajo la gobernanza del dato, permitiendo que el acceso
a la informacién del RUNT cumpla con los niveles de
disponibilidad, calidad y completitud.

3. Gestidén de los Servicios Tecnolégicos: El Concesiocnario debe
adelantar y gastionar el proceso de diseno, implementacién
y evolucién de la gestién de los servicios tecnologicos
aplicando el "Marco de referencia de arquitectura
empresarial” y realizar con base en los lineamientos,
estédndares, guias y mejores practicas alli establecidos las
siguientes actividades:

a. Andlisis y disefio de 1la arquitectura empresarial,
optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los
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requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la
concurrencia y la seguridad.

b. Definicidn de una Infraestructura Tecncldgica de alta
disponibilidad, consistente, de desempefio eficiente y
fiable.

c. Definicidén de procesos de Soporte y Mantenimiento que
den continuidad a las caracteristicas de calidad
definidas en tiempo de anédlisis y disefio.

4. Gestidn y estrategia de TI: El Concesionario debe adelantar
el proceso de disefio, implementacién y gestidén de la
estrategia de TI del RUNT para lograr que la plataforma a
través de la cual opera esté alineada con las estrategias
organizacionales del Ministerio y del sector transporte.

3.1.4. Requerimientos técnicos y/o funcionales
comunes al Dominio

El Concesionario debe:

1. Aplicar el "“Marco de referencia para la gestidn de TI
en el estado colombiano” y la norma ISO/IEC 38500:2015
“Information technology — Governance of IT for the
organization”.

2. Apropiar, implementar y dar continuidad a la
arquitectura empresarial TI, teniendo en cuenta los
lineamientos del “Marco de Referencia de Arquitectura
v. 2.0" o en su versidén més actualizada, segun los
lineamientos del Ministerio de Tecnologlas de la
Informacidén y las Comunicaciones.

3. Poner a disposicién una herramienta automatizada,
integrada y colaborativa que permita el seguimiento,
administracién y gestidén de todos los procesos
requeridos para la operacién del RUNT, de manera segura,
confiable, efectiva y a la vanguardia con las Gltimas
tecnologias, permitiendo el acceso al Ministerio y a la
Interventoria.

4. Dar continuidad al disefio, implementacidén y aplicacién
de los lineamientos, métodos, politicas, las
estrategias y métricas definidas por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones
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acorde a lo establecido en el “Modelo de Gestion y
Gobierno de TI”, “Modelo de Gestidén IT4+, 2016”, los
“Estdndares de la Industria”, la norma ISO/IEC
38500:2015 “Infromation technolegy - Governance of IT
for the organization” o su equivalente que esté vigente
de acuerdo con lo solicitado en cada uno de los dominios
y todos aquellos que se requieran para el seguimiento,
automatizaciédn, control de todos los pProcesos
requeridos para la operacién del RUNT, y lograr la
articulacién entre el Ministerio, el Concesionario, la
Interventoria, los Actores y los Usuarios

3.1.5. Requerimientos técnicos y/o funcionales
propios de cada servicio

x. GESTION DE LOS PROCESOS. El Cconcesionario debe:

e

Implementar, durante la Fase de Transicidn todos
aquellos procesos relacionados con los servicios que
integran la operacién del RUNT desde su registro,
refrendacién y terminacién del tramite, gque fueron
disefnados en la Etapa de Empalme Inicial para garantizar
la continuidad de la prestacién del servicio. También
deberd disefiar, actualizar e implementar cualquier otro
proceso que se requiera durante la ejecucidén del Contrato.

Implementar Y cumplir las obligaciones
relacionadas con el Sistema de Seguimiento de Indicadores
de Niveles de Servicio - SSIS que le permita a la

Interventoria y al Ministerio, hacer la evaluacidén de los
Indicadores, su funcionalidad, aplicabilidad, medicién y
actualizacién, de acuerdo a lo establecido en el Apéndice
7. Indicadores de Niveles de Servicios.

II. GOBERNANZA DE LA INFORMACION Y LOS DATOS. El Concesionario
debe:

Mantener la gobernanza de la Informacidén y los datos
con criterios de <calidad, oportunidad y seguridad
requeridos para la operacién del RUNT, de conformidad con
los siguientes requerimientos:

a.Disponer a través de mecanismos automatizados el
acceso a la Informacidén de la cperacién del RUNT, de
los registros nacionales que lo conforman Yy todos
aquellos servicios relacionados con la gestién vy
administracién del dato.




b.Aplicar la gobernanza de datos que garantice la
precisién y coherencia de los datos bajo el “Marco de
Referencia de Arguitectura v. 2.0” o su equivalente
que esté vigente de acuerdo con lo solicitado en cada
uno de los dominios

c.Apropiar y garantizar el buen uso de los protocolos
gue permitan el acceso a la Informacién de acuerdo a
los requerimientos de los Usuarios y Actores.

III. GESTION DE LOS SERVICIOS TECNOLOGICOS. El Concesionario
debe:

1. Tener la capacidad técnica, operativa y financiera
suficiente para gestionar, administrar, operar y ejecutar
todos los servicios tecnoldgicos en los Dominios
transversales y técnicos, implementando 1las buenas
practicas contenidas en los siguientes lineamientos:

a. "Manual de Gobierno Digital - Implementacion de la
Politica de Gobierno Digital, Decreto 1008 de 2018
(Compilado en el Decreto 1078 de 2015, capitulo 1,
titulo 9, parte 2, libro 2)”.

b.G.ES.06 “Guia para la Construccién del PETI -
Planeacidn de la Tecnologia para la Transformacidn
Digital” o el ultimo vigente alineado a los objetivos
estratégicos del Ministerio.

c. “"Modelo de Gestidn IT4+, 2016”, definideo por el
Ministerio de Tecnologias de la Informacidén y las
Comunicaciones en su Gltima versiédn.

d- ISO/IEC 38500:2015 “Information technology ==
Governance of IT for the organization”

2. Disponer de una bitacora digital en la que se registre
la evoluciébn de los servicios tecnoldgicos desde
hardware, software y los demds proyectados para la
operacién del RUNT, el Ministerio y 1la Interventoria
tendrén acceso a esta bitacora cuando asi lo requiera.

B Disponer de los recursos y medios necesarios vy
garantizar el acceso a la Informacién para que a traves
de la Interventoria se realicen auditoria(s) external(s)
cuando el Ministerio asi lo requiera.
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IV. GESTION Y ESTRATEGIA DE TI. El Ccncesionarico debe:

S}

3

Documentar la estrategia de TI en un contexto
organizacional y en un entorno gque permita usar la
tecnologia como agente de transformacién, teniendo en
cuenta los planes del Estado sectoriales e
institucionales, desde el entendimiento de la misién, las
metas, objetivos y apropiacién del RUNT, incluyendo la
identificacién de retos y oportunidades de TI y la
definicién de otras politicas e iniciativas estratégicas
de TI, con el fin de generar valor publico.

Definir la estrategia de TI aplicando las directrices
del “Marco de Referencia de Arquitectura v. 2.07. y del
documento “MGPTI.G.GEN.(01 - Documento Maestro del Modelo
de Gestidn de Proyectos TI”. o su equivalente que esté
vigente de acuerdo con lo solicitado en cada uno de los
dominios.

Diseflar, en la Fase de Transicién, las iniciativas y

proyectos de TI teniendo en cuenta las necesidades del
Ministerio, la estrategia de TI definida y los
lineamientos del documento "“MGPTI.G.GEN.0l1 - Documento

Maestro del Modelo de Gestidn de Proyectos TI”,
presentarlos para aprobacién y seguimiento de 1la
Interventoria y dar continuidad a los mismos durante la
operacidn del RUNT.

Realizar y entregar el despliegue de las iniciativas
y proyectos de TI para la operacién del RUNT, el cual
debe contener:
a.Portafolio de los servicos de TI.

b.Gestidén de los recursos financieros.

c.Hoja de ruta de las iniciativas de los proyectos de
TI.

d. Proyectos de TI.
e.Oferta de servicios de TI.

. Facilitar y asegurar un correcto seguimiento y
evaluacién de la implementacién y cumplimiento de entrega
de valor de la estrategia de TI en la operacidn del RUNT.
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3.2. Dominio Seguridad
3.2.1. Alcance

Teniendo en cuenta que el RUNT es considerado infraestructura
critica cibernética nacional, de conformidad con lo contemplado
en el Plan Sectorial de Proteccién y Defensa para la
Infraestructura Critica Cibernética del Sector Transporte,
2018, el Concesionario debe poner a disposicidén, gestionar,
atender, mantener y evolucionar un esqguema de seguridad que
garantice un ambiente seguro de trabajo para todos los Dominios
y los recursos fisicos, informadticos y de personal, gque se
tengan para el RUNT y su entorno digital. La seguridad planteada
por el Concesicnario no podrd desconocer la arqguitectura
orientada a servicios del RUNT, la gestidén de los riesgos de
Seguridad de la Informacién y los requerimientos funcionales
técnicos establecidos en este Apéndice.

3.2.2. Propdsito

Garantizar los cuatro pilares de la seguridad digital y de la
Informacién: (i) disponibilidad, (ii) integridad, (11i1)
autenticacidén y (iv) confidencialidad del activo principal de
la operacién del RUNT que son los datos y los registros,
gestionando las politicas y mecanismos de control orientados a
mantener los atributos de seguridad y Ciberseguridad de la

Informacién.

3.2.3. Arquitectura

Este Dominio es transversal a todos los Dominios técnicos y
esta articulado con el CONPES 3995 “Politica Nacional de
Confianza y Seguridad Digital” o el que lo modifique.

Establece los procesos y procedimientos, asi como las politicas
para garantizar la Seqguridad de la Informacién, Ciberseguridad,
continuidad y proteccién de Datos Personales, para lo cual, el
Concesionario debera atender lo dispuesto en las normas ISO/IEC
27001:2013/COR2 2015 "“Tecnologia de la Informacidén- Técnicas de
seguridad - Sistemas de gestidén de seguridad de la Informacidn-
Requisitos - Correccidén técnica 27, ISO/IEC 27701:2019
"Técnicas de seguridad. Extensidén a ISO / IEC 27001 e ISO/IEC
27002 para la gestidén de la Informacidén de privacidad.
Requisitos y pautas" y la ISO/IEC 22301:2019 “Seguridad y
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resiliencia - Sistemas de gestidén de continuidad del negocio -
Requisitos”.

El Concesionario debe realizar la gestién operacional y de los
riesgos de seguridad alineado con la arguitectura orientada a
servicios del RUNT y los lineamientos establecidos en las normas
mencionadas anteriormente, y abarcar 1la totalidad de 1los
Dominios técnicos establecidos en este Apéndice, buscando que
los incidentes de seguridad no ©pongan en riesgo la
disponibilidad del servicio del RUNT.

El Dominio Seguridad estd estructurado sobre los vectores de
integralidad, disponibilidad, confidencialidad e informacidn,
permitiendoc establecer la magnitud de la necesidad de
aseguramiento, la direccién y el sentido de implementacidén en
la que se enfoca cada uno de los siguientes servicios:

s

Figura -.“Servicios del Dominio Seguridad en los wvectores de aplicacidn
Fuente: Ministerio de Transporte.

los servicios gque conforman la arquitectura del Dominio
Seguridad se definen asi:

1. Cibersegquridad: ELl Concesionario debe definir,
implementar, mantener y gestionar una estrategia de
ciberseguridad en el Ciberespacio ajustada con 1los
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reguisitos establecidos en la Norma ISO/IEC 27032:2012
“Tecnologia de la informacidn, Técnicas de Seguridad -
Directrices para la ciberseguridad”.

Seguridad de la Informacidén: E1 Concesionario debe
definir, implementar, mantener y gestionar una estrategia
de seguridad de la informacién interna y externa ajustada
con los requisitos de la Norma ISO/IEC 27001:2013/COR2
2015 “Tecnologia de la Informacidon- Técnicas de seguridad
- Sistemas de gestidn de seguridad de la Informacidn-
Requisitos - Correccidn técnica 2”.

. Continuidad del Negocio: El Concesionarioc debe definir,

implementar, mantener vy gestionar una estrateglia de
continuidad del negocio ajustada con los requisitos de 1la
Merma ISO/IEC 22301:2019 "Seguridad y resiliencia -
Sistemas de gestidn de continuidad del negocio -
Requisitos".

. Proteccidén de Datos Persocnales: El Concesionario debe

definir, implementar, mantener y gestionar una estrategia
de gestién de la seguridad de los Datos Personales ajustada
con los requisitos de la Norma ISO/IEC 27701:2019 “Técnicas
de seguridad. Extensidén a ISO/IEC 27001:2013/COR 2:2015"
Tecnologia de la Informacidén- Técnicas de seguridad -
Sistema de gestidén de seguridad de la Informacidn-
Requisitos e ISO/IEC 27002 para la gestién de 1la
Informacidn de privacidad. Requisitos y pautas” y la “Guia
para la implementacidén del principio de Responsabilidad
Demostrada (Accountability)”, expedida por la
Superintendencia de Industria y Comercio.

3.2.4. Requerimientos técnicos y/o funcionales
comunes al Dominio

El Concesionario debe:

1.

Garantizar un ambiente seguro que permita proteger 1la
Informacién del RUNT, los activos de informacién, el
adecuado uso de los recursos y la gestién del riesgo, con
el fin de preservar la disponibilidad, dintegridad vy
confidencialidad de 1la Informacién generada por los
Tramites y los procesos administrativos derivados de los
registros del RUNT y el aseguramiento de la continuidad de
la operacién del servicio, dando cumplimiento a los
siguientes requerimientos:
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a. Estar alineado con la arquitectura orientada a
servicios del RUNT, a las necesidades del Ministerio
y a las directrices del Gebierno Naciconal en materia
de seguridad de la Informacién.

b. Estar alineado a la Norma ISO/IEC 27001:2013/ COR2
2015 “Tecnologia de la informacidén - Técnicas de
seguridad - Sistemas de gestidn de seguridad de la
informacidén - Requisitos - Corrigendum técnico 27.

c. Estar alineado a la Norma ISC/IEC 27032:2012
“Tecnolegia de la Informacidn, Técnicas de Seguridad.
Directrices para la ciberseguridad”.

. Documentar y socializar las politicas y procedimientos
establecidos para la adecuada gestidn de la seguridad,
Ciberseguridad, continuidad y 1la proteccién de Datos
Personales con todo el equipo del Concesionario, el
Interventor, el Ministerio y los Actores del RUNT.
Tratandose de los Actores, la socializacidén se hara a
través del portal web definido en el Dominio Interaccién.

. Desarrollar todos 1los requerimientos funcionales para
mantener la Seguridad de la Informacidn, Ciberseguridad,
continuidad del negocio y proteccidén de Datos Personales,
aplicando los lineamientos establecidos en el CONPES 3995
de 2020 “POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD
DIGITAL” o el que lo modifique.

. Cumplir la normativa y regulacidén técnica relacionada con
Seguridad de la Informacidén o Ciberseguridad que le sea
exigible al Ministerio en relacidén con la operacidédn de
RUNT .

3.2.5. Requerimientos técnicos y/o funcionales
propios de cada servicio

. CIBERSEGURIDAD. El Concesionario debe:

1. Definir, implementar, mantener vy gestionar una
estrategia de ciberseguridad en el Ciberespacic que
cumpla los siguientes requerimientos:

a. Estar alineado a la Norma ISO/IEC 27032:2012
“Tecnologia de la Informacicn, Técnicas de Seguridad.
Directrices para la ciberseguridad"”.



b. Cumplir con la “POLITICA NACIONAL DE SEGURIDAD
DIGITAL” descrita en el Documento CONPES 3854 o el
que lo modifique.

¢. Cumplir con la “POLITICA NACIONAL DE CONFIANZA Y
SEGURIDAD DIGITAL” establecida en el CONPES 3995 o el
que lo modifique.

d. Poner a disposicién la infraestructura de seguridad
en alta disponibilidad para la proteccidén de la
infraestructura de TI, los datos y los sistemas de
informacién, acorde con lo requerido en el servicio
de Gestidén de Seguridad Informatica del Dominio
Infraestructura de TI, asi como cualquier otro
requeride para garantizar la seguridad de la
plataforma.

e. Poner a disposicidén un Centro de Operaciones de
Seguridad cyber donde se garantice la prestacién del
servicio de prevencién, deteccidn, analisis y
respuesta a incidentes al que hace referencia el
servicio de Gestién de Seguridad Informética del
Dominio Infraestructura de TI. Este deberd contar con
una plataforma de orquestacidédn y automatizacidén de
respuesta a incidentes SOAR.

f. Garantizar la seguridad de las comunicaciones entre
las entidades del Gobierno para €l intercambio de
informacién, mediante la implementacidén de 1la
plataforma de Interoperabilidad X-Road o aquella que
el articulador en el marco de la Interoperabilidad
defina, de acuerdo con lo establecido en el articulo
2.2.17.4.6 del Decreto 620 de 2020 "Por el cual se
subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de
2011, los literales e, j y literal a del pardgrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacidn de los
Servicios Ciudadanos Digitales”, o el que lo
modifique, adicione c© sustituya.

2. Realizar cada seis (6) meses un ethical hacking de caja
negra sobre el ambiente dispuesto para el RUNT, adoptar
y documentar las medidas de remediacién a las
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II.

vulnerabilidades encontradas, Y% socializar los
resultados a la Interventoria y al Ministerio.

Dichas pruebas deberédn realizarse a través de personal
certificado (pentester) por un tercero ajeno al
Concesionario, el cual deberd generar el reporte de las
recomendacicnes para el cierre de las brechas de
seguridad encontradas, siguiendo las recomendaciones de
“boletines que en materia de seguridad de la informacion
expida el Equipo de Respuesta ante Emergencias
Informdticas de la Policia Nacional — CSIRT” que resulten
aplicables a la operacién del RUNT, dependiendo de la
infraestructura de TI puesta a disposicidn por parte del
Concesionario.

. Implementar medidas de proteccién y resiliencia a corto,

mediano y largo plazo, teniendo en cuenta entre otras,
las establecidas en “Plan Nacional de Proteccion y Defensa
para la Infraestructura Critica Cibernética de Colombia -
PNPICCN, versidén 1.0 del 2017, para el Sector Transporte” o
el que lo modifique.

SEGURIDAD DE LA INFORMACION. El Concesionario debe:

1. Definir, implementar, mantener y gestionar dentro de 1la

estrategia de seguridad de la informacidén gque cumpla los
siguientes requerimientos:

a. Estar alineada a la Norma ISO/IEC 27001:2013/COR2
2015 “Trecnologia de la Informacidn- Técnicas de
sequridad - Sistemas de gestion de seguridad de la
Informacién- Reguisitos - Correccidn técnica 27 y
acreditar durante el primer afo contado a partir del
inicio de la Etapa Operativa, la certificacidn sobre
todos los procesos gue soportan la operacidn del RUNT
v sus controles de seguridad. Dicha certificacién
deberd mantenerse vigente durante el términoc de
ejecucidén del Contrato.

b. Poner a disposicién una capa de sequridad informatica
de acuerdo con lo establecido en el servicio de
Gestidén de la Seguridad Informatica del Dominic
Infraestructura de TI, sobre la cual deberd permitir
la gestién de 1la Informacidén de los equipos de
seguridad por medio del security operations center
para el adecuado tratamiento y remediacidén de
incidentes que puedan afectar la operacidn del RUNT.
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Contar con una solucidén de auditoria, monitoreo vy
proteccién de bases de datos que permita proteger la
Base de Datos del RUNT de alteraciones o accesos no
autorizados, asi como también, mantener la
trazabilidad de las acciones alli realizadas y de
quién las ejecuta.

Garantizar que todas las soluciones de seguridad a
implementar, se encuentren dentro de los referentes
de mercado establecidos en el Cuadrante M&agico de
Gartner e informes de pruebas NSS Labs, dentro de los
estudios y evaluaciones publicados por empresas
consultoras lideres a nivel mundial de investigacidn
de tecnologias de la informacién, tales como Gartner,
Forrester, NSS Labs, entre otras soluciones
recomendadas .

. Garantizar que la arquitectura de la estrategia de

seguridad de la informacidén sea construida en
esquemas de alta disponibilidad y misién critica.

Hacer seguimiento a los planes sectoriales y demas
proyectos indicados por el Ministerio de Defensa
Nacional para la proteccidén de las Infraestructuras
Criticas Cibernéticas Nacionales % reportar
semestralmente, los avances al Ministerio en el
desarrollo o ajuste de los mismos.

Garantizar que todo informe de seguridad requerido
por el Ministerio, organismos de control,
Interventoria y entidades encargadas de la seguridad
nacional, sea dispuesto en los términos y condiciones

exigidos.

. Realizar cada seils (6) meses un ethical hacking de

caja blanca y caja gris sobre las aplicaciones
publicadas en el ambiente productivo del RUNT,
adoptar y documentar las medidas de remediacidén a las
vulnerabilidades encontradas, y socializar los
resultados a la Interventoria y al Ministerio.

Dichas pruebas deberdn realizarse a través de
personal certificado (pentester) por un terceroc ajeno
al Concesionario, el cual deberd generar el reporte
de las recomendaciones para el cierre de las brechas
de seguridad encontradas, siguiendo las
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recomendaciones de los“boletines que en materia de
sequridad de la informacidén expida el Egquipo de
Respuesta ante Emergencias Informdticas de la Policia
Nacional - CSIRT” que resulten aplicables a la
operacién del RUNT, dependiendo de la Infraestructura
de TF puesta a disposicidn por parte del
Concesionario.

i. Realizar las pruebas de pentesting y realizar sus
respectivas remediaciones antes de la puesta en
produccién de cualquier servicio con la respectiva
validacién por parte de la Interventoria.

j. Garantizar la independencia de los Ambientes de
Desarrollo, pruebas, preproduccién y produccién
requeridos en el Dominio Desarrollo aplicando
técnicas de enmascaramiento de Informacién y cifrado
de la Base de Datos del RUNT.

k. Garantizar la seguridad de la Base de Datos del RUNT,
a través de mecanismos de encriptacién complejos y
robustos.

1. Reportar incidentes de emergencias informéticas al
Equipo de Respuesta ante Emergencias Informaticas de
la Policia Nacional — CSIRT y ante el Comando Conjunto
de Operaciones Cibernéticas del Ejercitoc Nacional -
CCOC, y en caso de requerirse, gestionar ante éstos
la respuesta que debera darsele a los mismos.

Articular los procedimientos o lineamientos establecidos
en cada uno de los Dominios de este Apéndice con la
estrategia de seguridad de la informacién.

. Establecer, previa aprobacién de la Interventoria, un

protocolo de disposicién final de los equipos cbsoletos,
asi como su adecuado borrado seguro a bajo nivel,
destruccidén o donacidn segln sea el caso y criterio para
la Infraestructura Centralizada y Descentralizada.

. Documentar, mantener actualizada y llevar la trazabilidad

de la designacién de los administradores funcionales vy
tecnoldgicos y de la lista de Usuarios de Acceso, accesos
y nivel de autorizacidén a que tienen derecho sobre cada
uno de los Sistemas de Informacidén, aplicaciones
computacionales o servicios electrdénicos que permitan
CESRE,, incorporar, consultar, modificar, eliminar,
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almacenar, custodiar y disponer finalmente de los datos
con gue cuente el Concesionario para la operacidén de la
Nueva Plataforma del RUNT, dejéandola disponible para
consulta por parte del Ministerio y la Interventoria cuando
asi lo requiera.

5. Realizar semestralmente auditoria de seguridad de 1la
informacién y generar reportes.

III. CONTINUIDAD DEL NEGOCIO. El1 Concesionario debe:

1. Definir, implementar, mantener y gestionar una estrategia
de continuidad de negocios gque cumpla los siguientes
requerimientos:

a. Estar alineada a la ©Norma ISO/IEC 22301:2019
"Seguridad y resiliencia- Sistemas de gestidn de
continuidad del negocio - Requisitos” de manera que
se mantengan los niveles de disponibilidad del
sistema que soporta los servicios del RUNT, de acuerdo
con lo establecido en el Apéndice 7. Indicadores de
Niveles de Servicio.

b. Garantizar la continuidad de los servicios
tecnolbégicos sobre los cuales opera el Sistema de
Informacién del RUNT y de todos 1los procesos
relacionados con los registros del RUNT, apropiando
los lineamientos del “Marco de Referencia de
Arquitectura v. 2.0” y todas aquellas disposiciones
de la normativa vigente que le resulten aplicables.

c. Desarrollar y mantener actualizado durante toda la
vigencia del Contrato el plan de continuidad de
negocio de conformidad con lo aprobado por la
Interventoria, garantizando su disponibilidad para
consulta de ésta y del Ministerio.

d. Elaborar y desarrollar durante el primer afio de la
Etapa Operativa y para todos los procesos que soportan
la operacidén del RUNT, los siguientes documentos:

i. Analisis de riesgos de continuidad de negoccio.
ii. Andlisis de impacto de negocio.
244 Recuperacidén ante desastres.



Estos documentos deberdn ser aprobados por la
Interventoria, mantenerse actualizados durante toda
la vigencia del Contrato y estar disponibles para
consulta de la Interventoria y el Ministerio.

e.Disponer los anteriores documentos a través de
mecanismos automatizados de Informacién los cuales
deberan cumplir los lineamientos de “Gobierno de TI
- Estdndares de la Industria Versién 1.1., octubre de
2019” que permitan el seguimiento asi como la gestidn
de riesgos documentados.

f. Ejecutar por lo menos dos (2) veces al afio, pruebas
de continuidad y simulacros de recuperacién de los
servicios tecnolbgicos y de las redundancias
implementadas, probando la funcionalidad y en caso de
presentarse fallas, documentarlas y efectuar un plan
de remediacién.

2. Adelantar los mantenimientos, actualizaciocnes,
migraciones, traslados y demds actividades programadas
sobre los sistemas centrales, mediante ventanas

programadas y avaladas por la Interventoria garantizando
la disponibilidad del servicio.

. Realizar semetralmente  auditoria y emitir reportes de
funcionamiento y pruebas de recuperacidn ante desastres.

Iv. PROTECCION DE DATOS PERSONALES. E1l Concesionario
debe:

Definir, implementar, mantener y gestionar una estrategia
de gestién de seguridad de los Datos Personales y su
respectiva politica de proteccidén y tratamiento de Datos
Personales que cumpla con los siguientes requerimientos:

a. Estar alineado a la Norma ISO/IEC 27701:201% “Técnicas
de sequridad. Extension a ISO/IEC 27001 e ISO/IEC 27002
para la gestion de la Informacidn de privacidad -
Requisitos y pautas”.

b. Implementar y mantener los lineamientos consignados
dentro de la “Guia para la implementacion del principio

de Responsabilidad Demostrada (Accountability)”,
expedida por la Superintendencia de Industria y
Comercio.
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2. Disponer de una persona que funja como oficial de
proteccién de datos personales y gque se encuentre
calificada para tal fin, conforme a lo dispuesto en el
Articuleo 2.2.17.5.4 del Decreto 620 de 2020 "Por el cual
se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del pardgrafo 2 del articulo
45 de la Ley 1753 de 2015, el numeral 3 del articulo 147
de la Ley 1955 de 20189, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el
uso y operacion de los Servicios Ciudadanos Digitales".

3. Realizar el Registro Nacional de Bases de Datos ante la
Superintendencia de Industria y Comercio, de conformidad
con lo dispuesto en el Capitulo 26 del Decreto Unico 1074
de 2015"Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo"”,
Ley 1266 de 2008 -"Por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la
Informacidén contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan
otras disposiciones" y su modificacién en el Decreto 080
de 2018 "Por el cual se modifican los articulos
2.2.2.26.1.2 y 2.2.2.26.3.1 del Decreto 1074 de 2015 -
Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo".

8.3 Dominio Monitoreo
3.3.1. Alcance

E1l Concesionario debe poner a disposicidén herramientas de
monitoreo que permitan controlar y supervisar el desempefio del
Sistema de Informacién del RUNT y su Plataforma Tecnolégica,
permitiendo una oportuna gestidén y atencidén ante las alarmas o
alertas que se puedan presentar.

De igual forma, permite un seguimiento al desempefic vy
funcionalidad del RUNT por parte de la Interventoria para
evidenciar el cumplimiento de los indicadores establecidos en
el Apéndice 7. Indicadores de Niveles de Servicio.

El Ministerio y la Interventoria tendran acceso a las
herramientas establecidas y a la Informacién en ellas contenida
para la visualizacién mediante tableros de control,
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estadisticas, datos, informes, reportes e indicadores de
gestion.

3.3.2. Propdsito

El Concesionario debe poner a disposicién de la Interventoria
y el Ministerio las herramientas implementadas para monitorear
la disponibilidad y la Calidad de los servicios establecidos en
cada uno de los Dominios técnicos definidos para soportar la
operacidén del RUNT.

Lo anterior, con el fin de permitir una observacién sistematica
y ordenada de los servicios y de los indicadores establecidos
en el Apéndice 7. Indicadores de Niveles de Servicio, para
detectar condiciones de importancia potencial, con el fin de
minimizar o eliminar impactos negativos en la operacidn del
RUNT por la materializacidn de posibles fallas o incidentes.

De igual manera, el Concesionario debe definir, establecer,
implementar, documentar y mantener los procesos ¥y
procedimientes necesarios de monitoreo, los cuales deberéan
abordar las siguientes actividades:

a. Identificar los servicios, sistemas y componentes gque
deben ser monitoreados siguiendo una estrategia de
monitoreo.

b. Implementar y mantener el monitoreo aprovechandoe las
caracteristicas embebidas en los elementos de control vy
seguimiento del RUNT, los cuales pueden ser identificados
mediante herramientas de monitoreo.

c. Establecer y mantener umbrales y otros criterios para
determinar qué cambios de estados se trataran como eventos
y elegir los criterios para definir cada tipo de evento
{(alertas, alarmas, informaciones).

d. Establecer y mantener politicas para el manejo de cada
tipo de evento detectado para garantizar una gestiédn
oportuna, eficiente y eficaz por parte del Concesionario
y proporcionar una visibilidad completa de la base
tecnoldégica que soporta los Dominios y sus servicios.

3:3.8: Arquitectura
El esquema de servicios de este Dominio Monitoreo tiene como

base la informacidn necesaria para monitorear la seguridad, la

o
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operacién, la disponibilidad, los tiempos de respuesta y la
calidad del servicio. Asi mismo, permite realizar el seguimiento
y control a través de los indicadores establecidos en el
Apéndice 7. Indicadores de Niveles de Servicio.

La arquitectura que permite cubrir el alcance y lograr su
propdésito del Dominio Monitoreo, es la siguiente:

MONITOREQ

MONITOREQ

f}

iNOC - Network Operations Center | SOC ~ Security Operaciones Center

Figura 3.“Arquitectura del Dominio Monitoreo”. Fuente; Ministerio de
Transporte.

Los servicios que conforman dicha arguitectura se definen asi:

1. Monitoreo: Este servicio pone a disposicién las herramientas
y mecanismos automatizados que permiten realizar el
seguimiento a la disponibilidad y calidad de los servicios
establecidos en cada uno de los Dominios gque soportan la
operaciéon de toda la lnfraestructura Tecnologica del RUNT,
asi como la ©observacidédn sistematica y ordenada del
comportamiento de los registros del RUNT, el movimiento de
los Trémites, las interacciones de los Usuarios y Actores.
Lo anterior debe ser extensivo, ya que se revisan vy
supervisan los comportamientos de la Plataforma del RUNT y
se evalua por medio de los Indicadores de Niveles de Servicio

(INS) .

2. Gestion de Eventos: A través de este servicio se establecen
acciones de auto reparacidén y recuperacién de manera
automdtica mediante herramientas que permitan el control,
gestion eventos y alertas presentadas en la Plataforma
Tecnologica del RUNT.



3.3.4. Requerimientos técnicos y/o funcionales
comunes al Dominio

El Concesicnario debe:

1. Poner a disposicidén de la Interventoria y el Ministerio,
las herramientas para monitorear de manera sistemdtica y
ordenada la disponibilidad y calidad de los servicios
establecidos en cada uno de los Dominios que soportan la
operacién del RUNT, el comportamiento de los Tramites, las
interacciones de los Usuarios y Actores, el comportamiento
de los Indicadores de Niveles de Servicio (INS), asi como
cualqguier otro que se requiera.

2. Poner a disposicién mecanismos automatizados que
garanticen la mejora continua de los servicios
establecidos en cada uno de los Dominios que soportan la
operacidén del RUNT, a través de indicadores de gestidn.

3.3.5. Requerimientos técnicos y/o funcionales
propias de cada servicio

I. MONITOREO. El Concesionario debe:

4. Monitorear el funcionamiento de los registros que
conforman el RUNT, el movimiento de los Tramites, las
interacciones de los Usuarios y Actores y la prestacién
de los servicios que se prestan a través de los Dominios
Interaccidn, Datos e Informacidn, Tréamites,
Infraestructura TI, Uso y Apropiacidn, Desarrollc de
Software, Gobierno y Seguridad, peniendo a disposicidn
la(s)herramienta(s) que permitan:

a. La configuracién de los umbrales de alarma de
integridad y generar alertas gque permitan medir los
Indicadores de Niveles de Servicio y realizar una
gestidén de alarmas para el correcto funcionamiento de
la Infraestructura Tecnolégica.

b. Ver en linea la Informacidén agrupada del tréfico que
llega a los sitios web e identificar la audiencia, la
adguisicién, el comportamiento, el rendimiento y las
sesiones, pudiendo valorar el desempeflo W%
concurrencia de los sitios web a través de analitica
web del RUNT.



c. Visualizar todos los dispositivos, servidores,
procesamiento, almacenamiento, Redes de carga,
trafico y disponibilidad segin la arquitectura
definida (nube o On - Premise).

d. Monitorear los canales de intercambio de informacidn.

5. Suministrar y garantizar el servicio permanente de un
mecanismo automatizado de Informacidn con acceso web
que permita:

a. Monitorear la disponibilidad, operacién,
comportamiento y trazabilidad de forma continua 7x24
de la siguientes Infraestructura Tecnolégica:

i. El trafico de Red entrante/saliente por completo.
ii. La Calidad de sus conexiones.
iii. E1 jitter de la Red.

iv. Todas las conexiones su LAN y WAN.

v. Disponibilidad de los canales de las Direcciones
Territoriales - DT, Crganismos de Tréansito - OT
e Internet, asi como entre los centro de datos o
nubes de la Plataforma Tecnoldégica del RUNT.

vi. Ping y tiempo de respuesta.
6. Disponer de mecanismos automatizados que permitan:

a. Detectar el estado de los nodos y descripcidn de
las alertas donde se observe la fecha, hora de
ocurrencia y demds datos necesarios para el
seguimiento a la trazabilidad de la operacién del
RUNT .

b. Monitorear en forma centralizada 1los recursos
distribuidos geogr&ficamente, utilizando un unico
punto de control desde una consola y un portal de
gestién.

c. Monitorear que la Informacidén y su trazabilidad,
accesibilidad e integridad esté cumpliendo con los
pardmetros de seguridad establecidos en la Norma
ISO/IEC 27001:2013 / COR 2: 2015 "Tecnologia de la
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- Correccion técnica 2.

d. Monitorear la autenticacién de Usuarios de Acceso
(Exitosa y no Exitosa), de forma que se permita
medir el total de autenticaciones y tiempo del
sistema en realizar la autenticacidn por usuario
y contrasefia.

e. Monitorear la ejecucién de las pruebas de
continuidad y los simulacros de recuperacidén de
los servicios tecnolégices ofrecidos en el
datacenter principal, alterno y en la nube, en
cualguiera de las fases de la Etapa Operativa.

. Monitorear la calidad del servicio y generar las
respectivas alertas y documentacidén cuando haya
degradacién o disminucién de los servicios.

Fh

g. Monitorear, hacer seguimiento y pruebas periddicas
a los webservices o canales de Interoperabilidad,
VPN o canales dedicados con otras entidades.

Establecer el mecanismo para garantizar el meonitoreo
7x24 de los servicios tecnolégicos y aplicaciones que
garanticen su alta disponibilidad y cumplimiento de los
Indicadores de Niveles de Servicios desde el Network

Operations Center - NOC.

. Contar con un sistema de administracidén centralizada

para los sistemas de comunicaciones LAN y WAN - Wide
Area Network, aplicaciones y los motores de base de
datos.

Establecer el mecanismo para garantizar el monitoreo de
equipos de seguridad informatica 7x24 gue garanticen su
alta disponibilidad y cumplimiento de los Indicadores
de .Niveles de Servicio.

II. GESTION DE EVENTOS. E1l Concesicnario debe:

. Gestionar los eventos relacionados con las actividades

programadas en el Dominioc Infraestructura de TI,
servicio de Gestién Preventiva del Servicio de TI en
cuanto & mantenimientos, actualizaciones, migraciones y
traslados gque se realicen sobre el centro de datos

3



principal y alterno, asi como de la nube, a través de
los siguientes mecanismos:

a. Tableros de control con perfil de usuario gerencial
que permitan el acceso a la visualizacidén de los
eventos de disponibilidad de los servicios del
RUNT.

b. Indicadores de gestidén que permitan generar
Informacién para otros subsistemas de Informacién
para apoyar la evaluacidén, formulacién de politica
publica, mejora continua, entre otros.

c. Eventos y sus auditorias sobre las bases de datos,
de forma que siempre esté disponible la Informacidn
de estas, para el seguimiento por parte de la
Interventoria, asi como de su debida configuracién,
en términos de agentes, politicas de auditoria y
alertas.

. Disponer de mecanismos automatizados que permitan
detectar el estado de los nodos y descripcién de las
alertas donde se observe la fecha, hora de ocurrencia y
demds datos necesarios para el seguimiento a la
trazabilidad.

. Garantizar la seguridad de gestién de los eventos y el
acceso a la Informacidén de monitoreo a los componentes
de datos criticos de acuerdo a lo establecidoc en el
Dominio Seguridad. Cualguier cambio debera estar
autorizado de acuerdo con el rol definide y el
Procedimiento de Control de Cambios alineado al Dominio
de Seguridad.

. Hacer una adecuada gestidén de eventos de seguridad, a
través del Security Operations Center — SOC y documentar
su trazabilidad..

. Garantizar la disponibilidad de 1la Informacidén de
eventos y su gestidén, a través de reportes sobre las
posibles wvulnerabilidades de seguridad criticas gque
puedan afectar el servicio.

. Garantizar la seguridad de todos y cada uno de los
componentes de software qgue se integran en la operacién
de monitoreo, manteniendo la redundancia de los mismos

»3
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para el seguimiento a la gestién de eventos que se
presenten.

4. Detalle de los dominios técnicos

La definicién y el detalle que corresponde a cada Dominio
técnico se desarrolla siguiendo un esquema bédsico compuesto por
cuatro (4) elementos elementos, alcance, propodsito,
arquitectura vy requerimientos técnicos y/o funcicnales,
definidos asi:

a. Alcance: Sefiala de modo general el contenido basico de las
obligaciones del Concesionario con cada uno de los Dominios
y servicios.

o

Propésito: Determina el interés que tiene el Ministerio
con la implementacidn del Dominio en particular.

c. Arquitectura: Establece un esqguema arquitectural del
Dominio y define los servicios que componen cada Dominio
y su interrelacién.
Requerimientos técnicos y/o funcionales: Equivale al
listado de requerimientos técnicos especificos de cada
Dominio © servicios que componen el Dominio aplicables a
la Etapa Operativa en su Fase de Transicién, Fase de
Operacidén y Fase de Operacién y Empalme Final. En el evento
gue alguna de estas especificaciones aplique para una fase
especifica asi se dejara expresamente sefialado.

4.1. Dominio Interaccién

4.1.1. Alcance

El Dominio Interaccidn establece los requerimientos
relacicnados <c¢on la disposicidn, puesta en operaciédn,
mantenimiento e integracidén de la Infraestructura

Descentralizada, los medios electrénicos y canales que el
Concesionario debe poner a disposicidn para la realizacidén de
los Trémites e intercambio de Informacién, garantizando 1la
comunicacién continua en la ejecucién de los mismos y 1los
servicios en linea relacionados con los registros del RUNT por
parte de las Direcciones Territoriales - DT del Ministerio, los
Organismos de Trénsito - OT, loes Centros de Ensenanza
Automovilistica, los Centros de Reconocimiento de Conductores
y los Centros de Diagnésticeo Automoter y los demas Actores del
RUNT.

aa
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De acuerdo con el literal b del numeral 6.3 del Contrato, el
Concesionaric podra evaluar y adquirir del Ministerio los
equipos y el cableado que se vienen utilizando en los Organismos
de Transito, en las Direcciones Territoriales de Transito y en
las sedes remotas del RUNT, y que constituyen la Infraestructura
Descentralizada a la que se refiere el Apéndice 1. Inventario
de Bienes.

4.1.2. Propdsito

Poner a disposicién los servicios necesariocs que permitan el
gobierno electrénico y la comunicacién de manera més efectiva
y eficiente entre los Usuarios, Actores y el RUNT. Esta
comunicacién debera hacerse mediante la implementacidén de tres
grandes servicios los cuales son:

a. Servicio B2C - Business to Customer

b. Servicio B2B - Business to Business

c. Servicio B2G - Business to Government
4.1.3. Arquitectura

La Arquitectura de este Dominio, se enfoca en la relacidn entre
el RUNT y los Usuarios, Actores y Entidades como punto central
de sus servicios, para brindar de manera mds efectiva vy
eficiente las capacidades necesarias para garantizar el
adecuado flujo de informacién e interaccién entre los sistemas
de informacién del RUNT, permitiendo el intercambio, la
integracién y la comparticién de la informacidn, acorde con los
lineamientos del marco de Interoperabilidad desde los dos
componentes de Gobierno digital (TIC para el estado y TIC para
la sociedad) .
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Figura -“"Servicios del Dominio Interaccién”. Fuente; Ministerio de
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Transporte.

servicios gque conforman la arquitectura del Dominio

Interaccidén se definen asi:

2

Sexvicio B2C - Business to Customer: Son las estrategias
de negocio a cliente que implican iniciativas disefiadas
para facilitar la interaccidén de las personas con el
gobierno como consumidores de servicios publicoes y como
ciudadanos.

Esto incluye interacciones relacionadas con la prestacién
de servicios publicos, para llegar directamente al
Usuario, los cuales corresponden a personas naturales y/o
juridicas que realizan Tramites y consumen servicios del
RUNT .

Servicio BZB - Business to Business: Son las estrategias
de negocio a negocio que incluyen transacciones
comerciales y que se deben desarrollar con los Actores gque
intervienen en el desarrollo de un Trémite especifico como
parte del proceso del mismo asi como la prestacidén de
servicios en linea del RUNT.

Servicio B2G - Business to Government: Son las estrategias
de negocio a gobilerno que buscan optimizar los procescs de

wh
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negocio entre el RUNT y las entidades del Gobierno
Nacional, las cuales implican compartir datos y realizar
intercambios electrbénicos entre actores gubernamentales.

Esto a su vez implica intercambios intra e
interinstitucionales a nivel nacional, asi como
intercambios entre los niveles nacional, territorial y
distrital.

La definicidén de las estrategias mencionadas establece los
requerimientos por medic de los cuales se pueden prestar los
servicios a través de los canales y medios de interaccidn,
algunos de los cuales son:

a. Medios definidos en la normativa de
Interoperabilidad, Decreto 620 de 2020 "Por el cual
se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del pardgrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo 10s
lineamientos generales en el uso y operacidén de los
Servicios Ciudadanos Digitales” y cualgquier otro gque
regule la materia.

b. Portal web.

c. Portal web transaccional.

d. Datos Abiertos, Datos.gov.co.

e. Gov.co

f. Aplicacidén moévil.

g. Redes sociales.

h. Centro de Contacto.

i. Chat, chatbot.

j. Mensajeria electrénica y/o fisica.

k. Inteligencia de negocio.

1. Serviclios interactivos.



m. Captura de Informacién/Identificacidn/autenticacioén.

Como se detalla en el modelo de cperacidén del Dominio sefalado
en la Figura cinco (5) todos los Actores divididos en 1los
diferentes servicios, interactian con el RUNT a través de los
diferentes canales y medios de acuerdo con los requerimientos
0 necesidades, siendo éste el lado visible del RUNT.
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Asi mismo, bajo el escenario funcicnal de Interoperabilidad,
cuando el RUNT requiera comprobar la existencia de alguna
circunstancia necesaria para la prestacidén de un servicio que
obre en otra entidad, no debe solicitarle dicha informacidén al
Usuario, sino que deberd obtenerla de la entidad respectiva, a
través de un mecanismo digital para el intercambio de
informacidn.

4.1.4. Requerimientos técnicos y/o funcicnales
comunes al Dominio

El Concesionario debe:

1. Garantizar y disponer el acceso, servicios de soporte,
disposicién de canales digitales y fisicos, de
comunicacién y en general, todos los medios y mecanismos
necesarios para la prestaciodn de los servicios
concesionados, de acuerdo con la segmentacidén de

7
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servicios para los Usuarios y Actores que interactian con
el RUNT.

Garantizar que la Infraestructura Descentralizada sea
renovada maximo cada tres (3) afios desde su instalacién
o antes, de ser requerido.

Garantizar la disponibilidad y mantenimiento de la
totalidad de dispositivos para realizar la captura de la
informacidén, interaccién con la plataforma y comunicacién
extremo a extremo, asi como, validacidén de identidad e
impresién y cualgquier otro requerido para gque el RUNT
pueda interactuar con la sede central del Ministerio y
las sedes de los Organismos de TRANSITO - OT y las
Direcciones Territoriales - DT.

Prestar el soporte a la Infraestructura Descentralizada,
de conformidad a los siguientes requerimientos:

a. Renovar el hardware que permita la identificacién por
medios digitales de acuerdo con las disposicicnes que
para el efecto expida la Registraduria Nacional del
Estado Civil (Articulo 2.2.17.1.3 del Decreto 620 de
2020) y el Software cada vez que surja una mejora o
nueva funcionalidad para la captura de Informacién de
Identificacién Digital o que la vida Util de los
mismos o su soporte de fabricante, finalicen.

b. Poner a disposicidn minimo cinco (5) nodos regionales
ubicados a lo largo del territorio nacional, cuyo
objetivo es garantizar la atencién presencial eficaz,
eficiente y expedita del soporte técnico del servicio
escalado por medio de la Mesa de Servicio del RUNT,
atendiendo el nivel de criticidad y los tiempos de
solucién establecidos en el Apéndice 7. Indicadores
de Niveles de Servicio.

c. Realizar il mantenimiento Y garantizar la
sostenibilidad de los portales web y de las
aplicaciones moviles, asi como, la gestidén para la
promocidn del uso de los canales digitales.

Realizar el aprovisionamiento y mantenimiento a 1los
cableados de los centros de datos, del Ministerio, de los
Organismos de Transito - OT y de las Direcciones
Territoriales = DT que garanticen el adecuado
funcionamiento y la conectividad y que cuenten con la
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velocidad adecuada para el funcionamiento y la conexidn
de los dispositivos gque se encuentren en la LAN. Asi
mismo, el Concesionario debe dar soporte a éstos durante
toda la duracién del Contrato y reemplazarlos cuando
técnicamente sea necesario, o por causa de dafio o©
deterioro.

Realizar Soporte vy Mantenimiento Preventivo periédico
minimo cada seis (6) Meses de los equipos instalados en
el Ministerio, los Organismos de Transito - OT y las
Direcciones de Tréansito - DT, de manera gue permitan
realizar mantenimientos peridédicos a los mismos.

Poner a disposicién el software necesario para garantizar
en cada equipo de cémputo o de navegacién la Seguridad
Informatica, para lo cual deberd contar como minime con
las capacidades de antivirus, antimalware, antispyware,
apt, cifrado de discos,dlp, Anti keylogger.

Poner a disposicién en las nuevas sedes de las Direcciones
Territoriales y Organismos de Tréansito que durante la
ejecucidn del Contrato se aperturen, los mismos elementos
y condiciones tecnoldgicas y de comunicacicnes para las
sedes actualmente existentes.

Poner a disposicién los medios y mecanismos de
accesibilidad y Usabilidad de acuerdo con la
caracterizaciédn de Usuarios del RUNT.

Garantizar las condiciones técnicas para la prestacidén de
los servicios a través de los canales digitales, en lo
relacionado, pero no limitado a multiplataforma
moévil, multi navegador web, seguridad
digital, Usabilidad, accesibilidad, calidad del servicio,
medicién de la satisfaccidédn de los servicios prestados.

Focalizar la experiencia de Usuario y Actores para cada
uno de los servicios (B2C - Business to Customer, BZB -
Business to Business y B2G - Business to Government), de
facil wuso, con capacidad de integracién con redes
sociales, donde se maneje la semantica y el 1léxico
apropiado haciendo més amigables los portales.

Permitir la integracidn de servicics y Tramites con la
pagina del Ministerio y la Gltima versidén del portal de
GOV.CO.
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Construir e implementar la sede electrdnica en un plazo
no mayor a 18 meses, donde se integren todos los Tramites
de cara al ciudadano donde puedan hacer seguimiento a sus
Trémites y/o solicitudes.

Garantizar y soportar el cumplimiento de los diferentes
lineamientos establecidos para la prestacién de los
servicios Ciudadanos Digitales en el Decreto 620 de 2020 .
"por el cual se subroga el titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, j y literal a del pardgrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9
del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacidn de los Servicios
Ciudadanos Digitales”, generando y teniendo
disponible la documentacién que asi lo acredite para cada
uno de los lineamientos y su correlacidn con la categoria,
canal y aplicacién o sistema de informacidn.

4.1.5. Requerimientos técnicos y/o funcionales
propios de cada servicio

I B2C - Business to Customer. El Concesionario debe:

1. Garantizar el acceso y la prestacidén de los servicios
concesionados para los Usuarios que interactian con el
RUNT, poniendo a disposicién los canales y medios
digitales y/o fisicos de comunicacién que se sefialan
a continuacidn:

a.Un canal web tipo portal para publicar la
informacién relacionada con la operacion del
Contrato de Concesidén gque cumpla los siguientes
requerimientos:

i BET multinavegador, multiplataforma Y
responsivo, y permitir la ejecucién del portal
siempre en las Ultimas versiones.

ii. Publicar los portales y servicios web
utilizando el Protocolo seguro htips vy
certificado digital de acuerdo al Nivel de
Conformidad (A,AA,ARA) de la NTC 5854 de 2011
“Accesibilidad a Pdginas Web”, las cuales

40




Ba

il I

iin 718

Un

deberdn estar como minime, en el nivel de
conformidad AA.

Estar enfocado a los Usuarios de acuerdo con
perfilamiento publico (Informacidén abierta),
autenticado (por usuario) y por sub-canal
(Internet, Extranet, Intranet).

Estar alineado con la Politica de Gobierno
Digital establecida en el Decreto 1008 de 2018
“Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital
v se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacidn v las
Comunicaciones”, con la Ley 1712 de 2014 "“Por
medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Piblica Nacional y se dictan otras
disposiciones”, y con la Ley 1474 de 2011 "Por
la cual se dictan normas orientadas a
fortalecer 1los mecanismos de prevencién,
investigacidén y sancién de actos de corrupcidn
y la efectividad del control de la gestidn
publica." ’

canal web tipo transaccional para gue los

Usuarios puedan acceder a los servicios y Tramites

que

sean prestados en linea y gque cumpla los

siguientes requerimientos:

i5.

L1l

Ser multinavegador, multiplataforma Y
responsivo, y permitir la ejecucidén del portal
siempre en las dltimas versiones.

Publicar los ©portales y servicios web
utilizando el Protocolo seguro https vy
certificado digital de acuerdo al Nivel de
Conformidad (A,AA,AARA) de la NTC 5854 de 2011
“Accesibilidad a Pdginas Web”, las cuales
deberén estar como minimo, en el nivel de
conformidad AA.

Implementar trdmites en linea, de acuerdo con
la Politica de Gobierne Digital establecida
en el Decreto 1008 de 2018 “Por el cual se
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iv.

establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones”, la
Ley 1712 de 2014 “Por medio de la cual se crea
la Ley de Transparencia y del Derecho de
Acceso a la Informacidén Piublica Nacional y se
dictan otras disposiciones” , la Ley 1474 de
2011 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras
disposiciones”, el Decretoc Ley 19 de 2012, el
Decreto Ley 2106 de 2019 "Por el cual se
dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos
innecesarios existentes en la administraciodn
publica” y el Decreto 1081 de 2015 “Por medio
del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica”,
y las regulaciones de Tramites emitidas por
el Ministerio.

Estar alineado con la Politica de Gobierno
Digital establecida en el Decreto 1008 de 2018
“Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones”, con la Ley 1712 de 2014 “Por
medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras
disposiciones”, y con la Ley 1474 de 2011 "Por
la cual se dictan normas orientadas a
fortalecer 1los mecanismos de prevencion,
investigacidn y sancidn de actos de corrupcidn
vy la efectividad del control de la gestidn
publica."

Cumplir con las disposiciones sobre
racionalizaciébn, digitalizaciédn,
automatizacioén, tramites en linea, servicios
ciudadanos digitales, servicio de
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interoperabilidad, autenticacién digital,
servicio de carpeta c¢iudadana digital y
cualguier otro que le sea aplicable,
contenidas en la Ley 2052 de 2020 "“Por medio
de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel
nacional y territorial y a los particulares
que cumplan funciones publicas 7 o

administrativas, en.relacion con la
racionalizacidén de trdmites y se dictan otras
disposiciones” 'y cualquier otra que la
modifique, adicione o sustituya vy sus
reglamentaciones.

¢. Un canal mévil, mediante el desarrcllo de una APP,
para que los Usuarios puedan acceder a los
servicios y Tramites que sean prestados en linea,
y gue cumpla los siguientes requerimientos:

d. E1

Poder ejecutarse en los sistemas operativos
méviles que comercialmente sean utilizados por
el 80% del mercado colombiano en sus diferentes
versiones, habilitando la descarga, acceso y
uso gratuito en sus Tienda de Apps Moviles.

Publicar la APP en su versibén de protocolo
seguro usando https y certificado digital SSL
EV.

portal de Datos Abiertos debe cumplir los

siguientes requerimientos:

i.

Garantizar que todos los Trémites que tenga
desarrollados puedan ser 1incorporados y
actualizados a la Gltima versidn del portal
de GOV.CO por el Ministerio y cumplir con los
lineamientos del mismo expedidos en el Decreto
Ley 2106 de 2019 "Por el cual se dictan normas
para simplificar, suprimir 0% reformar
tramites, procesos 3% procedimientos
innecesarios existentes en la administracion
publica” y la actualizacién a la versién
GOV.CO 1.1.

ii. Mantener actualizados los conjuntos de datos

gue sean administrados dentro de la plataforma
de publicacidn de Datos Abjertos

43



)
L.

B 1 i

(www.datos.gov.co) y siguiendo la “Guia para
el uso y aprovechamiento de Datos Abiertos en
Colombia”, asi como el principio de "“Uso y
aprovechamiento de 1la linfraestructura de
datos publicos, con un enfoque de apertura
por defecto” establecido en el numeral 1 del
Articulo 147 de la Ley 1855 de 2019 “Por el
cual se expide el Plan Nacional de Desarrollo
2018-2022."

e. Una cuenta de correo electrénico para comunicacidn
directa integrada al software de Centro de
Contacto, que permita la recepciodn de
comunicaciones provenientes de los Usuarios.

f. Una herramienta Chatbot integrado &l Centrc de
Contacto gque permita la recepcidén y tramite de
solicitudes.

g. Habilitar ocho (8) Kioskos digitales interactivos
gue permitan realizar tréamites de forma digital,
desatendida y en modalidad de autoatencién, a fin
de dar mayor cobertura de los servicios del RUNT,
en los lugares gue defina el Ministerio.

Garantizar la prestacién de serviciocs ciudadanos
digitales, la digitalizacién, la automatizacidn,
trdmites en linea y virtualizacién de Tramites
atendiendo lo establecido en la Ley 2052 de 2020 "“Por
medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
territorial y a los particulares gue cumplan funciones
piblicas y/ o administrativas, en.relacidén con la
raciecnalizacion de trédmites y se dictan otras
disposiciones” y cualguier otra que la modifique,
adicione o sustituya y sus reglamentaciones; asi como
las regulaciones que para cada Tramite expida el
Ministerio.

B2B — Business to Business. El Concesionario debe:

Garantizar el acceso y la prestacién de los servicios
concesionados para los Actores gque interactuan con el
RUNT, poniendo a disposicién los canales y medios
digitales y/o fisicos de comunicacidén que se sefialan
a continuacién:
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b.

.Un canal web tipo ©portal para publicar la

Informaci6én relacionada <con la operacidén del
Contrato de Concesién y que cumpla los siguientes
requerimientos:

i. Ser multinavegador, multiplataforma Y
responsivo y permitir la ejecucién del portal
siempre en las ultimas versiones.

ii. Publicar los portales y servicios web
utilizando el Protocolo seguro https vy
certificado digital de acuerdo al Nivel de
Conformidad (A,AA,ARA) de la NTC 5854 de 2011
“Accesibilidad a Pdginas Web”, las cuales
deberdn estar como minimo, en el nivel de
-conformidad AA.

iii. Estar enfocado a los Actores de acuerdo con
perfilamiento publico (informacién abierta),
autenticado (por usuario) y por sub-canal
(Internet, Extranet, Intranet).

iv. Estar alineado con la Politica de Gobierno
Digital establecida en el Decreto 1008 de 2018
“Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital
v se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion v las
Comunicaciones”, con la Ley 1712 de 2014 “Por
medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras
disposiciones”, y con la Ley 1474 de 2011 "Por
la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién,
investigacidén y sancidn de actos de corrupcién
v la efectividad del control de la gestidn
publica."

Un canal web tipo transaccicnal para que los
Actores puedan acceder a los servicios y Tramites
que sean prestados en linea y gue cumpla los
siguientes requerimientos:
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Ser multinavegador, multiplataforma 3%
responsivo y permitir la ejecucidn del portal
siempre en las ultimas versiones.

Publicar los portales y servicios web
utilizando el Protocolo seguroc https y
certificado digital de acuerdo al Nivel de
Conformidad (A,AA,ARA) de la NTC 5854 de 2011
“Accesibilidad a Pdginas Web”, las cuales
deberén estar como minimo, en el nivel de
conformidad AA.

Implementar tramites en linea, de acuerdo con
la Politica de Gobierno Digital establecida
en el Decreto 1008 de 2018 “Por el cual se
establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias
de la Informacidén y las Comunicaciones”, la
Ley 1712 de 2014 “Por medio de la cual se
crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se
dictan otras disposiciones” , la Ley 1474 de
2011 “Por medic de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacidén Publica Nacional y se dictan
otras disposiciones” el Decreto Ley 19 de
2012, el Decreto Ley 2106 de 2018 "Por el
cual se dictan normas para simplificar,
suprimir y reformar trdmites, procesos y
procedimientos innecesarios existentes en la
administracidén publica” y el Decreto 1081 de
2015 “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de
la Republica"”, y las regulaciones de Tramites
emitidas por el Ministerio de Transporte.

Estar alineado con la Politica de Gobierno
Digital establecida en el Decretco 1008 de
2018 “Por el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnolegias de la
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viii.

Informacidn y las Comunicaciones”, con la Ley
1712 de 2014 “Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso
a la Informacidén Publica Nacional y se dictan
otras disposiciones”, y con la Ley 1474 de
2011 "Por la cual se dictan normas orientadas
a fortalecer los mecanismos de prevencidn,
investigacidén y  sancion de actos de
corrupcidn y la efectividad del control de la
gestidn publica."

Cumplizr con las disposiciones sobre
racionalizacidn, digitalizacién,
automatizacidn, trédmites en linea, servicios
ciudadanos digitales, servicio de
intercperabilidad, autenticacién digital,
servicio de carpeta ciudadana digital vy
cualquier otroc que le sea aplicable,
contenidas en la Ley 2052 de 2020 “Por medio
de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel
nacional y territorial y a los particulares
que cumplan funciones  piblicas y/ o]
administrativas, en.relacion con la
racionalizacidn de trdmites y se dictan otras
disposiciones"” 'y cualquier otra gue la
modifique, adicione o sustituya y sus
reglamentaciones.

Mantener, durante la Fase de Transicidn, los
servicios del RUNT expuestos a travées de las
conexiones e integraciones y los servicios
web existentes para garantizar la continuidad
de la operacién del RUNT.

Poner a disposicidn una interfaz de
programacidén de aplicaciones para los
sistemas de los Actores con la HNueva
Plataforma del RUNT y un manual de conexién.

Disponer las funciocnalidades para realizar
los registros de informacién del  RUNT
restringiendo las modificaciones por parte de
persconas u otros sistemas que 'no tengan

acceso o permiso dentro de dichas
funcionalidades.



ix. Habilitar a los Actores el acceso permanente
y gratuito a la informacién generada por cada
Actor en particular dentro del mismo portal
transaccional.

x. Poner a disposicidén los servicios web
necesarios que permitan la integracién de los
sistemas de los Actores con la Nueva
Plataforma del RUNT.

c. Un canal movil, mediante el desarrollo de una APP,
para que los Actores puedan acceder a los servicios
y Tramites que sean prestados en linea y que cumpla
los siguientes requerimientos:

Ty Poder ejecutarse en los sistemas operativos
méviles que comercialmente sean utilizados
por el 80% del mercado colombiano en sus
diferentes versiones, habilitando la
descarga, acceso y uso gratuito en sus tiendas
de Apps Moviles.

ii. Publicar la APP en su versidén de protocolo
seguro usando https y certificado digital SSL
EV.

d. E1 portal de Datos Abiertos que cumpla los
siguientes requerimientos:

i. Garantizar, gque todos los Tramites que tenga
desarrollados sean incorporados %
actualizados a la ultima versidn del portal
de GOV.CO y cumplir con los lineamientos del
mismo expedidos en el Decreto Ley 2106 de
2019 "pPor el cual se dictan normas para
simplificar, suprimir y reformar trdmites,
procesos y procedimientos innecesarios
existentes en la administracién publica".

ii. Mantener actualizados los conjuntos de datos
que sean administrados dentro de la
plataforma de publicacién de Datos Abiertos
(www.datos.gov.co) y siguiendo la Guia para
el uso y aprovechamiento de Datos Abiertos en
Colombia, asi como el principio de "Uso y
aprovechamiento de 1la infraestructura de
datos publicos, con un enfogue de apertura
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por defecto” establecido en el numeral 1 del
Articulo 147 de la Ley 1855 de 2019 “Por el
cual se expide el Plan Nacional de Desarrollo
2018-2022.".

Una cuenta de correo electrénico para comunicacidn
directa, integrada al software de Centro de
Contacte, para la recepcién de comunicaciones
provenientes de los Actores.

Una herramienta Chatbot integrada al software del
Centro de Contacto que permita la recepcidn ¥
tramite de solicitudes.

. Una herramienta de inteligencia de negocios puesta

en ambiente de produccién y operative gue cumpla

los siguientes requerimientos:

i. Permitir que el Concesionario y los Actores
puedan acceder a la Informacidén procesada en
demanda y en linea de reportes preexistentes
o dashboard publicados para soportar la toma
de decisiones.

ii. Permitir concentrar y procesar datos, Yy
generar y publicar de manera automatica
reportes, graficas, consultas y tableros de
control de acuerdo con las necesidades de los
Actores.

iii. Estos reportes y configuraciones se ejecutan
por solicitud del Ministerio.

Canales de Interoperabilidad gue cumplan con los
siguientes requerimientos:

i. Garantizar que los canales de
Interoperabilidad cumplan con el "“Marco de
Interoperabilidad para Gobierno Digital,
agosto de 2019” expedido por el Ministerio de
Tecnologias de la Informacién y las
Comunicaciones y documentando cada uno de los
lineamientos y su correlacién con el
Servicio.

ii. Disponer las funcionalidades para realizar
los registros de informacién del  RUNT
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restringiendo las modificaciones por parte de
personas u otros sistemas que no tengan
acceso o permiso dentro de dichas

funcionalidades. |

‘Poner a disposicién un Ambiente de pruebas para los

Actores de los servicios de Interoperabilidad para que
puedan hacer pruebas de la integracién por medioc de
interfaz de programacién de aplicaciones de conexién,
desarrollo y transaccién, antes de su puesta en
produccioén.

Poner a disposicion un Ambiente de pruebas para los
Actores de los servicios de Interoperabilidad para que
puedan hacer pruebas de la integracién por medio de
servicios web de conexioén desarrollo y transaccidn antes
de su puesta en produccion.

Disponer de recurso humano suficiente e idéneo para:

a. La generacién oportuna de reportes, consultas vy
tableros en la herramienta de inteligencia de
negocios, de acuerdo con las necesidades del
Ministerio, entidades del Sector y del gobiernc en

general.

b. Conformar un equipo de Interoperabilidad.

. Garantizar durante toda la vigencia del Contrato los

servicios y funcionalidades prestadas a través del
Servicio B2B - Business to Business, los cuales deben
ser monitoreados por el Concesionarioc para generar
mejoras en eficiencia y efectividad del RUNT hacia los

Actores.

B2G — Business to Government. El Concesionario debe:

Garantizar al Ministerio el acceso a los Datos y la
Informacién almacenada en la Base de Datos de Produccion
del RUNT, permitiéndole por fuera de la ejecucidén del
Contrato el intercambio y acceso a la informacién con
determinados interesados mediante la implementacién del
Contenedor de Servicios Estratégicos — CSE, para lo cual

debera:

a. Poner a disposicidn del Ministerio los componentes
que de acuerdo con la arquitectura de alto nivel

0

h

~1 Comentado [JMJB3]: Estos requerimientos hablan del

CSE en B2B y solo deberia estar en ¢l B2G. Puesto que los
Interesados no hacen transacciones con el RUNT ni tampoco
consumen servicios de la linea del RUNT.




definida en el Apéndice 4. Contenedor de Servicios
Estratégicos, se encuentran a su cargo.

b. Cumplir los requerimientos técnicos funcionales y no
funcionales del Contenedor de Servicios Estratégicos
indicados en el Apéndice 4. Contenedor de Servicios
Estratégicos.

2. Garantizar el acceso y la prestacién de los servicios
concesionados para las entidades de gobierno
que interactlan con el RUNT, poniendo a disposicién los
canales y medios, digitales y/o fisicos de comunicacién
que se sefialan a continuacidn:

a. Un canal web tipo portal para publicar la Informacidn
relacicnada- con la -operacién -.del -Contrato de
Concesidn gque cumpla los siguientes requerimientos:

T Ser multinavegador, multiplataforma y responsivo
y permitir la ejecucién del portal siempre en las
ultimas versiones.

idl. Publicar los portales y servicios web utilizando
el Protocolo seguro https y certificado digital de
acuerdo al Wivel de Conformidad (A,AA,ARA) de la
NTC 5854 de 2011 “Accesibilidad a Pdginas Web”,
las cuales deberdn estar como minimo, en el nivel
de conformidad RA.

14305 Estar enfocado a las entidades de gobierno de
acuerdo con perfilamiento publico (informacién
abierta), autenticado (por usuario) y por sub-

canal (Internet, Extranet, Intranet).

¥ Estar alineado con la Politica de Gobierno Digital
establecida en el Decreto 1008 de 2018 “Por el cual
se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”, con la Ley 1712
de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a lIla
Informacién Publica Nacional y se dictan otras
disposiciones”, y con la Ley 1474 de 2011 "Por la
cual se dictan normas orientadas a fortalecer 1los
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mecanismos de prevencidn, investigacion y sancidn
de actos de corrupcidn y la efectividad del control
de la gestidén publica."

Un canal web tipo transaccional para que las entidades
de gobierno puedan acceder a los servicios y Trémites
gue sean prestados en linea que cumpla los siguientes
requerimientos:

Ser multinavegador, multiplataforma y responsivo,
y permitir la ejecucién del portal siempre en las
ultimas versiones.

Publicar los portales y servicios web utilizando el
Protocolo seguro https y certificado digital de
acuerdo al Nivel de Conformidad (A,AA,ARA) de la
NTC 5854 de 2011 “Accesibilidad a Pdginas Web”, las
cuales deberan estar como minimo, en el nivel de
conformidad AA.

Implementar trédmites en linea, de acuerdo con la
Politica de Gobierno Digital establecida en el
Decreto 1008 de 2018 ”Por el cual se establecen los
lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones”, la Ley 1712 de 2014 “Por medio de
la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidn Piblica Nacional
y se dictan otras disposiciones”, la Ley 1474 de
2011 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacidén Publica Nacional y se dictan otras
disposiciones”, el Decreto Ley 19 de 2012, el
Decreto Ley 2106 de 2019 "Por el cual se dictan
normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios
existentes en la administracion publica” y el
Decreto 1081 de 2015 “Por medio del cual se expide
el Decreto Reglamentario Unico del Sector
Presidencia de la Republica", y las regulaciones de
Tramites emitidas por el Ministerio de Transporte.

Estar alineado con la Politica de Gobierno Digital
establecida en el Decreto 1008 de 2018 “Por el cual
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viii.

se establecen 1los lineamientos generales de la
politica de Gobiernc Digital y se subrecga el
capituleo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015; Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”, con la Ley 1712
de 2014 "“Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Piblica Nacional y se dictan otras
disposiciones”, v con la Ley 1474 de 2011 "Por la
cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacidn y sancidn
de actos de corrupcidn y la efectividad del control
de la gestidn publica."

Cumplir - - con las disposiciones sobre
racionalizacidén, digitalizacién, automatizacioén,
tramites en linea, servicios ciudadanos digitales,
servicio de interoperabilidad, autenticacidén
digital, servicio de carpeta ciudadana digital vy
cualguier otro que le sea aplicable, contenidas en
la Ley 2052 de 2020 "“Por medio de la cual se
establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones piublicas y/ o
administrativas, en relacion con la racionalizacidn
de trdmites y se dictan otras disposiciones" vy
cualquier otra que la modifique, adicione o
sustituya y sus reglamentaciones.

Poner a disposiciédn una interfaz de programacidén de
aplicaciones - API de integracién para los sistemas
de las entidades de gobierno con la Nueva Plataforma
del RUNT y un manual de conexidn.

Disponer las funcionalidades para realizar los
registros de informacién del RUNT restringiendo las
modificaciones por parte de personas u otros
sistemas gue no tengan acceso o permiso dentro de
dichas funcionalidades.

Poner a disposicidn los servicios web necesarios
que permitan la integracién de los sistemas de las
entidades de gobierno con la Nueva Plataforma del
RUNT.
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c. Un canal mévil, mediante el desarrollo de una APP, que
cumpla los siguientes requerimientos:

iis

Poder ejecutarse en los sistemas operativos moéviles
que comercialmente sean utilizados por el B80% del
mercado colombiano en sus diferentes versiones,
habilitando la descarga, acceso y uso gratuito en
sus tiendas de Apps Méviles. Adquirir las licencias
necesarias o permisos de uso para publicar el APP
en las diferentes tiendas de distribucién para
descarga.

publicar la APP en su version de protocolo seguro
usando https y certificado digital SSL EV.

d. E1l portal de Datos Abiertos gque cumpla ccn los
siguientes requerimientos:

1.

Garantizar que todos los Tridmites gque tenga
desarrollados sean incorporados Yy actualizados a la
Gltima versién del portal de GOV.CO vy cumplir con
los lineamientos del mismo expedidos en el Decreto
Ley 2106 de 2019 "Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarics existentes en la
administracidn publica”.

Mantener actualizados los conjuntos de datos que
sean administrados dentro de la plataforma de
publicacién de Datos Abiertos (www.datos.gov.co) Yy
siguiendo la “Guia para el uso y aprovechamiento de
Datos Abiertos en Colombia”, asi como el principio
de “Uso y aprovechamiento de la infraestructura de
datos pitbliccs, con un enfogue de apertura por
defecto” establecido en el numeral 1 del Articulo
147 de la Ley 1955 de 2019 “Por el cual se expide el
Plan Nacional de Desarrollo 2018-2022”.

e.Una cuenta de correo electrénico para comunicacién
directa, integrada al software de Centro de Contacto,
para la recepcibn de comunicacicnes provenientes de
las entidades de gobierno.

f. Una herramienta Chatbot integrada al software del
Centro de Contacto gque permita la recepcidn y tramite
de solicitudes.

n
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g. Un Canal de Interoperabilidad que cumpla los
siguientes requerimientos:

i. Garantizar que los canales de Interoperabilidad
cumplan con el “Marco de Interoperabilidad para
Gobierno Digital, agosto de 2019” expedido por el
Ministerio de Tecnologias de la Informacién y las
Comunicaciones y documentando cada uno de los
lineamientos y su correlacién con el servicio, o el
ultimo vigente.

ii. Disponer las funcionalidades para realizar los
registros de informacién del RUNT, restringiendo las
modificaciones por parte de personas u otros
sistemas que no tengan acceso © permiso dentro de
dichas funcionalidades.

iii. Contar con un canal de Interoperabilidad para
compartir TInformacién con entidades -publicas de
acuerdo con el Decreto 620 de 2020 "Por el cual se
subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la
Ley 1437 de 2011, los literales e, j y literal a del
pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019,
y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso
y operacién de los Servicios Ciudadanos Digitales",
documentando cada uno de los lineamientos y su
correlacidén con el Servicio.

h. Una herramienta de inteligencia de negocios puesta en
ambiente de produccién y operativo gque cumpla los
siguientes requerimientos:

1. Permitir que el Concesionario y las entidades de
gobierno puedan acceder a la Informacidén procesada
en demanda y en linea de reportes preexistente o
dashboard publicados para soportar 1la toma de
decisiones.

ii. Permitir concentrar, procesar, generar y publicar de
manera automatica, reportes, graficas, censultas vy
tableros de control, de acuerdo con las necesidades
del Ministerio, de las entidades del Sector y el
gobiernc en general.
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3. Poner a disposicién un Ambiente de pruebas para las
entidades de gobiernc de los servicios de
Interoperabilidad para que puedan hacer pruebas de
conexién, desarrollo y transaccidn, antes de su puesta
en produccion.

4. Disponer de recurso humano suficiente e iddneo para la
generacién de reportes, consultas y tableros en la
herramienta de inteligencia de negocios, de acuerdo
con las necesidades del Ministerio, entidades del
Sector y el gobierno en general.

5. Garantizar durante toda la vigencia del Contrato los
servicios y funcionalidades prestadas a través del
Servicio B2G - Business tc¢ Goverment, los cuales deben
ser monitoreados por el Concesionario para generar
mejoras en eficiencia y efectividad del RUNT hacia las
entidades de gobierno.

6. Establecer las actividades técnicas, operativas o las
gue haya a lugar para dar cumplimiento a los tener lo
solicitado en este BApéndice a disposicidén del
Ministerio.

4.2. Dominio Tramites
4.2.1. Alcance

El Dominic integra la gestidn de Trémites teniendo en cuenta el
modelo operativo de la Nueva Plataforma del RUNT ilustrado en
la Figura 6, el cual mantiene las funciones de los Actores e
incorpora la digitalizacién de los Tramites. Este Dominio busca
determinar los requerimientos necesarios minimos para que el
Concesionario pueda incorporar, administrar, y gestionar los
diferentes Trémites que se listan en las Tablas 2, 3 y 4 de
este documento y aguellos Trémites que surjan durante la
ejecucién este Contrato.

4.2.2. Propodsito

El Dominic TraAmites tiene como propdésito plantear un modelo
operativo de Tramites del RUNT como se muestra en la Figura 6,
habilitando la atencién presencial asi come la virtual de los
Usuarios de los Tramites, segun lo regulado por el Ministerio.
La atencioéon virtual de los Tramites debe permitir el pago
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electrénico de las tarifas habilitando tal posibilidad por
maltiples medios.
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TRANSPORTE

El modelo operativo del Dominio Tramites dispone para la
operacidn del RUNT un canal presencial representade por medio
de las lineas de flujo continuo, a través del cual el Usuario
puede iniciar un Trémite ante el Organismo de Tréansito - OT o
autoridad competente; y un canal virtual como otra alternativa,
representado por medio de las lineas discontinuas, en donde el
Usuario podra iniciar la solicitud de un Tramite desde un
dispositivo mévil o un computador.

Este modelo de Tramites provee los servicios fisicos y digitales
necesarios para la autorizacién, autenticacién y enrolamiento
de Usuarios, la configuracién de los requisitos y actividades
necesarias para dar respuesta a un Trémite o expedicién de
especies venales fisicas y digitales, ademé&s de la ligquidacién
y wvalidacién del pago, todo ello de cara a los Actores gque
participan en el proceso de Tramites de la Nueva Plataforma del
RUNT y conforme a la normativa vigente.

Los registros del RUNT son de creacidn legal y actualmente se
encuentran definidos per la Ley 769 de 2002 y la Ley 1005 de
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2006. A continuacidn, se establece el listado de los registros
existentes:

SIGLA Registro
RNA Registro Nacional De Automotores
RNC Registro Nacional De Conductores
Registro Nacional De Empresas De Transporte Piblico Y
RNET Privado
RNLT Registro Nacional De Licencias De Transito
RNITT Registro Nacional De Infractores De Transito Y Transporte
Registro Nacional De Centros De Ensefianza
RNCEA Automovilistica
RNS Registro Nacional De Seguros
Registro Nacional De Personas Naturales Y/O Juridicas
RNPNJ Que Prestan Servicios Al Sector De Trénsito

RNRYS Registro Nacional De Remolgues Y Semirremolques

RNAT Registro Nacional De Accidentes De Transito
Registro Nacional De Maquinaria Agricola De Construccién

RNMA Autopropulsada
Tabla 1. Registros del RUNT

Los anteriores registros estdn conformados por Tramites de
trdnsito y transporte los cuales estan soportados a través de
los respectivos actos administrativeos de creacién.

En la Tabla 2 se listan los Tramites que vienen siendo operados
por el Concesionario Saliente y frente a los cuales el
Concesionario debe garantizar la continuidad de su operacidén a
partir del inicio de la Etapa Operativa.

La administracién, configuracién de los procesos y reglas de
validacién de los Trémites operados en el RUNT seréd puesta en
conocimiento del Concesionario durante la Etapa de Empalme
Inicial a través de la documentacién que le serd entregada por
el Concesionario Saliente, correspondiéndole al Concesionario
adelantar la caracterizacién de los Tramites que seran operados
a través de la Nueva Plataforma del RUNT.

A continuacién, se presentan los Tramites actualmente
incorporados en el RUNT, cuya tarifa se encuentra regulada en
la resolucién de tarifas expedida por el Ministerio, respecto
de los cuales el Concesionario deberéd garantizar la continuidad
de la operacién a partir del inicio de la Etapa Operativa:



item| sigla del | Denominacién del Tramite
registro
ik RNA Revisidén técnico-mecédnica y de emisiones
contaminantes
2 RNA Traspasc de propiedad
3 RNA Traspaso de propiedad a persona
indeterminada
4 RNA Matricula
5 RNA Inscripcién de limitacién o gravamen a la
propiedad
6 RNA Levantamiento de limitacién o gravamen a
la propiedad
7 RNA Certificado de clasificacién de vehiculo
antiguo
8 RNA Certificado de clasificacién de vehiculo
clasico '
9 RNA Blindaje
10 RNA Desmonte de blindaje
il o RNA Repotenciacién de vehicules de servicio
publico de carga
12 RNA Traslado de matricula
13 RNA Radicacién de la matricula
14 RNA Cancelacidén de la matricula
15 RNA Cambio de color
| 16 RNA Cambio de servicio
} o) RNA Cambio de placas
| 18 RNA Duplicado de placas
19 RNA Modificacién del acreedor prendario por
acreedor
20 RNA Modificacién del acreedor prendario por
propietario
21 RNA Cambio de motor
22 RNA Regrabacién de motor
23 RNA Regrabacioén de chasis o serial
24 RNA Regrabacién de VIN
25 RNA Rematricula
26 RNA Conversidén a gas natural
27 RHA Cambio de carroceria
28 RNA Permiso de circulacidén restringida
29 RNA Duplicado de licencia de trénsito
30 RNA Certificado de libertad y tradicidn
3. RNA Homologacidn de prototipo vehiculo
carrozado, chasis o carroceria
32 RNA Expedicidn del Certificado de
cumplimiento de requisitos para el
registro inicial de vehiculo nuevo en el
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servicio publico de pasajeros en
reposicién con exclusién de IVA - CREI

33 RNA Registro, modificacién o eliminacién del
certificado individual de produccidn en
la DIAN - PROFIA

34 RNA Registro de la garantia en el RNGM o
registro de la modificacién o
levantamiento de la garantia a través del
RNGM, por parte del RUNT

35 RNA Certificado de Cancelacién de Matricula -
CCM

36 RNA Expedicién, control y registro EN LINEA
de la Planilla Unica de Viaje Ocasional
para los vehiculos de servicio publico de
Transporte Terrestre Automotor Individual
de Pasajeros en Vehiculos Taxi, de
Pasajeros por Carretera y Mixto

37 RNC Expedicién de la licencia de conduccion

38 RNC Cambio de la licencia de conduccién por
mayoria de edad

39 RNC Renovacioén de la licencia de conduccién

40 RNC Recategorizacién de la licencia de
conduccidn

41 RNC Duplicado de la licencia de conduccidn

42 RNC Certificado de licencia de conduccion

43 RNC Examen tedrico

44 RNC Examen practico

45 RNC Certificado de aptitud en conduccioén

46 RNC Examen de aptitud fisica, mental y de
coordinacién motriz

a7 RNCEA Habilitacién de centro de ensenanza
automovilistica

48 RNCEA Expedicién de tarjeta de servicio para
vehiculo de ensefianza

49 RNCEA Expedicién de certificado de instructor
en conduccién

50 RNCEA Renovacién de certificado de instructor
en conduccién

51 RNCEA Duplicado de certificado de instructor en
conduccién

52 RNCEA Duplicado de Tarjeta de servicio para
vehiculo de ensefnanza

53 RNCEA Recategorizacién de certificado de

instructor en conduccibn
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54 RNCEA Vinculacién de instructor a Centro de
Ensefianza Automovilistica

55 RNCEA Desvinculacién de instructor a Centro de
Ensenanza Automovilistica

56 RNCEA Desvinculacién de vehiculo de Centro de
Ensefianza Automovilistica

57 RNPNJ Inscripcién de persona natural o
juridica, publica o privada

58 RNPNJ Modificacidén de datos de inscripcidén de
persona natural o Jjuridica, publica o
privada.

59 RNPNJ Habilitacién de terminal de transporte

60 RNENJ Habilitacidén de Centro de Reconocimiento
de Conductores

61 RNPNJ Vinculacién y desvinculacidn de
profesional al Centro de Reconocimiento
de Conductores

62 RNPNJ Certificado de acreditacién de Centro de
Reconocimiento de Conductores

63 RNPNJ Habilitacién de Centro de Diagnéstico
Automotor

64 RNPNJ Vinculacién y desvinculacidén de técnicos
a Centro de Diagndstico Automotor

65 RNPNJ Certificado de acreditacion de Centro de
Diagndstico Automotor

66 RNPNJ Inscripcién de taller registrado para
hacer conversidén a gas natural de
vehiculos automotores

67 RNENJ Habilitacién de Centro Integral de
Atenciodn

68 RNPNJ Vinculacién y desvinculacién de
instructor a Centro Integral de Atencidn

69 RNEPNJ Certificado de «cursc de capacitacidn
sobre normas de trédnsito para reduccidn
de multa

70 RNPNJ Certificado de organismo de certificacién
a Centro de Enseflanza Automovilistica

74 RNPNJ Habilitacidén de empresa desintegradora de
vehiculos

P RNPNJ Certificado de desintegracién fisica de
vehiculo

73 RNPNJ Informe de auditoria de seguimiento para
acreditacién o certificacién

74 RNPNJ Modificacién de datos de habilitacién de

persona natural o Jjuridica, publica o
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privada gque presta servicios al sector
publico

75 RNPNJ Modificacién de datos de acreditacidén y
certificacidn

76 RNRYS Matricula

#Hl RNRYS Traspaso de propiedad

78 RNRYS Traspaso de propiedad a persona
indeterminada

79 RNRYS Inscripcidn de limitacidén o gravamen a la
propiedad

80 RNRYS Levantamiento de limitacidén o gravamen a
la propiedad

81 RNRYS Traslado de la matricula

82 RNRYS Radicacidén de la matricula

83 RNRYS Cancelacién de la matricula

84 RNRYS Duplicado de placa B

85 RNRYS Rematricula

86 RNRYS Transformacidén por adicién o retiro de
ejes

87 RNRYS Permiso de circulacidn restringida

88 RNRYS Duplicado de la tarjeta de registro

89 RNRYS Regrabacién de serial o chasis

90 RNRYS Regrabacidén de VIN

91 RNRYS Modificacién del acreedor prendario por
acreedor

92 RNRYS Modificacidén del acreedor prendario por
propietario

98 RNRYS Certificado de libertad y tradicién

94 RNRYS Homologacién de prototipo remolgque o
semirremolque

95 RNS Expedicién, modificacidn y cancelacién de
SOAT

96 RNS Expedicién de pdlizas de Responsabilidad
Civil Contractual vy Extracontractual,
incluida su cancelacién por terminacién
anticipada

97 RNS Modificacién de pdlizas de
Responsabilidad Civil Contractual Y
Extracontractual

98 RNET Habilitacién de empresa de transporte

99 RNET Modificacidén de habilitacidén de empresa
de transporte

100 | RNET Expedicién de tarjeta de operacidn

101 | RNET Duplicado de tarjeta de operacidn

102 | RNET Renovacidén de tarjeta de operacidn

103 | RNET Modificacién de tarjeta de operaciédn
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104 | RNET Prolongacién de rutas

105 | RNET Modificacidén de rutas

106 | RNET Reestructuracién de horarios

107 | RNET Permisos especiales TRANSITOrios

108 | RNET Convenios de colaboracidn empresarial

109 | RNET Adjudicacién de rutas y horarios

110 | RNET Fijacién de capacidad transportadora

111 | RNET Racionalizacién de capacidad
transportadora

112 | RNET Unificacién de capacidad transportadora

113 [ RNET Cambio de nivel de servicio

114 RNET Empalme de rutas

115 | RNET Certificado de disponibilidad de
capacidad transportadora para matricula y
cambio de empresa

116 | RNET Rutorizacidn de zonas de operacién

117 RNET Cancelaci6én de tarjeta de operacidn

118 | RNET Autorizacién de rutas de influencia

119 | RNET Desistimiento de prestacidn de servicios

120 RNMZA Matricula

121 | RNMA Cambio de propietario

122 RNMA Traspaso de propiedad a persona
indeterminada

123 | RNMA Inscripcién de limitaciédn o gravamen a la
propiedad

124 RNMA Levantamiento de limitacidn o gravamen a
la propiedad

185 RNMA Traslado de la matricula

126 | RNMA Radicacidén de la matricula

127 | RNMA Cancelaciébn de la matricula

128 | RNMA Registro por recuperacién en caso de
hurto o pérdida definitiva

129 | RNMA Duplicado de la tarjeta de registro

130 |RNMA Certificado de tradicién

131 | RNMA Cambio de motor

132 | RNMA Regrabacidén de motor

133 | RNMA Modificacidén de acreedor prendario por
acreedor

134 RNMA Modificacién de acreedor prendaric por
propietario

135 | RNMA Expedicién guia de movilizacién o
transito de maquinaria

136 | RUMA Cambio de GPS

137 | RNMA Cambio de Operador de GPS

N
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138 | RNA - RNRYS - |Matricula por importacidén temporal
RNMA
139 |RNA - RNRYS - | Renovacién licencia de transito, tarjeta
RNMA de registro de un vehiculo de importacién
temporal
140 |RNA - RNRYS - | Traspaso por sustitucién de titular del
RNMA importador temporal
141 |RNA - RNRYS - |Cancelacién de matricula de importacidn
RNMA temporal
142 |RNA - RNRYS - |Certificado de tradicién
RNMA
143 | TRANSVERSAL Certificado de inscripcién ante el RUNT
144 | TRANSVERSAL Certificado de Informacién
145 | NORMALIZACION | Normalizacién de los vehiculos de
servicio particular y publice de
transporte de carga gue presentan
omisiones en su registro inicial.
Tabla . Tramites actuales del RUNT con tarifa.

En la Tabla 3 se listan los Trémites y otros procedimientos
administrativos que actualmente vienen siendoc operados desde el
RUNT sin tarifa, respecto de los cuales el Concesionaric debera
garantizar la continuidad de la operaci6én a partir del inicio
de la Etapa Operativa:

Item Sigla del | Denominacién del Tramite
registro
Tabla 3. Tramites y procedimientos administrativos actuales del RUNT sin tarifa.

En la Tabla 4

se listan los Trémites que estan en via de

incorporacién mediante actos administrativos cuyo tramite de
expedicién se encuentra actualmente en curso:

Ttem

registro

Sigla del | Denominacién del Tramite

Tabla 4. Tramites en via de incorporacidn al RUNT con acto administrativo en curso.

En la Tabla 5 se listan los Tramites que estén contemplados en
la agenda regulatoria del Ministerio para ser incorporados al
RUNT previa expedicién del correspondiente acto administrativo,
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la cual puede ser objeto de modificaciones dependiendo de las
prioridades del sector de acuerdo con la politica publica:

item Sigla del | Denominacién del Tramite
registro

Tabla 5. Trémites a ser incorporados al RUNT de conformidad con la agenda regulatcria
del Ministerio.

Adicionalmente, el Concesionario deberd implementar y operar
aquellos Tramites que durante la ejecucidén del Contrato sean
incorporados por el Ministerio a los registros existentes o
aguellos que resulten de la creacién legal de nuevos registros,
para lo cual deberd aplicar lo establecido en el Apéndice 6.
Procedimiento Control de Cambios.

4.2.3. Arquitectura

Para cumplir el propdésito del modelo operativo del Dominio
Tramites, el Concesionario deberd atender los requerimientos
propios de los servicios que se sefnalan a continuacidn:

Gestion de . 5 P
. Defincidn Operacion Gestion de
Usuarios de .. P
de Tramites de Tramites Pagos
Acceso

Figura .-. “Arguitectura Dominio Tramites”. Fusnte; Ministerio de
Transperte

Gestibén de Usuarios de Acceso: Este servicio busca que 1los
Usuarios y Actores que requieran interactuar con el RUNT puedan
solicitar un Usuarioc de Acceso y una vez le sea autorizado el
ingreso pueda, de acuerdo con su rol y perfil, gestionar su
informacidén las veces que asi lo reguiera.

También busca que el Concesionario administre la
identificacién, roles, perfiles, lcs accesos, las labores de
autenticacién de usuario y contrasefia para el acceso a los
diferentes aplicativos, a través de los cuales se gestionan,
validan, aprueban y consultan las solicitudes de los Trémites
y el estado de los mismos.

Definicién de Tramites: Este servicio permite parametrizar el
flujo de los Trémites, de acuerdo con las necesidades legales
y operativas del sector trdnsitc y transporte, asi como,
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configurar integralmente las reglas de negocio necesarias para
la ejecucidon de los Trémites y registros relacionados,
gestionando los flujos de datos e Informacidén requeridos para
cada Trémite.

. Operacién de Tramites: Este servicio permite la atencién,
autorizacién y validacién de 1las solicitudes de Trémites
formuladas por parte de los wusuarios de acceso, y la
autorizacién y asignacién de rangos de especies venales por
parte del RUNT. También permite habilitar el registro,
actualizacidn y consulta de los datos obtenidos de los Trémites
realizados.

Para la operacién de Tramites el Concesionario debe:

a. Permitir el cargue inicial dJde documentacién e informacidn
requerida para la gestién de un Tramite.

Ejecutar procedimientos y herramientas necesarias para
garantizar la Calidad de Datos para su posterior
almacenamiento, de conformidad con los reguerimientos
sefialados en el Dominio Datos e Informacién.

o

c. Efectuar el registro de trazabilidad del Tramite permitiendo
que quienes participan en su gestidén reciban notificaciones
y puedan verificar el estado de avance del mismo.

d. Efectuar el envio de notificaciones de los diferentes estados
del Tramite a quien lo realiza.

e. Disponer de una herramienta de monitoreo para la verificacion
y consulta de la gestién de los trémites

. Gestién de Pagos: A través de este servicio se gestiona la
liquidacién y realizacién de pagos, utilizando los canales
dispuestos por el Concesionario para tal fin, y la validacién
de los mismos, teniendo en cuenta las siguientes definiciones:

a. Ligquidacién de Pagos: consiste en calcular el valor del monto
a cancelar por parte del Usuario que solicita la realizacion
del Tramite para poder continuar con la ejecucién del mismo,
teniendo en cuenta los siguientes valores:

i . Los sefialados en la resolucién de tarifas de los servicios
del RUNT expedida por el Ministerio.

GO



U 1 0

Los seflalados para las tarifas por los derechos de
trédnsito fijados por las Asambleas Departamentales vy
Concejos Municipales o Distritales, en cumplimientoc de
lo establecido en el articulo 15 de la Ley 1005 de 2006.

El valor que por cada Especie Venal de trénsito expedida
al Usuario, debe transferir el Organismo de Tréansito al
Ministerio una vez realizado el tramite, de conformidad
con lo sefialado en el articulo 15 de la Ley 1005 de 2006
y la Ley 2Anual de Presupuesto.

. Realizacién de pagos: consiste en la disposicién de medios
de pago fisicos y electrénicos que permitan realizar las
transacciones del RUNT de manera segura.

. Validacién de Pago: Servicio que permite-dar continuidad al
Tramite una vez es verificado el pago.

424. Requerimientos técnicos y/o funcionales comunes al
Dominio

El Concesionario debe implementar un sistema de ayuda en linea
al Usuario y Actor gque le gule en el uso de los elementos que
se muestran por pantalla a través de descripciones por medio de
globos emergentes o de textos alternativos para todas las
aplicaciones de la Nueva Plataforma del RUNT.

1

4.2.5. Requerimientos técnicos y/o £uncionales propios de
cada servicio

GESTION DE USUARIOS. El Concesionario debe:

. Garantizar a los Usuarios y Actores el acceso al RUNT de

acuerdo con los permisos de uso de cada perfil autorizado.

. Mantener y dar continuidad a los mecanismos de

autenticacidén de usuario y contrasefia establecidos para el
HQ RUNT hasta que implemente un nuevo sistema unico de
autenticacién de usuario y contrasefa para el acceso a la
Nueva Plataforma del RUNT gue cumpla los siguientes
requerimientos:

a. Permitir la segregacién de roles y perfiles de Usuarios
de Acceso.



b. Permitir la validacibén, aprobacién y consulta del
estado de los Tramites.

c. Registrar la trazabilidad de las acciones ejecutadas
para todas las aplicaciones del RUNT.

3. Mantener y dar continuidad a los mecanismos de comprobacidn
de identidad establecidos para el HQ RUNT hasta que
implemente los nuevos mecanismos de comprobacién de
identidad que por ley se requieran para la realizacidn de
cualquier Tramite asociado a la Nueva Plataforma del RUNT.

4. Implementar un sistema que cuente con soluciones para la
autenticaciéon del Usuario en el RUNT, con mecanismos de
manejo de identidad digital, previamente presentados y
validados por la Interventoria, que garanticen Ila
seguridad e integridad del Tramite.

5. Aplicar el “Marco de Interoperabilidad para Gobierno
Digital, Agosto 2019”7, expedidc por el Ministerio de
Tecnologias de 1la Informacidén y las Comunicaciones Yy
adelantar las gestiones necesarias ante las siguientes
entidades:

a. Confecamaras o la Entidad que rige el control
juridico, para la comprobacién de identidad de las
personas juridicas.

b. Ministerio de Relaciones Exteriores o la Entidad
que rige el contreol, para la comprobacién de
identidad de las personas de origen extranjero.

¢. Registraduria Nacional del Estado Civil o guien haga
sus veces en el control de identidad del Estado,
para la comprobacién de identidad de los colombianos
a través de los medios dispuestos para tal fin.

6. Realizar para los mecanismos de confirmacidn de identidad
que requieran verificacién a través de reconocimiento por
huella dactilar 2D o 3D o cualquier otra tecnologia
biométrica, como por ejemplo, la facial, las acciones
sefialadas en la Resolucién 5633 de 2016 modificada por la
Resolucidn 13691 de 2016, “Por la cual se reglamentan las
condiciones y el procedimiento para el acceso a las bases
de datos de la Informacidén que produce y administra la
Registraduria Nacional del Estado Ccivil.”, para el acceso
4 las bases de datos administradas por la Registraduria
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Nacional del Estado Civil o quien haga sus veces en el
control de identidad del Estado, para permitir la
identificacién de los ciudadanos en el RUNT.

. Implementar como mecanismo alterno a la identificacién de

la Registraduria Nacional del Estado Civil para los
Tréamites en 1linea, la validacién de identidad mediante
mecanismos de comprobacidn segura comoc preguntas seguras
validadas contra operadores de informacién financiera y la
Registraduria Naciocnal de Estado Civil. El1 Usuario
recibird notificacién a su numeroc de celular y correo para
aceptar su validacién.

. Asociar los perfiles de Usuario de Acceso al RUNT y sus

autorizaciones de acceso a los diferentes mecanismos de
autenticacién, usuario/contrasefia, biométrico dactilar y/o
facial.

. Proveer mecanismos de acceso a la Informacién de Tramites

segun el Actor o Usuario gue la consulte previniendo la
publicacién de Informacién confidencial, en cumplimiento
de lo establecido en la Ley 1266 de 2008 "Por la cual se
dictan las disposiciones generales del hdbeas data y se
regula el manejo de la Informacidn contenida en bases ‘de
datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises
Y Se dictan otras disposiciones”, en la Ley 1581 de 2012
“Por la cual se dictan disposiciones generales para la
proteccidén de datos personales.”, y en los requerimientos
establecidos en el servicio de Gobierno de Datos del
Dominio Datos e Informacidn y en el servicio de Proteccién
de Datos Personales del Dominio Seguridad.

Presentar e implementar el modelo de generacién de
Certificados Digitales con el fin de generar la
autenticacién entre el RUNT, sus Actores y el sitio de
origen de la informacién, asegurande las transacciones
entre los nodos autorizados por el RUNT, cumpliendo con
los lineamientos establecidos en las normas ISO/IEC
20648:2016 “Information technology — TLS specification for
Storage systems” y en la ISO/IEC 27001:2013 / COR 2: 2015
"Tecnologia de 1la Informacidn- Técnicas de seguridad -
Sistemas de gestién de seguridad de la Informacién-
Requisitos - Correccidén técnica 2". Los Certificados
Digitales deberédn garantizar:
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a. Autenticidad de quien remite el mensaje o realiza la
transaccion.

b. Integridad del mensaje.
c. Confidencialidad frente a terceros.

d. No Repudio.

1. Adquirir los Certificados Digitales y las estampas

cronolégicas ante una entidad de certificacién digital
acreditada por el Organismo Nacional de Acreditacién de
Colombia - ONAC.

N

Proveer e implementar los Certificados Digitales vy
las estampas cronolégicas necesarias, gue cumplan con lo
establecido por la Ley 527 de 1999 “Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrdnico y de las firmas digitales,
y se establecen las entidades de certificacidén y se dictan
otras disposiciones”, y las especificaciones del documento
técnico del Internet Engineering Task Force - IETF “RFC
3161 Time-Stamp Protocol (TSP)” para cada uno de los
documentos que se generen & los Usuarios y Actores gue
interactiden con la Nueva Plataforma del RUNT.

DEFINICION DE TRAMITES. El Concesionario debe:

. Garantizar el acceso a los Usuarios y Actores a la

Plataforma Tecnoldégica del RUNT con el fin de darle
continuidad a los Trémites registrados en la misma.

. Gestionar los flujos de datos e Informacién requeridos para

cada Tramite y permitir el acceso de consulta al Ministerio
y a la Interventoria a los siguientes médulos que deberan
hacer parte de la Nueva Plataforma del RUNT:

a. Configuracién para la definicién de roles y perfiles de
Usuario de Acceso.

b. Configuracidn, autorizacioén Yy parametrizacidn de
prerrequisitos, actividades, reglas de negocio,

procedimientos y procesos de los Trémites.

c. Parametrizacién y definicién del flujo de Tramites,
teniendo en cuenta los datos, documentos e Informacién
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que lo soportan y atendiendo las necesidades legales y
operativas del sector de trénsito y transporte.

d. Generacidn de Tramites, el cual validara el cumplimiento
de las reglas de negocio en términos de multas, propiedad

Y pago.

3. Efectuar la parametrizacidén y administracién de todas
aquellas reglas de negocio para la validacién de
prerrequisitos yla gestién del flujo de procesos de
los Tramites en forma dinémica.

4. Garantizar la virtualizacidén de Trémites atendiendo las
disposiciones establecidas en la Ley 2052 de 2020 “Por medio
de la cual se establecen disposiciones transversales a la
rama--ejecutiva- del -nivel nacional y territorial y a los
particulares que cumplan funciones publicas yv/0
administrativas, en relacidén con la racionalizacién de
trdmites y se dictan otras disposiciones" y cualquier otra
que la modifique, adicicne o sustituya y sus
reglamentaciones; asi como las requlaciones gue para cada
Trédmite expida el Ministerio.

III. OPERACION DE TRAMITES. El Concesionario debe:

1. Poner a disposicién un mecanismo automatizado para llevar
a cabo la solicitud, validacidén y registro de todas las
transacciones que se deriven de la operacién de los Trémites
efectuados mediante los canales fisicos y digitales con que
cuente la Nueva Plataforma del RUNT y gque se desplieguen
para los Usuarios.

2. Permitir en la Nueva Plataforma del RUNT el cargue inicial
de documentacién e informacidn requerida para la gestidn de
un Tramite.

3. Efectuar el envio de notificaciones de los diferentes
estados del Tramite al Usuario que lo realiza y a los
Actores que participan en la gestién del mismo.

4. Habilitar el registro, actualizacién y consulta de los datos
obtenidos de los Tramites realizados.

5. Poner a disposicién un mecanismo automatizado que genere la
asignacién de rangos de especies venales en forma
automatica integrado a los procesos de Tramites

en la Nueva Plataforma del RUNT.
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Hacer mantenimiento, optimizacién y/o actualizacién del
algoritmo de generacién automdtica de especies venales para
Actores determinados y segun el procedimiento establecido
en la normativa vigente y las actualizaciones gque por
regulacidén se generen.

Mantener la trazabilidad en la Nueva Plataforma RUNT que
identifigue los cambios ocasionados en virtud de la
realizacién de los Tramites para cada uno de los registros
que conforman el RUNT.

Implementar, previa aprobacién de la Interventoria lo
siguiente:

i. La arquitectura de solucién de 1los componentes de
aplicacién, integracién, mineria, almacenamiento de
datos e infraestructura y cuatro (4) nodos para la
replicacién de los datos, acorde con las Normas ISO/CD
23257 “blockchain and distributed ledger technologies —
Reference architecture” e IS0/ TR 23455:2019 “blockchain
y Tecnologias de Contabilidad Distribuida: Descripcion
General e Interacciones entre Contratos Inteligentes en
blockchain y Sistemas de Tecnologia de Contabilidad
Distribuida’”.

ii. Los Controles de seguridad apropiados para proteger el

acceso a la red blockchain.

iii. La identificacién del recurso humano que ejerceran el

10.

rol de administracién de la red de blockchain.

iv. La identificacién de los actores de la arguitectura

blockchain, privilegios y ubicacién de estosy
clasificandolos como desarrolladores, usuarios internos
del sistema y mineros (nodos).

Garantizar que los Tramites estén orientados a autogestion,
procesos y arquitecturas de servicios web.

Poner a disposicién en la Nueva Plataforma del RUNT un
médulo de monitoreo de procesos para generar estadisticas
correspondientes al numero de Trémites pendientes y tiempos
de procesamiento por actividad, asi como analisis de
desempefioc de los tramites (cantidad, requerimientos,
tiempos entre otros).
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14.

15.

16.

Implementar los procesocs de los Trdmites teniendo en cuenta
la definicién, wvalidacién de prerrequisitos, gestidn de
documentos, operacién, administracién del prcceso,
estadisticas generadas de la gestidn del proceso y disponer
de toda la documentacidén para consulta por parte del
Ministerio y la Interventoria.

Implementar en la Nueva Plataforma del RUNT un mbébdulo para
procesc de validacidn de prerrequisitos del Tréamite. Cuando
se presenten inconsistencias en la Informacidén, debera
registrar en un tablero de indicadores de desempefio, las
veses gue esto ocurre, sus causas y los Actores
involucrados. Los indicadores podrdn ser visualizades por
los Actores gue el Ministerio de Transporte defina.

Construir un repositorio de big data con los datos del -RUNT
que a partir de la gestidén de datos masivos, permita la
generacion de tableros de control y seguimiento de la

operacidn en tiempo real, teniendo en cuenta los
lineamientos sefialados en la Norma ISO/IEC 20547-3:2020
“Information technology — big data reference architecture

— Part 3: Reference architecture”, que contribuyan a la
toma de decisiones y a la generacidén de politica publica.
El Concesicnario deberd garantizar el acceso al repositorio
y a los tableros al Ministerio y a la Interventoria.

Implementar los indicadores de gestion de las
autorizaciones aceptadas y rechazadas por cada Organismo de
Transito — OT v cada Direccion Territorial -DT y disponerlos
en las herramientas informdticas para consulta por parte
del Ministerie y la Interventoria.

Garantizar que la impresidén de documentos resultantes de
los Trémites virtuales o fisicos efectuados, sea realizada
en forma descentralizada en cada uno de los Organismos de

Transito - OT y las Direcciones Territoriales - DT,
cumpliendo con las politicas de seguridad relacionadas con
el wuso de 1impresoras autorizadas, trazabilidad de
sustratos, relacién de impresiones asociadas a las

impresoras y a los Usuarios y cualquier otra politica que
le resulte aplicable.

Poner a disposicién los mecanismos de validacién de
autenticidad de cualquier documentc expedido de manera
fisica o wvirtual.




i

18.

19.

Establecer el control de inventarios sobre los sustratos
que registren las operaciones de entrada, salidas,
traslados y saldos, y permitir a la Interventoria realizar
auditorias en cualguier momento.

Llevar un control de sustratos para la entrega de especies
venales gque contenga la siguiente Informacién:

a. Nombre del funcionario que realizd la impresidn.
b. Numero de sustrato.
c. Lugar de impresion.
d. Fecha de impresion.

e. Nombre de la persona registrada que recibe el documento
o Especie Venal.

Disponer un tablero de control en la herramienta de Business
Intelligence que incluyan nombre del registro, nombre del
Tramite, nombre de la Direccién Territorial -DT, nombre del
Organismo de Transito - OT, afo y mes, para ser visualizada
per al menos treinta (30) usuarios simulténeos de
visualizacién para los siguientes indicadores:

a. Cantidad de Especies Venales asignadas.

b. Cantidad de Especies Venales autorizadas.

¢c. Cantidad de Tramites autorizados.

d. Cantidad de Tramites validados.

e. Cantidad de Trdmites exitosos.

f. Cantidad de registros de Trémites.

g. Cantidad de errores en Tramites.

h. Cantidad de Trémites rechazados (inconsistencias de
validacién de Informacidn) .

Disponer de una herramienta que califigue la calidad del
servicio en la atencién al Tréamite.



21.

Iv.

o]

Realizar comunicaciones en forma automdtica para que el
Usuario o los diferentes Actores se notifiquen en caso de
ser requeridos por la autoridad de transito mediante el uso
de tecnologias de wemail, y las que haya lugar en
concerdancia con la normativa vigente.

GESTION DE PAGOS. El Concesionario debe:

Poner a disposicién un mecanismo automatizado para
los Organismos de Transito - OT que permita gestionar el
cargue de las Tarifas emitidas 3% aprobadas por
el Ministerio.

Implementar en la Nueva Plataforma del RUNT un mdédulo en
linea para registrar y validar la liquidacidén de los pagos
provenientes de los Tramites efectuados en el RUNT, donde
el Ministerio y la Interventoria puedan acceder a consultar
dicha informacién. Para la liquidacién, se deberan tener en
cuenta los siguientes valores:

a. Los seflalados en la resolucidén de tarifas de los
servicios del RUNT expedida por el Ministerio.

b. Los senalados para las tarifas por los derechos de
transito fijados por las Asambleas Departamentales vy
Concejos Municipales o Distritales, en cumplimientc de
lo establecido en el articulo 15 de la Ley 1005 de 2006.

c. El valor que por cada Especie Venal de transito expedida
al Usuario debe transferir el Organismo de Transito al
Ministerio, una vez realizado el trémite, de
conformidad con lo seflalado en el articuleo 15 de la Ley
1005 de 2006 y la Ley Anual de Presupuesto.

d. Cualguier otro que se requiera, de conformidad con la
normativa vigente.

Reportar y enviar mensualmente al Ministerio el consolidado
de los valores que debe transferirle el Organismo de
Transito — OT por cada Especie Venal de transito expedida
al Usuario, de conformidad con lo sefialado en el articulo
15 de la Ley 1005 de 2006 y la Ley Anual de Presupuesto,
atendiende las especificaciones que para dicho reporte
establezca el Ministerio. Dicho reporte, deberd publicarse
en los tableros de control y seguimiento de la operacién en
tiempo real.

-
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4. Disponer de medios de pago electrdnicos para los Trémites
tales como PSE, PayU y otros disponibles gque permitan
realizar transacciones en linea de manera segura.

5. Establecer los mecanismos de facturacién fisica y
electroénica del Tramite cumpliendo con la normativa vigente
expedida por la DIAN.

6. Implementar en la Nueva Plataforma del RUNT un médulo en
linea para la validacién de los pagos provenientes de los
Tramites efectuados en el RUNT, donde el Ministeric y la
Interventoria puedan acceder a consultar dicha informacién.

7. Emitir reportes periddicos a solicitud del Ministerio o de
la Interventoria sobre los pagos implicitos en los Tréamites.
La periodicidad de estos reportes serd acordada entre las
Partes.

8. Permitir la integracién e Interoperabilidad de sistemas
entre los Organismos de Transito-OT y las sucursales
bancarias con las cuales tengan suscrite convenio para
la gestion de pagos para la automatizacién del recaudo
acorde al modelo de Interoperabilidad vigente emitido por
el Ministerio de las Tecnologias de la Informacidn y las
Comunicaciones.

4.3. Dominio Uso y Apropiacién

43.1. Alcance

El Dominio abarca la atencién a los Usuarios y Actores de los
Servicios de la Nueva Plataforma del RUNT de acuerdo con sus
roles, y adicionalmente, contiene la definicidén y ejecucidn de
los procesos de capacitacién para los diferentes Actores de los
servicios ofrecidos por el Concesionario, debiendo tener en
cuenta las herramientas, los recursos y los canales sefialados
en las especificaciones técnicas y/o funcionales de este

Apéndice.
4.3.2. Propdsito

Este Dominio establece todos los mecanismos, herramientas vy
canales de atencién de las PORSDF que los Usuarios y Actores
del RUNT puedan llegar a presentar, y busca que todos los que
interactuen con el RUNT cuenten con los mecanismos, herramientas
y recursos de capacitacién gque permitan que dicha interaccién
se haga de manera homogénea.
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El Dominio define los siguientes servicios necesarios para
cumplir su propdsito:

i G

=3

Mesa de Servicio: Punto unico de atencién de las PQRSDF de
los Actores del RUNT para brindar el soporte y la
asistencia necesaria en la atencién de sus reguerimientos,
dotado con las 1ultimas tecnologias que hagan eficaz y
eficiente el servicio.

. Centro de Contacto: Punto de encuentrc de los Usuarios con

el RUNT para atender sus PQRSDF, dotado con las udltimas
tecnologias que hagan eficaz y eficiente el servicio.

. Centro de Excelencia RUNT: Responsable de brindar 1la

planeacidén e implementacidén de la capacitacién necesaria
para gue los Actores del RUNT puedan aprovechar al méximo
las funcionalidades y beneficios del RUNT, que exhiban el
valor agregado que se deriva de sus servicios.

. Gestidn del Cambio: Proceso de socializacién y preparacién

dirigido a los Actores con el fin de lograr una efectiva
transicién no solo a la Nueva Plataforma del RUNT sino
también a los cambios que se lleven a cabo en las
diferentes herramientas durante la vigencia del Contrato.

4.3.3. Arquitectura




FIGura £&. “ARQUITECTURA DoMINIO Uso ¥ APROPTACION” . FUENTE; MINISTERIO DE TRANSPORTE

Los servicios de Mesa de Servicio y Centro de Contacto son
independientes, perc comparten requerimientos entre si, siendo
esta la razdn por lo que para efectos de las especificaciones
técnicas y/o funcionales se unifican, sin que esto implique que
se deba entender como un servicio conjunto. En cualquier caso,
el Concesionario debe mantener la independencia de los servicios
y su propésito.

a. Mesa de Servicio / Centro de Contacto

i. Herramienta: El1 Concesionario debe suministrar vy
garantizar el servicio permanente de una (s)
herramienta(s) de gestién y administracién de PQRSDF
para la Mesa de Servicio y Centro de Contacto, que
funcionen de manera unificada o independiente a
eleccidn del Concesionario, para atender a los Usuarios
y Actores del RUNT, seglin corresponda. Dicha (s)
herramienta (s) debe(n) ser disefiada(s) de modo que
garanticen la eficiencia y agilidad de los servicios,
adoptando el conjunto de buenas préacticas establecidas
por “ITIL 4”, comc minimo.

De esta manera, se busca mejorar la interaccién para la
atencién de PQRSDF de los Usuarios y Actores por parte
del Concesionario, mediante la radicacién, seguimiento,
categorizacién, escalamiento y cierre de tickets.

ii. Atencién: El Concesionario debe garantizar el recurso
humano suficiente, capacitado y disponible para brindar
atenciédn presencial y virtual a diversos tipos de
PORSDF. Las actividades minimas que el Concesionario
deber& garantizar son las siguientes:

1. Categorizacién de las PQRSDF.
2. Escalamiento de PQRSDF, ejemplo: Nivel 1, 2 y 3.
3. Disposicién de recursos capacitados en

“ILineamientos de ITIL 4 o su ultima versién, Marco
de trabajo para la Administracion de Servicios de

FL"

4. Gestién de informes.

4
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iii.

5. Grabacidén de llamadas (E/S).
6. Auditoria de llamadas (E/S).

Canales: El Concesionario debe garantizar la atenciédn
opcrtuna y completa de las PQRSDF para los Usuarios y
Actores del RUNT disponiendo diferentes canales vy
medios tales como; chat, web, mdévil y correo para cada
servicio por separado, para la apertura, seguimiento y
cierre de las PQRSDF, garantizando la atencidn
oportuna, la seguridad y la confidencialidad de la
Informacidn.

b. Centro de Excelencia RUNT

b 1

Herramienta: E1 Concesionario debe garantizar la
disponibilidad de una herramienta de capacitacién que
ayude a la programacién, ejecucidn, evaluaciédn,

calificacidén y seguimiento del plan de capacitacidn que
contenga como minimo, la evaluacidn de necesidades, la
descripcidén del programa junto con su correspondiente
caracterizacion, diagnéstico y planificacién,
objetivos, componentes y la programacidn esquematica de
la misma, el cual debera ser impartido de manera virtual
y/c presencial. Lo anterior sin perjuicio de los demas
requerimientos que llegue a efectuar la Interventoria
y el Ministerio para su aprobacién.

Atencién: E1l Concesionario debe disponer del recursoc
humano suficiente, capacitado y disponible para que se
pueda desarrollar el plan de capacitacién, y generar,
actualizar % mantener los contenidos de las
capacitaciones. El plan de capacitacidén debe responder
a las necesidades de guienes interactuan con el RUNT.

Estrategia: El Concesionario debe garantizar la
atencién de las necesidades asociadas al Uso vy
Rpropiacién, adoptando las buenas préacticas descritas
por el Ministerio de las Tecnologias de la Informacién
y las Comunicaciones en la “G.UA.0l Guia del dominio de
uso y apropiacion” y sus modificaciones.

c. Gestidn de Cambio
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Servicio: El Concesionario debe disefiar, estructurar y
ejecutar el plan de gestidn de cambio que contenga como
minimo el catélogo de practicas para facilitar:

e El Uso y Apropiacidén de los proyectos de TI.

¢ La definicién de procedimientos para facilitar la
adopcidn de proyectos de TI.

¢ La definicién y asignacién de recursos Yy
herramientas gque faciliten el Uso y Apropiacidn
de proyectos de TI.

1o anterior, sin perjuicio de los demads requerimientos
que llegue a efectuar la Interventoria y/o el Ministerio
para su aprobacién, asociado no solo a la transicién a
la Nueva Plataforma del RUNT sinc también a los cambios
de impacto alto y medio que se lleven a cabo en las
diferentes herramientas durante la vigencia del
Contrato, adoptando las buenas practicas descritas por
el Ministerio de las Tecnologias de la Informacién vy
las Comunicaciones, en la “G.UA.01 Guia del dominio de
uso y apropiacidn” y sus modificaciones.

4.3.4. Especificaciones técnicas y/o funcionales
comunes al Dominio

El Concesionario debe:

1. Presentar para aprobacidén de la Interventoria 1la

documentacién (gestién, manuales, planes, documentos de
arquitectura y cualquier otro) seflalada en los servicios
que conforman este dominio.

. Establecer con la Interventoria seis (6) meses antes de la
fecha de inicio de la Fase de Operacién y Empalme Final la
relacién de la documentacidén requerida para garantizar la
continuidad de la operacién por parte del Concesionario
Entrante.

Ademas de la documentacién requerida por la Interventoria
o el Ministerio, dicha relacién debe contener como minimo:

a. Modelo de Operacidn.



b. Relacidén de costos asociades a la gestidén afio tras aifio
con las especificaciones de recursos.

c. Relaciéon de tickets y de Indicadores de Niveles de
Servicio -INS asociados.

d. Relacidén de roles dentro del proceso de operacidén con
sus correspondientes funciones.

e. Estadisticas asociadas a cantidades de tickets, multas
y penalizaciones aplicadas durante la gestiodn.

4.3.5. Especificaciones técnicas y/o funcionales
propias de cada servicio

I. MESA DE SERVICIO y CENTRO DE CONTACTO

a.

Herramienta. El Concesionario debe:

. Poner a disposicién y operar una herramienta(s) eficiente

¥y 49il de gestién y administracidén de PQRSDF, garantizando
el servicio permanente para los Usuarios y Actores del
RUNT, de conformidad con los siguientes requerimientos:

a. Adoptar como minimo el conjunto de buenas prdcticas
establecidas por los “Lineamientos de ITIL 4 o su ultima
versidn, Marco de trabajo para la Administracidén de
Servicios de TI” y documentar la gestidn de acuerdo con
dicho marco de referencia.

b. Permitir la realizacién de auditorias peridédicas por
medio de tableros de control, informes e indicadores de
gestibén, previa definicidén vy concertacién con la
Interventoria.

c. Contar con elementcs gque permitan asegurar que cada
solicitud de soporte radicada en la Mesa de Servicio o

en el Centro de Contacto, esté correctamente
clasificada, priorizada, escalada o devuelta segun
corresponda.

d. Garantizar un perfil de acceso a 'la Interventoria que
le permita acceder a los elementos requeridos para
llevar a cabo su gestidn.



e. Garantizar el seguimiento a solicitudes realizadas

mediante mecanismo de nimero de radicacién establecido
en el momento en que sean creadas.

Permitir la busqueda y consulta de tickets sin importar
su estado (abierto, cerrado, en curso) mediante
mecanismo de numero de radicacidén en el momento en que
sean creados.

Permitir el cierre de un ticket cuando cuente con el
visto bueno por parte del Usuario que lo radicé,
generando encuestas del servicio recibido para cada uno
de los casos gestionados. En el evento que la encuesta
no sea resuelta por el usuario en un maximo de gquince
(15) Dias Habiles, se dard el cierre correspondiente al

caso.

Permitir escalar hacia quien corresponda, aquellos
casos de soporte que superaron lcs tres niveles y que
requieran un control de cambio, aplicando para ello el
Apéndice 6. Procedimiento de Control de Cambios. Cuando
esto suceda se debe dar informe al Usuario y éste a su
vez, podrd consultar y conocer mediante la herramienta
lo que ha sucedido con su caso luego de gque fuese
escalado como control de cambio.

Contar con un médulo de gestidén de conocimiento dentro
del cual se registren las buenas practicas, producto de
la resolucién de casos por parte de los Agentes, este
médulo debe ser accesible por cualquier Agente y debe
contar con elementos que permitan la busqueda &gil y
efectiva de la informacién gque alli repose.

Permitir la reapertura de casos si el usuario considera
que su requerimiento o incidente no fue resuelto a
conformidad.

. Disponer de un médulo FAQ (Preguntas Frecuentes) el

cual deberéd poseer informacién del médulo de gestidn de
conocimiento y a su vez, de un médulo de administracidn,
que permita el registro de informacién de forma
directa. Este mbédulo FAQ usarad herramientas de
aprendizaje de maguina para determinar las preguntas
frecuentes y asi poder realizar campafias de mejora hacia
el interior y exterior del RUNT.
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1. Contar con un médulo que permita la trazabilidad en
linea a 1la gestidn de PQRSDF, con actualizacién de
indicadores cada 24 horas, accesible para la
Interventoria y personas que designe el Ministerio.

m. Permitir gue los usuarios puedan acceder mediante
diferentes canales para la radicacién de sus
solicitudes y cargar los documentos gue la soportan en
cualguier formato y peso, y hacerle seguimiento a las
mismas.

n. Permitir grabar y monitorear llamadas entrantes vy
salientes con una retencidn de grabacién y
almacenamiento de las mismas, minimoc por un (1) aifo, %
permitir que sean auditadas de manera sencilla y de
facil ubicacidén. Si el Ministerio requiere acceso a
estas llamadas no tendrd limite alguno para ello.

o. Estar en capacidad de adaptarse a nuevas tecnologias.
Informar de todo aquello que se implemente y/o modifique

en relacidén con la herramienta(s) de estos servicios a la
Interventoria y al Ministerio.

. Realizar cada dos (2) afios un diagnéstico de cbsolescencia

tecnoldgica de la herramienta(s) por medio de la cual se
garantiza la operacién de la Mesa de Servicio y el Centro
de Contacto, para evaluacién y validacién por parte de la
Interventoria, quien realizard 1la priorizacién de 1los
componentes cuya renovacién se requiere efectie el
Concesionario como resultado del diagnéstico efectuado, a
su cuenta vy riesgo, en concordancia con lo establecido en
el Apéndice 5. Soporte, Mantenimiento y Nuevos Desarrollos
vy en el Apéndice €. Procedimiento de Control de Cambios vy
serdn objeto de seguimiento continuo por parte de la
Interventoria con informes bimensuales de la ejecucidn de
actividades hacia el Ministerio.

Atencién. El Concesionaric debe:

- Garantizar que el recurso humano encargado de la atencién

de la Mesa de Servicio y el Centro de Contacto de manera
presencial vy virtual, sea suficiente, idéneo, esté
disponible y tenga la experiencia, conocimiento vy
capacidad para atender los seguimientos requerimientos:



a. Resolver acerca de temas técnicos concernientes a las
PORSDF de cada uno de los Sistemas de Informacién y/o
herramientas utilizadas por los Actores para llevar a
cabo la operaciédn.

b. Atender las PQRSDF de manera especializada segun el
tipo de Actor.

c. Brindar soporte a las necesidades expuestas por los
Usuarios y Actores que sean de baja complejidad, las
cuales deberan ser clasificadas en el Nivel 1.

d. Brindar soporte a las necesidades expuestas por los
Usuarios y Actores que sean de complejidad media, las
cuales deberan ser clasificadas en el Nivel 2.

e. Brindar soporte a las necesidades expuestas por los
Usuarios y Actores que sean de complejidad alta, 1las
cuales deberdn ser clasificadas en el Nivel 3.

. Garantizar que el recurso humano se encuentre capacitado
a través de un tercero certificado en lineamientos de “ITIL
4 - Marco de trabajo para la Administracidn de Servicios
de TI”.

. Garantizar que el recurso humano dispuesto, cuente con
herramientas que le permitan brindar soporte remoto.

. Garantizar la continuidad y minima rotacién del recurso
humano encargado de la atencién de la Mesa de Servicio y
el Centro de Contacto.

. Garantizar la oportuna atencién de las PQRSDF dentro de
los tiempos establecidos para cada nivel de criticidad
segin lo sefialado en el Apéndice 7. Indicadores de Niveles
de Servicio.

. Poner a disposicién recurse humano suficiente e idéneo
para brindar atencién con disponibilidad exclusiva al
Ministerio y sus Direcciones Territoriales.

. Poner a disposicién recurso humano suficiente e idoneo
para brindar atencién presencial en la sede principal del
Ministerio y las Direcciones Territoriales segun sea
requerido por el Ministerio.

. Revisar y ajustar cuando lo considere necesario el
Ministerio o la Interventoria asli 1lo reqguiera, el
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procedimiento de PQRSDF establecido para la Mesa de
Servicio teniendo en cuenta lo dispuesto en el documento
CONPES 3785 de 2013 “Politica Nacional de eficiencia
administrativa al servicio del ciudadano” y para el Centro
de Contacto teniendo en cuenta lo dispuesto en la norma
“I50 10004:2018 “Quality management = Customer
satisfaction — Guidelines for monitoring and measuring”,

9. Revisar y ajustar el procedimiento de PQRSDF establecido
para el Centro de Contacto cuando lo considere necesario
el Ministerio o la Interventoria asi lo requiera, teniendo
en cuenta lo dispuesto en la norma ISO 10004:2018 “Quality
management — Customer satisfaction — Guidelines for
monitoring and measuring”

10. Revisar y ajustar los modelos de atencidén para la Mesa de
Servicio y el Centro de Contacto cuando lo considere
necesario el Ministerio o la Interventoria asi 1lo
requiera, teniendo en cuenta lo dispuesto en la norma 13S0
10004:2018 “Quality management — Customer satisfaction —
Guidelines for monitoring and measuring”

11. Garantizar la gestién eficaz del médulo gestién de
conocimiento dentro del cual se almacenan las buenas
practicas producto de la resolucién de casos por parte de
los Rgentes, atendiendo los sequimientos requerimientos:

a. Implementar como minimo, los lineamientos de “ITIL 4
Marco de Trabajo para la Administracidn de Servicios
da FT",

b. Concertar con la Interventoria, cada tres (3) meses,
aquellos casos que pueden ser de acceso para el usuario
y ponerlos a disposiciédn para su consulta a través de
la publicacién en el mbédulo de FAQ (Preguntas
Frecuentes) .

12. Revisar y ajustar el procedimiento para la atencién de PQRSDF
criticos por Mantenimiento Correctiveo en ciudades principales
Yy segundarias, cuando lo considere necesario el Ministerio o
la Interventoria asi lo requiera.

c. Canales. El Concesionario debe:

1. Poner a disposicidén y operar los siguientes canales por
medio de los cuales sea posible radicar y hacer
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sequimiento a las PQRSDF para conocer el estado de las
mismas, garantizando la Seguridad de la Informacién:

a. Canal web y telefénico

b. Canal mévil que permita sostener no sélo una 1lamada
telefénica sino también una conversacién via WhatsApp
business o el canal m&s usado para tal fin.

c. Canal chat.

d. Canal de mail.

e. Cualguier otro canal que considere necesario ¢ que la
Interventoria requiera para garantizar la eficiente
prestacién de los servicios de Mesa de Servicio y
Centro de Contacto.

Los canales deben estar en capacidad de adaptarse a nuevas
tecnolegias.

Establecer y presentar para cada canal, afio y medio antes
de la finalizacién del Contrato y segin el modelo de
operacién de la Mesa de Servicio y el Centroc de Contacto,
el plan de transicidén hacia el Concesionario Entrante.
Dicho plan serad definido y aprobado en conjunto con la
Interventoria y el Ministerio.

TI. CENTRO DE EXCELENCIA RUNT

a.

Herramienta. El Concesionario debe:

Poner a disposicidén y operar en un ambiente productivo y
operativo una herramienta web de apoyo al proceso de
capacitacién presencial o virtual de conformidad con los
siguientes requerimientos:

a. Garantizar el facil y oportuno acceso a informacién
completa y actualizada desde cualguier dispositivo,
mévil, tablet, y aguellos usados para tal fin.

b. Disponer de un mbdulo para Actores dentro del cual
puedan tener acceso a la informacidn relacicnada con
certificaciones, cursos aprobados, Cursos reprobados,
programas en Ccurso, entre otros.
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Disponer de un médulo informativo en el cual se pueda
alojar y exponer informaciébn acerca del sector,
informacién detallada de Trémites y demds temas que
sean de interés para la operacién del RUNT, y cualquier
otra que quiera disponer el Ministerio y la
Interventoria. Dicho médulo debe poder ser consultado
por todos 1los Usuarios, Actores, Interventoria vy
Ministerio en cualquier momento.

. Disponer de un mdédulo de soporte, que permita la

asistencia wvia chat, web ¢ mail para poder resolver
inguietudes o necesidades de los Usuarios, Actores,
Interventoria y Ministerio en cualgquier momento.

Disponer de un médulc de administrador que permita:

. Crear, modificar o inactivar programas de
capacitacioén.

Registrar la informacién asociada a la logistica de
un plan de capacitacidén presencial indicando como
minimo: numero de participantes minimo y méximo,
entrenador a cargo del curso, fechas programadas para
el curso, tipo de equipos requeridos (videobeam,
equipo de video, equipo de sonido, PC, etc.}, ademés
de cualquier otro tipo de caracterizacién requerido
por la Interventoria y el Ministerio.

Registrar la informacién asociada a la logistica de
un plan de capacitacién virtual indicando como
minimo: numero de participantes minimo y maximo,

entrenador a cargo del curso (si aplica), fecha
inicial y final del curso (si aplica), video
conferencia (si aplica), ademas de cualquier otro
tipo de caracterizacién requerido por la

Interventoria y el Ministerio.

Crear, modificar o inactivar contenidos requeridos
para programas de capacitacidn virtual o
presenciales, como son: presentaciones, videos,

tutoriales, archivos de texto, talleres, preguntas
para evaluacidn, - evaluacién de retroalimentacién,
ademas de cualquier otro tipo de caracterizacién
requerido por la Interventoria y el Ministerio.

Generar notificaciones automdticas por medio de correos
electrdénicos o mensajes de texto en casos como, por
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ejemplo, la citacién para un curso de capacitacién
determinado, el vencimiento de una evaluacién, entre
otroes. El Concesionaric deberd presentar para
aprobacién de la Interventoria los temas frente a los
cuales deberan operar estas notificacicnes automiticas.

Generar evaluaciones tnicas a cada uno de los asistentes
de un curso de capacitacién por medio de la seleccitn
aleatoria de preguntas y posibles respuestas, las
cuales deben cargarse con anterioridad en la
herramienta y corresponder al tutorial entregado o
curriculum dispuesto.

Q

h. Expedir certificados de aprobacién a los cursos de
capacitacién una vez el curso haya sido aprobado.

i. Bloquear un curso de capacitacidén virtual luego de su
fecha limite para realizarloc y aprobarlo.

Habilitar una evaluacién de retroalimentacién a cada
participante que finalice un curso de capacitacién.

.

k. Generar reportes de control por participante, curso,
general, linea de tiempo, area, entrenador, y cualquier
otro requerido por la Interventoria o el Ministerio.

1. Brindar elementos que garanticen mantener la
documentacién actualizada de los diferentes Sistemas de
Informacién, ultimos cambios, modificaciones de
procesos operativos, y normativa del RUNT.

m. Permitir el seguimiento a todos los documentos
contenidos dentro de la misma, esto por medio de
reportes, tableros de control o los elementos gue se
consideren convenientes para alcanzar el objetivo.

. Realizar cada tres (3) anos un diagnéstico de obsolescencia
tecnolégica de la herramienta por medio de la cual se
garantiza la operacién del Centro de Excelencia RUNT, para
evaluacién y validacién por parte de la Interventoria quien
realizara la priorizacién de los compeonentes cuya
renovacién se reguiere efectte el Concesionario como
resultado del diagnéstico efectuado, a su cuenta y riesgo,
en concordancia con lo establecido en el Apéndice 5.
Soporte, Mantenimiento y Nuevos Desarrollos y en el
Apéndice 6. Procedimiento de Control de Cambios y seran
objeto de seguimiento continuo por parte de la
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Interventoria con informes bimensuales de la ejecucidén de
actividades hacia el Ministerio.

Servicio. El Concesionario debe:

. Brindar capacitacién oportuna y de calidad a:

a. Todos los Actores gue interactlan con el RUNT.

b. Personal nuevo o antiguo del Ministerio cuando 1lo
requiera.

c. Personal nuevo o antiguo de la Interventoria cuando lo
requiera.

d. Todos los Agentes de la Mesa de Servicio y el Centro de
Contacto.

Garantizar que el recurso humano encargado de elaborar,
desarrollar y actualizar el plan de capacitacién de manera

presencial y wvirtual, sea suficiente, idoéneo, esté
disponible y tenga la experiencia, conocimiento vy
capacidad.

. Actualizar cada seis (6) meses y presentar para aprobacién

de la Interventoria el plan de capacitacién.

Permitir el acceso a la herramienta web de apoyo al proceso
de capacitacién a guienes interactdan con el RUNT.

Acreditar que el personal contratado para la ejecucién de
este contrato haya aprobado el programa de entrenamiento
previsto en el plan de capacitacién.

Realizar capacitaciones presenciales para lo cual debe
asegurar la disposicién de aulas, equipos y todo lo
requerido segin las caracteristicas del curso a realizar.

Realizar capacitaciones virtuales para lo cual debe
asegurar la disposicién de todo lo requerido para llevarla
a cabo segun las caracteristicas del cursoc a realizar.

Estrategia. El Concesionario debe:
Diseflar, documentar e implementar las estrategias de Uso

y Apropiacién teniendo en cuenta la gquia “G.UA.0l “Guia
del dominio de Uso y Apropiacién”, identificando 1los
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interesados y gestionando de forma diferencial sus
necesidades. Dichas -estrategias ser&n concertadas vy
aprobadas con la Interventoria y revisadas minimo cada
seis (6) meses, desde el momento de entrada en operaciédn.

GESTION DEL CAMBIO

Servicio. El Concesionario debe:

. Elaborar y presentar para aprobacién de la Interventoria,

dentro de los dos (2) primeros meses de la Etapa Operativa
el plan de gestién del cambio para la entrada en operacidn
de la Nueva Plataforma del RUNT, el cual, de acuerdo con
la guia “G.UA.0l1 Guia del dominio de uso y apropiacion”,
debera contener lo siguiente:

a. Catédlogo de practicas para facilitar el Uso vy
Apropiacioén de los proyectos de TI.

b. Definicién de procedimientos para facilitar la adopcién
de proyectos de TI.

c. Definicién y asignacidn de recursos y herramientas que
faciliten el Uso y Apropiacién de proyectos de TI.

d. Cualquier otro que llegue a efectuar la Interventoria
y/o el Ministerio para su aprobacidn.

. Elaborar y presentar para aprobacién de la Interventoria

el plan de gestidén del cambio asociado a los cambios de
impacto alto y medio que se lleven a.cabo en las diferentes
herramientas durante la vigencia del Contrato, de acuerdo
con la guia “G.UA.01 Guia del dominio de uso y
apropiacion”.

. Ejecutar los planes de gestién del cambio que hayan sido

presentados durante la ejecucién del contrato.

. Establecer conjuntamente con la Interventoria los

mecanismos que permitan evaluar el nivel de adopcidn
asociado al plan de gestidén de cambio y el nivel de
satisfaccidn de gquienes interactuian con el RUNT y presentar
los resultados de dicha evaluacién a la Interventoria.

. Gestionar los efectos derivados de la implantacién del

plan de gestién de cambio, con planes de accién
diferenciales para guienes interactian con el RUNT, previa
concertacidén y aprobacidn por parte de la Interventoria.
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4.4. Dominio Desarrollo de Software
4.4.1. Alcance

El Dominio atiende las necesidades derivadas de la operacidn
del RUNT recibidas por parte del Ministerio, el Interventor y
el Concesionario. Estas necesidades se traducen en solicitudes
y requerimientos para la construccidn, prueba y puesta en
produccién del Soporte y Mantenimiento y Nuevos Desarrollos
dentro de los Sistemas de Informacidén que componen la Nueva
Plataforma del RUNT, mediante un Ciclo de Desarrollo de Software
y en cumplimiento de lo previsto en el Apéndice 5. Soporte y
Mantenimiento vy Nuevos Desarrollos y en el Apéndice 6.
Procedimientoc de Control de Cambios.

4.4.2. Propdsito

Proveer un sistema de Informacidén que administre, gestione,
registre, actualice, integre y valide las operaciones
relacionadas con la ejecucidén de los Trémites y servicios
integrados con los registros del RUNT.

El sistema de Informacidn de la Nueva Plataforma del RUNT debe
garantizar la incorporacién de las Funcionalidades requeridas
en el presente Apéndice las cuales corresponderan con los
Tramites, el modelo de operacidn, la gestidn de los procesos y
la Seguridad de la Informacidn y atendiendo las recomendaciones
del Ministerio, el Ministerio de las Tecnclogias de la
Informacién y las Comunicaciones y los diferentes Actores de la
plataforma RUNT.

4.4.3. Arquitectura

Los servicios del Dominio Desarrollo de Software, en
concordancia con el Ciclo de Desarrollo de Software permiten
analizar, disefar, construl.e, entregar vy evolucionar el

software, desde la concepcién de un reguerimiento hasta la
entrega e implementacién, garantizando la definicién y gestién
de las etapas que deben surtir los sistemas de informacidén. A
continuacién, se presenta la arquitectura del Dominio:
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Los servicios que componen el Dominio Desarrollo de Software y
que estan alineados al Ciclo de Desarrollo de Software son los
siguientes:

13

Analisis de Requerimientos de Software: El servicio busca la
generacién de Artefactos que describan los requerimientos de
manera comprensible para los desarrolladores de software y
que suplan las necesidades derivadas de la operacién del
RUNT.

. Disefio y Definicién de Arquitectura: El servicio busca la

generacién de Artefactos que permitan validar el disenfo y la
arquitectura de la solucidén propuesta a partir los
requerimientos, que sean compresibles para los
desarrolladores de software y que suplan las necesidades
derivadas de la operacién del RUNT.

Construccion de Software: El servicio busca la generacidn de
Artefactos de software, la documentacidén correspondiente y
apoyarse en herramientas tecnoldgicas y principios seguros
de codificacién y desarrollo gue garanticen la Calidad, 1la
eficiencia y la Seguridad de la Informacidén de los productos
a entregar.

. Pruebas de Software y Gestidén de Calidad: Con este servicio

se busca cumplir con los niveles de Calidad minimos, técnicos
y funcionales, para el Desarrollo de software. Para esto se
deben tener en cuenta las metodologias y Estdndares de
Desarrollo, de Interoperabilidad y de integracidn, 1la
arquitectura basada en servicios, las Metodologias de
Desarrcllo Agil o extremo y la norma legal ISO/IEC 25000:2014
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“Systems and software engineering — Systems and software
Quality Requirements and Evaluation (SQuaRE) — Guide to
SQuaRE" - (en) Ingenieria de sistemas y software - Requisitos

v evaluacién de calidad de sistemas y software (SQuaRE) -
Guia de SQuaRE.”

5. Implementacién de Soluciones de Software: El1 servicio
transforma los requisitos de software en una solucidn
resultado del Soporte y Mantenimiento y Nuevos Desarrollos
desplegada en el ambiente productivo del RUNT. La solucidn
desplegada satisface un conjunto de requisitos de software
dados bajo un Ciclo de Desarrollo de Software.
Adicionalmente, de cada una de las soluciones desplegadas se
debe entregar la Documentacién Técnica y la Documentacidn de
Usuario, la cual deberd entregarse siempre y cuando el
Desarrollo impligque el cambio de alguna funciocnalidad en la
interfaz de usuario.

4.4.4.  Requerimientos técnicos vy/o funcionales
comunes al Dominio

El Concesionario debe:

1. Realizar cada dos afios la verificacidén de las versiones de
los productos de software utilizados por el RUNT,
verificando que estén en la ultima o pentltima versidn
disponible en el mercado o liberada por el fabricante de
la solucion tecnoldgica para todos los componentes de
backend, ldgica de negocio, frontend y capa media para
evaluacién y validacién por parte de la interventoria y la
correspondiente presentacién ante el Ministerio.

La Interventoria de acuerdo con el mencionado informe
realizard la priorizacidén de los componentes que el
Concesionario se obliga a renovar por su cuenta y riesgo,
en concordancia con los conceptos de los tipos de soportes
establecidos en el Apéndice 5. Soporte, Mantenimiento y
Nuevos Desarrollos y en el Apéndice 6. Procedimiento de
Control de Cambiocs.

Los productos de software serdn objeto de seguimiento
continuo por parte de la Interventoria a través de informes
bimensuales de la ejecucidn de actividades de verificacidn
hacia el Ministerio.
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2.

Actualizar como minimo cada seis (6) meses la documentacién
asociada a cada uno de los servicios que conforman el
Dominio Desarrollo de Software.

Garantizar que las soluciones de software desarrolladas
cumplan los requerimientos propios de un Ciclo de
Desarrollo de Software.
Agreditar que cada una de las capas de software del RUNT
cuente con certificacién del fabricante para interactuar
con:

a. Las otras capas de software de la aplicacién.

b. E1 sistema operativo en la que corre.

¢. BEL procesador del servidor en la que corre.

d. E1 software de virtualizacidén en la que corre.

4.4.5. Requerimientos Técnicos vy/o Funcionales
propios de cada servicio

I. ANALISIS DE REQUERIMIENTOS DE SOFTWARE. El concesionario

debe:

1.

Mantener, actualizar y presentar para aprobacidén de 1la
Interventoria minimo cada doce (12) meses la metodologia
de andlisis de requisitos de software que permita realizar
el anélisis, el levantamiento, la documentacién, la
trazabilidad, y la gestién de Reqguerimientos de Software,
con el fin de alinear el producto final con los objetivos
del proyvecto durante los primeros tres (3) Meses de inicio
del Contrato.

Mantener, actualizar y presentar para aprobacién de la
Interventoria minimo cada doce (12) meses los Artefactos
que permiten el levantamiento y andlisis de requerimientos
y que describen de forma completa, clara, concisa y sin
dejar lugar a ambigliedades, la necesidad expuesta por parte
del Ministerio, el Interventor y el Concesionario,
haciendo 1las validaciones, aclaraciones, observaciones,
Criterios de Aceptacién y aportes a que haya lugar,
cumpliendo con las siguientes especificaciones:

a. Suministrar insumos que le permitan al Ministerio
sustentar técnica, financiera y legalmente la
94




formulacién de requerimientos de nuevos desarrollos
y apoyarlo en la formulacién y sustentacidn cuando
asi lo requiera ante el comité de control de cambios
de acuerdo con lo establecido en el Apéndice 6.
Procedimiento de Control de Cambios.

b. Atender los lineamientos establecidos en la guia
“G.S515.01 Guia del dominio de Sistemas de
Informacion”.

c. Cumplir con los estédndares de calidad internacional
establecidos en la norma ISO/IEC 25000:2014 "“Systems
and software engineering — Systems and software
Quality Requirements and Evaluation (SQuaRE) — Guide
to SQuaRE" - (en) Ingenieria de sistemas y software
- Reguisitos y evaluacidn de calidad de sistemas y
software (SQuaRE) - Guiz de SQuaRE”.

d. Garantizar que todos los Artefactos usados permitan
identificar y caracterizar todas las partes
involucradas en el requerimiento.

e. Prever en una matriz, los posibles riesgos asociados
con los requerimientos y contar con alternativas de
mitigacién gue minimicen su impacto sobre la
ejecucion del Contrato. Esta matriz debera ser
presentada a la Interventoria y al Ministerio de
Transporte.

f. Gestionar oportunamente las solicitudes de cambios en
los requerimientos e informar las consecuencias para
la ejecucidn del Contrato.

g. Tener la aprobacién de la Interventoria a todo
levantamiento de requerimientos de software.

3. Entregar la estimacién de los tiempos de desarrollo de un
requerimiento, dentro de los doce (12) dias calendario

siguientes a la recepcidén de la solicitud

II. DISENO Y DEFINICION DE ARQUITECTURA. El Concesicnarioc debe:

1. Disefiar y definir las arquitecturas de los Sistemas de
Informacién y garantizar su evolucidén teniendo en cuenta
los siguientes reqguerimientos:




. Mantener, actualizar y presentar para aprobacién de
la Interventoria minimo cada doce (12) meses el
procedimiento de disefio y definicién de arquitectura
que describa la arquitectura, interfaces y
componentes atendiendo los lineamientos de disefio de
Sistemas de Informacidén establecidos en 1la guia
“"G.S5IS.01 Guia del dominio de Sistemas de
Informacidn”.

. Atender 1los lineamientos de la Arquitectura de
referéncia y solucidén de los Sistemas de Informacién
establecidos en la guia “G.S5IS.01 Guia del dominio de
Sistemas de Informacidn”.

. Documentar la Arquitectura de Software de 1los
Sistemas de Informacién de la entidad identificande
los diferentes principios arquitecturales
componentes y la forma en que interactian entre si,
asl como la relacidén con los demd&s Dominios de la
arquitectura empresarial, donde se registran las
principales decisiones adoptadas.

. Documentar y actualizar las vistas de Arguitectura de
Solucién de los Sistemas de Informacién de la entidad
bajo los pardmetros de las arquitecturas de
referencia definidas en la guia "“G.SIS.01 Guia del
Dominio de Sistemas de Informacidn”.

. Establecer mecanismos que permitan realizar
evaluacién de Calidad del Diseno de Software
cumpliendo con la norma ISO/IEC 25000: 2014 “Systems

and software engineering — Systems and software
Quality Requirements and Evaluation (SQuaRE) — Guide
to SQuaRE" - “(en) Ingenieria de sistemas y software

- Requisitos y evaluacidn de calidad de sistemas y
software (SQuaRE) - Guia de SQuaRE”.

. Garantizar que el disefic de la solucién de software
satisface un conjunto de requerimientos de software.

. Garantizar que las capas de software del sistema de
informacién esten en capacidad de:

5 1 Crecer verticalmente sin necesidad de cambios en
el cdédigo de la aplicacién.
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o [ Crecer horizontalmente sin necesidad de cambios
en el cébdigo de la aplicaciodn.

h. Garantizar que los Desarrollos de software estén
desacoplados lo maximo posible respecto a:

il Reglas de negocio en el evento en que sean
gestionados por un motor de reglas.

ii. Reglas de calidad de datos en el evento en que
sean gestionadas por un software de calidad de
datos.

idE, Reglas de seguridad de los servicios web en el

evento en que sean gestionadas por un software
de gestidén de seguridad de servicios.

iwv. Credenciales (Usuarios/Passwords) en el evento
en que sean gestionados por un software de
gestidn de identidad.

v. Gestién de acceso en el evento en due sean
gestionados por un software de gestidn de
acceso.

vi. Manejo del ciclo de vida de los usuarios en el

evento en gue sean gestionados por un software
de gestidédn de identidad.

2. Mantener, actualizar y presentar para aprcbacién de la
Interventoria minimo cada doce (12) meses los Artefactos
gue contemplan el disefio de arquitectura de software, el
disefio de la interfaz grafica y el modelc de entidad
relacidon de la Base de Datos del RUNT.

3. Disponer y mantener actualizado un catdlogo con los
Sistemas de Informacién y componentes de software que hacen
parte integral del RUNT, atendiendo los lineamientos
establecidos en la guia “G.S5IS5.01 Guia del Dominio de
Sistemas de Informacidén” e incluyendo atributos que
permitan identificar 1la informacién relevante para
facilitar la Gobernabilidad de estos.

4, Implementar mecanismos que aseguren el registro histérico
de las acciones realizadas por los Usuarios sobre los
sistemas de informacidn, manteniendo la trazabilidad y

apoyando los procesos de auditoria.
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III.

Analizar e incorporar a la Nueva Plataforma del RUNT
aquellos componentes de seguridad y privacidad de 1la
Informacién relacionados con componentes de seguridad para
el tratamiento de la privacidad de la informacién, la
implementacién de controles de acceso, asi como los
mecanismos de integridad y cifrade de la informacidn.

Estimar para los requerimientos gque provengan de la
aplicacidn del procedimiento contemplado en el Apéndice 6.
Procedimiento de Control de Cambios, tiempos, costos y
dimensionamiento de la infraestructura necesaria para los
Nuevos Desarrollos definidos con base en un andlisis del
disefio y teniendo en cuenta el método de puntos de funcidn.

CONSTRUCCION DE SOFTWARE. El Concesionario debe:

. Mantener, actualizar y presentar para aprobacidén de la

Interventoria minimo cada doce (12) meses la metodologia
de desarrollo de software como minimo devOps con el fin de
lograr colaboracién e integracién entre desarrolladores de
software, los profesionales de sistemas en las tecnologias
de la Informacién y los Usuarios, asi como la generacidn
de despliegues continuos de los artefactos codificados.

. Mantener, actualizar y presentar para aprobacidén de la

Interventoria minimo cada doce (12) meses el estandar de
documentacién que permita describir la funcionalidad
codificada en el cdédigo fuente durante los primeros dos
(2) Meses de inicio del Contrato.

. Construir los Artefactos de software teniendo en cuenta

los siguientes requerimientos:

a. Producir en los tiempos acordados y con las
prioridades definidas el cédigo fuente con el cual se
daréd cumplimiento a las solicitudes formuladas segun
lo establecido en el Apéndice 6. Procedimiento de
Control de Cambios, teniendo en cuenta las siguientes
especificaciones:

i. Mantener, actualizar y presentar para aprobaciodn
de la Interventoria minimo cada veinticuatro (24)
meses el proceso de administracién de
configuracidén con el fin de gestionar el control
de versiones sobre el coédigo fuente.
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ii. Aplicar los estédndares de codificacién atendiendo
los lineamientos establecidos en la “Guia del
dominio de Sistemas de Informacidn” y mejores
practicas asociadas al desarrollo Sistemas de
Informacién contenidas en el documento “Sistemas
de Informacién - Mejores Prdcticas”.

iii. Aplicar y mantener actualizado el estandar de
documentacidn que permita describir la
funcionalidad codificada.

b. Incorporar aqguellos componentes de privacidad vy
Sequridad de la Informacidén gue sean necesarios,
atendiendo los lineamientos establecidos en la “Guia
del dominio de Sistemas de Informacidn” expedida por
el Ministerio de las Tecnologias de la Informacidn y
las Comunicaciones.

c. Mantener actualizada la metodologia de desarrollo de
software de acuerdo a con la “Guia del dominio de
Sistemas de Informacidén” expedida por el Ministerio
de las Tecnologias de la Informacién y las
Comunicaciones.

d. Garantizar la ejecucidn de estrategias de integracidn
continua sobre los Nuevos Desarrollos de Sistemas de
Informacién atendiendo lo establecido en la guia
NG BIS.01 Guia del dominio de Sistemas de
Informacion”.

. Garantizar que los desarrollos de software no sean

vulnerables. Se deben realizar evaluaciones con una
periodicidad de 1 afio, validando que la seguridad de los
desarrollos de software cumpla con los niveles de seguridad
frente a estos principales riesgos vigentes.

Garantizar que los Sistemas de Informacién disponibles
para el acceso a los Usuarios cumplan con el Nivel de
conformidad (A, AR, ARR) de la NTC-5854:2011
“Accesibilidad a Pdginas Web” o la vigente estipulada por
el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones o quien haga sus veces, previo a la
caracterizacién de Usuarios definida por el Concesionario.

4. PRUEBAS DE SOFTWARE Y GESTION DE CALIDAD. El concesionario
debe:




Garantizar que los artefactos de software construidos
cumplan con los Criterios de Aceptacidén definidos en el
Servicio de levantamiento y analisis de requerimientos.

Mantener, actualizar y presentar para aprobacidén de la
Interventoria minimo cada veinticuatro (24) meses la
metodologia de evaluacién de Calidad del software vy
realizar las respectivas actualizaciones.

Mantener, actualizar y presentar para aprobacién de la
Interventoria minimo cada veinticuatro (24) meses los
lineamientos establecidos para asegurar los niveles de
calidad requeridos, técnicos y funcicnales, para el
Desarrollo de las aplicaciones de software, de conformidad
con las metodologias y esténdares de desarrollo, de
Interoperabilidad y de integracidén, arquitectura basada en
servicios, Metodologias de Desarrollo Agil o extremo y la

normal legal ISO/IEC 25000: 2014 “Systems and
software engineering — Systems andsoftware Quality Requir
ements and Evaluation (SQuaRE)— Guide to SQuaRE" que

contiene las caracteristicas de Calidad para los
Desarrollos de software.

Garantizar el cumplimiento de los lineamientos
establecidos para asegurar los niveles de calidad
requeridos, técnicos y funcionales para el Desarrollo de
las aplicaciones de software.

Mantener, actualizar y presentar para aprobacién de la
Interventoria minimo cada veinticuatro (24) meses el plan
de pruebas.

Mantener, actualizar y presentar para aprobacién de la
Interventoria minimo cada veinticuatro (24) meses el plan
de calidad.

Garantizar que el software desarrollado cumpla con los
requerimientos de Calidad, wusabkilidad, funcionalidad,
Interoperabilidad y seguridad, estipulado en el servicic
de Disefio y Definicién de Arguitectura.

Identificar y mantener la independencia de los Ambientes
requeridos durante el ciclo de vida de los Sistemas de
Informacidén tales como desarrollo, pruebas, capacitacién,
preproduccién y produccién.
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9. Garantizar el acceso completo a la Interventoria y al
Ministerio a los Ambientes de pruebas, capacitacién y
preproduccidén cuando lo requieran.

5. IMPLEMENTACION DE SOLUCIONES DE SOFTWARE. El Concesionario
debe:

1. Garantizar la implementaciodn de las socluciones de software
requeridas para la operacidén del RUNT de acuerdo con los
siguientes requerimientos:

a. Contar con las aprobaciones necesarias de la
Interventoria para poner en produccidén el software
desarrollado.

b. Garantizar la actualizacidn y disposicidén en el
gestor documental de la Documentacidn Técnica y la
Documentacién de Usuario generada en el desarrollo de
los servicios del Dominio Desarrollo de Software, la
cual deberd actualizarse siempre y cuando el
desarrollo implique el cambio de alguna funcionalidad
en la interfaz de Usuario.

c. Garantizar la generacidn, prueba y despliegue de los
componentes de software desarrcllados para poner en
produccidén el software.

d. Informar &a 1la Interventoria en el momento del
despliegue de la solucién desarrollada con el fin de
que valide y apruebe el correcto funcionamiento del
despliegue realizado de acuerdo con el Apéndice 6.
Procedimiento de Control de Cambios.

2. Obtener la Aprobacién final de la Interventoria de la
solucidén desplegada en el Ambiente productivo.

3. Mantener, actualizar y presentar para aprobacién de la
Interventoria minimo cada doce (12) meses la informacidn
sobre los planes de despliegue y configuracién de los
Ambientes de desarrollo, calidad y produccién de 1los
Aplicativos de Operacidn del RUNT.

4, Desplegar 1los componentes de software en Ambiente

productivo dentro de los diez (10) Dias siguientes a la
aprobacién emitida por la Interventoria.
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4.5. Dominio Datos e Informacidn
4.5.1. Alcance

La articulacién técnica del Dominio Datos e Informacién inicia
proporcionando las pautas necesarias al Concesionario para 1la
construccién del Dominio tomando las mejores practicas de
disefio, arquitectura y construccién de modelos de Servicios de
Informacidn y datos propuestas por el Gobierno Nacional a través
del sector de 1las tecnologias de la informacidén y las
comunicaciones, asi como los modelos Y practicas
internacionales disefiadas y utilizadas para este propdsito, vy
culmina con el cumplimiento de 1los reguerimientos de 1los
servicios del Dominio Datos e Informacidén estipulados en este
Apéndice.

4.5.2. Propodsito

Exponer los criterios al Concesionaric para leograr de una forma
estructurada, ordenada, segura y eficiente que los datos y la
Informacién cuenten con calidad, respondan a una arquitectura,
se encuentren contenidos en una fuente centralizada, propendan
por las necesidades y objetivos estratégicos del proyecto RUNT,
minimizando los riesgos relacionados con alcance, tiempo vy
costos, y aumentando la satisfaccién de todos los Usuarios y

Actores del RUNT.
4.5.3. Arquitectura

La visién de la arguitectura se muestra de manera enunciativa
y no limitativa, ya gque para la operacién del RUNT deberan
proponerse proyectos estratégicos especificos que solventen los
objetivos y grandes retos de cada servicio definido en este
Dominio, asi como exponer ante el Ministerio y la Interventoria
la hoja de ruta o la estructura de desglose del trabajo para el
desarrollo e implementacidén de cada uno de estos proyectos.

Conforme a lo anterior, el Concesionario debe implementar los
siguientes servicios que hacen parte de la arquitectura del

Dominio:
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Servicios

Calidad del Dato Migracidn Benerar
Anélisis y toma de decisiones  Arquitectura de Datos Evaluar
Dato Maestro [Clasificar

Custodia de Datos
Interaperalidad
Sequridad de datos
Inteligencia de Negocios y Datawarehouse
" Metadatos
 Apoyo ala Politica
Nacionz

Arquitectura Dominioc Datos e Informacién". Fuente: Ministerio de
Transporte.

El alcance de cada uno de 1los servicios gque componen la
arquitectura de este Dominio es el siguiente:

1. Gestidén de la Informacién: Este servicio contribuye a
garantizar la operacién del Dominio Datos e Informaciédn,
partiendo de la base de Informacidén como un agente
transformador que debe ser confiable, seguro, de calidad,
atil, disponible, oportuno, consistente, preciso, integro y
que debe fluir desde la fuente hacia todos los Usuarios y
Actores del RUNT. Para dicho propdsito, el Concesionario
debe adoptar e implementar los lineamientos de Informacidn
propuestos por el Ministerio de Tecnoclogias de la Informacién
y las Comunicaciones en el “Modelo de Gestidén IT4+, 20167,
que contiene entre otros, el marco de referencia para las
entidades de caracter gubernamental en lo que respecta a la
gestidén de la informaciédn.

También contribuye a mejorar las habilidades y capacidades
para el uso estratégico de los datos y de la Informaciédn,
soportandoe la operacidén del RUNT vy democratizande 1la
Informacidén de manera que se fortalezca la cultura del uso
de la misma por parte de los grupcs de interés para la toma
de decisiones objetivas.
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En este sentido, le corresponderd al Concesionario generar
valor publico a partir de la Informacidn del RUNT que le
sirva a los diferentes grupos de interés instrumentalizando,
difundiendo y aplicando el conocimiento a través del uso de
la tecnologia para investigar, idear, innovar y experimentar
para mejorar la gestidn y la implementacién de los productos
de datos y Servicios de Informacién.

2. Gobierno de Datos: Este servicio busca la implementacién de
la gobernanza del dato del RUNT utilizando como base de
referencia la guia técnica de gobierno de datos "“G.INF.06
Guia Técnica de Informacidn - Gobierno del dato”, expedida
por el Ministerio de Tecnologias de la Informacidén y las
Comunicaciones, y el marco de trabajo contenido en el libro
“"The DAMA Guide to the Data Management Body of Knowledge”.

Para la gobernanza del dato, el Concesionaric ademéas de
comprender las necesidades de Informacién de todos los grupos
de interés, deberd desarrollar capacidades para interoperar
de acuerdo al “Marco de Interoperabilidad para Gobierno
Digital” y su proposito de “[c]ontribuir en la entrega de
servicios digitales, de manera completa, adecuada,
minimizando los pasos y evitando el desplazamiento del
ciudadano a diversas entidades para obtener la Informacidn
necesaria de una entidad y acceder asi a sus derechos y
obligaciones con el Estado.”'

En el marco de dicha gobernanza, el Concesionario deberd
asegurar estrategias de migracién y calidad de Datos e
Informacidén, asi como lograr una correcta implementacidn de
la arquitectura de datos y de la gestidén de datos
compartidos, aplicando también la politica de seguridad de
la Informacidn establecida en la Norma ISO/IEC 27001:2013 /
COR 2:2015 "Tecnologia de la Informacidén- Técnicas de
seguridad - Sistemas de gestion de seguridad de la
Informacidén- Requisitos Correccidén técnica 2 “

1. Ministerio de 13s Tecnologias de la Informacidn y las Comunicaciones. Marco para
la interoperabilidad de Gobierno Digital. Versidn 2. Bogotd, agosto de 2019, p. §.
Recuperado de:
htpz/lenguaje.nintic.gov.cossites ‘'delault files/archivos marco_de interoperabilidad _para_gobierno_dignal.pdl
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Figura 11. “Inteligencia de negocio BI”. Fuente: Ministerio de Transporte.

3. Ciclo de Vida del Dato e Informacidn:

El servicio busca asegurar el Ciclo de Vida de Datos y la
Informacidn utilizando como marco de referencia la “Guia técnica
de Informacidén - Ciclo de vida del dato, Versidn 1.1, Octubre
de 2019”7, expedida por el Ministerio de Tecnologias de 1la
Informacién y las Comunicaciones, o el que lo modifique.

Las acciones que conforman el servicio Ciclo de Vida del Dato
e Informacién, se describen en la figura 12:

Figura 12. "“Ciclo de Vida del Dato e Informacion””. Fuente: Ministerio de
Transporte.

Asi mismo, este servicio estd orientade a desarrollar una
planeacién sobre el Ciclo de Vida de Datos para los diferentes
Servicios de Informacidén presentes en el RUNT, desde su creaciédn
y almacenamiento inicial hasta el momento de su obsolescencia
y archivo.
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Pretende también, optimizar esfuerzos en la atencién de 1la
demanda de los datos para garantizar el cubrimiento de las
necesidades reales y objetivos estratégicos del RUNT.

. Apoyo a la Politica Nacional: El servicio busca alinear 1la
operacidon del RUNT a las politicas publicas contenidas en el
“Plan Nacional de Desarrollo 2018-2022" o el que lo modifique,
aumentando el aprovechamiento de los datos a través de la
generacién de productos de Informacién Utiles para la toma de
decisiones que generen un valor agregado en el uso y la
explotacién de los datos.

A través del Apoyo a la Politica Nacicnal se busca acelerar la
digitalizacidn de servicios, procesos y toma de decisiones en
el sector publico, mediante el fortalecimiento de la politica
de Datos Abiertos del sector transporte y de los mecanismos de
la Interoperabilidad en los Sistemas de Informacidén del sector
piblico, facilitando el intercambio y reutilizacién de datos.

También, a través del fortalecimiento del conocimiento
incentivar la cultura de compartir y difundir informacién,
implementando la analitica de datos en el RUNT.

4.5.4. Requerimientos técnicos y/o funcionales comunes al
Dominio

El Concesionario debe:

1. Implementar, basado en la estructuracién y el disefio
socializado con el Ministerio y aprobado por la Interventoria
en la Etapa de Empalme Inicial y aplicando una estrategia de
actualizacién anual durante la ejecucién del Contrato, lo

siguiente:
a. La estrategia y el plan de gestidn integral de datos.
b El modelo de datos para la gobernanza de los datos que

conforman los registros del RUNT.

2. Garantizar la custodia y conservacién de los datos e
informacién del RUNT, aplicando la normativa vigente en
Colombia para la privacidad y Seguridad de la Informacidén y
la Proteccidén de Datos Personales, para toda la Informacidn
que repose en sus bases de datos, gestores de archivos
fisicos y electrbénicos, asi como también, toda agquella que
se publique a través de los diferentes portales o canales de
Interoperabilidad.
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3. Garantizar el uso compartideo y eficaz de la Informacién,
estableciendo para ello los canales gque permitan el
intercambio vy acceso de datos e informacién con el
Ministerio, de acuerdo con los requerimientos estipulados en
el Apéndice 4. Contenedor de Servicios Estratégicos.

Continuar con la implementacién, actualizacidn 3%
mantenimiento continuo de los proyectos descritos en la “Guia
del plan de proyectos del Dominio de Datos e Informacion”
sefialada en Figura 1 del Apendice 2.

4. Proveer un mecanismo para compartir informacién prioritaria,
de unico uso y gue no cuente con mecanismo previo de
consulta, dentro de los dos (2) dias hébiles siguientes a la
solictud formulada por el Ministerio y entregarle la
informacién requerida dentro de un plazo méximo de cinco (5)
dias.

5. Entregar la documentacidén requiera de todos aquellos
procesos, lineamientos, protocolos, arguitecturas y
servicios, entre otros realacionada con la operacién del
RUNT y requerida en el Dominio de los datos, que sclicite el
Ministerio a través de la Interventoria.

4.5.5. Requerimientos técnicos y/o funcionales
propios de cada servicio

I.Servicio de Gestion de la Informacion. El Concesionario debe:

a . lIdentificar las necesidades de negocio relacionadas con la gestion de Informacion
del RUNT tales como, consolidacion de fuentes de datos, Informacion
disponible en tiempo real para la toma de decisiones e intercambio de Informacion con
otras entidades entre otros, atendiendo los lineamientos establecidos en el
"Marco de referencia para la gestién de TI en el estado
colombiano”™ y el “Modelo de Gestidn IT4+, 2016”.

b. Implementar, actualizar y dar mantenimiento continuo al
marco de referencia de la Arquitectura TI para el manejo de forma
centralizada de la Informacidén y de datos del RUNT,
siguiendo los lineamientos establecidos en el “Marco de
referencia para la gesticn de TI en el estado colombianoc”
v en el “Modelo de Gestion IT4+, 2016”. En dicha
implementacién deberd garantizar la coherencia del dato en
el flujo de informacidén que permita convertir los datos en
Informacién y la Informacidédn en conocimiento.esto basadoen el
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disefio de la estrategia y el plan de gestion integral de datos socializado con el
Ministerio y aprobado por la Interventoria en la Etapa de Empalme Inicial .

La primera versién de este marco de referencia debera estar
implementado en su totalidad dentro de un plazo méximo de
trece (l13) meses contados a partir de su aprobacién por
parte de la Interventoria.

En caso de una actualizacidén del "“Marco de Referencia de
Arquitectura v. 2.0” definido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, el
Concesionario dispondrd de doce (12) meses calendario a
partir de su publicacién, para dar cumplimiento a las
politicas publicas establecidas.

. Presentar, para aprobacidn de la Interventoria y
socializacién con el Ministerio, dentro dé los cuatro (4)
meses contados a partir del inicioc de la Etapa Operativa,
un documento en el que se fijen las metas para la gestidn
de calidad de datos, el cual deberd contener, como minimo,
los siguientes capitulos:

Tis El normograma actualizado de la operacién del RUNT
debidamente actualizado por registros y Trémites,

i i E1l analisis detallado del estado actual de 1la
conformidad de los datos recibidos del Concesicnario
Saliente frente al normograma.

ddd . El anéalisis detallado del estado actual de 1la
conformidad de los datos recolectados a partir del
inicio de la Etapa.

A Las metas relacionadas con la calidad de datos para
cada uno de los registros, los cuales se mediran de
acuerdo a las reglas definidas en el item 1i.

v. El plan de trabajo detallado con las actividades que
debera desarrollar el Concesionario para cumplir las
metas establecidas en el item iv.

A partir del segundo afo de la Etapa Operativa, el
Concesionario deberd presentar anualmente un informe de
cumplimiento de las metas establecidas en el documento de
metas para la gestién de calidad de datos, gue incluya
estrategias para el mejoramiento continuo de la gestién de
la calidad de datos.
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. Establecer y desarrollar mecanismos para facilitar 1la
gestién que permita la Calidad del Dato, contribuyendo a
la confiabilidad, seguridad, disponibilidad, opeortunidad,
intercambio seqguro de datos e interpretabilidad.

. Establecer y desarrocllar mecanismos para asegurar la
gestién sobre la Calidad del Dato Inherente, cumpliendo
con los pardmetros establecidos en la Norma ISO/IEC
25012:2008 “Software engineering — Software product
Quality Requirements and Evaluation (SQuaRE) — Data

guality model

. Disefiar e implementar tableros de control gue permitan
monitorear la existencia, conformidad, consistencia,
precisién, duplicacidén e integridad de los datos del RUNT.

. Ejecutar el plan maestro de implementacién de los proyectos
a emprender segin la guia del plan de proyectos del
Dominio Datos e Informacidén sefialada en la Figura 1 del
Apéndice 2. Etapa de Empalme Inicial.

. Disefiar, desarrollar, adaptar e implementar los Servicios
de Informacidén que contribuyan a la toma de decisiones a
partir de la correcta interpretacién de los datos y 1la
generacién de valor a través de la informacion util, veraz,
de Calidad, relevante y de beneficio para los Usuarios y
Actores del RUNT.

i. Implementar las actividades contenidas en el documento de

gestién del Ciclo de Vida de Dates y la informacién del
RUNT, que deberd ser aprobado por la Interventoria en la
Etapa de Empalme Incial.

j. Presentar para aprobacién de la Interventoria cada dos (2)

afios o cuando el Ministerio asi lo requiera, la
actualizacidn del documento de gestidén del Ciclo de Vida
de Datos y la informacién. del RUNT. Este documento de
actualizacidn deberd contener un capitulo donde se sefiale
la evaluacién del cumplimiento de las actividades
desarrolladas desde el momento de su expedicidn, asi como
las propuestas de mejora que se realizaran durante los dos
(2) afios siguientes.

. Disponer, dentro de los dos (2) meses siguientes contados
a partir del inicio de la Etapa Operativa, de un portal
web donde se consoliden los diccionarios de datos que se
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deriven de la implementacidén de los proyectos relacionados
en la Figura 1 del Apéndice 2. Etapa de Empalme Inicial,
al cual podran acceder la Interventoria y el Ministerio
bajo esquemas de seguridad que deberédn ser ofrecidos por
el Concesionario.

. Implementar mecanismos para:

iis

i,

iv.

Facilitar transacciones de datos e Informacion del RUNT en tiempo real e
inmediatez requerida.

Garantizar que los datos del RUNT sean una fuente
unica de Informacién que contribuya a la
transparencia, credibilidad y a la toma de
decisiones, y al cumplimiento del objetivo del Pacto
para la Trasformaciédn Digital de Colombia a que
refiere el Plan Nacional de Desarrollo contenido en
la Ley 1955 de 2019 “Por el cual se expide el Plan
Nacional de Desarrollo 2018-2022", o cualguier otro
que haga sus veces.

Recolectar, consolidar, y efectuar analisis de
datos, que contengan reglas de validacidn tendientes
a garantizar la confiabilidad, seguridad,
disponibilidad, oportunidad e interpretabilidad de
los datos registrados por los originadores de los
mismos.

Realizar caracterizacion de la Informacion. incluyendo Informacion
georreferenciada.

. Establecer y presentar, dentro de los cuatro (4) meses
siguientes contados a partir del inicio de la Etapa
Operativa, para aprobacién de 1la Interventoria, los
protocolos de acceso o intercambio de Informacidn entre:

i.

id.

Ldodoe

Entidades publicas, siempre que esta informacidn
sea destinada a cumplir funciones de su competencia.

Gremios y consultores encargados de asesorar al
Ministerio en el disefilo de politica publica del
sector transporte.

Las organizaciones privadas con quienes el
Ministerio intercambie informacidén en el marco de la
ejecucidn y evolucidén de la estrategia de Servicios
ITS adelantada por la entidad.

10



II.

a.

. Realizar la Migracién

. Implementar

Entidades prestadoras del servicio puiblico de
educacidn superior en el territorio colombiano con

AT

fines de investigacién que contribuyan a la
formulacidén de politica publica del sector
transporte y trénsito previa aprobacidén del
Ministerio.

SERVICIO GOBIERNO DE DATOS. El Concesionario debe:
Desarrollar proyectos de andlitica de datos profundizando
en los anédlisis de datos internos vy externos para
desarrcllar las capacidades analiticas y de optimizaciédn
de la operacién del RUNT, en el marco del plan de proyectos
para BI/BA.

de Datos e Informacidn a la Nueva

Plataforma del RUNT, garantizando la correcta operatividad

de los mismos, en los . =~istemas = 3R, o Servicios ;
de Informacidn de destlno ‘una vez se finalice dicho/
proceso. ‘
Definir los protocolos de implementacidén de futuras

Migraciones de Datos que puedan surgir durante la Etapa
Operativa.

los mecanismos basados en 1los principios
establecidos en 1la guia "“The DAMA Guide to the Data
Management Body of Knowledge” para la administracién de:

i. La Arquitectura de los datos.

1i. Los Datos Maestros y de referencia.
8. & 1 Los Metadatos.
iv. La DataWarehouse y Business Intelligence

pr La Calidad del Dato

. Definir y mantener la argquitectura Business Intelligence

- BI/Data Warehousing para fortalecer el goblerno de datos
del RUNT teniendo en cuenta gue et

la Figura ll. Intellgenc1a de negoc10 BT :

, tal como se sefiala en /.-~

i Comenlado [IV15R13]: B\’ Sebun reunion se ajusla,

4| Comentado [HJFV8]: Sistema o servicio no es equiparable
/| segiin las definiciones de disposiciones comunes:

Servicio de Informacion: Es el sistema o
subsistema gque, por su naturaleza,
produce informacién con métodos de una
matriz CRUD - Create, Read, Update and
Delete y es considerado fuente de datos e
informacién.

Sistema de Informacién: Es un conjunto de
procesos de datos e informacidn que
sirven para administrar, recolectar,
recuperar, procesar, almacenar y
distribuir informacién relevante para los
procesos fundamentales y las
particularidades de la operacidn del
RUNT.

MINTIC usnalmente lo define coma Sistemas o servicios de
informacion.

Informacion.

Comentado [IVOR8]: BV: Segun reunion se cambia para
que sea excluyente. Sistemas de Informacion O Servicios de

Comentado [HJFV10]: Importante establecer un
requerimiento para la migracion de los datos que estan en el

11l Mty que ain no se han podido llevar al RUNT.

Camentado [jarp11R10]: Forma parte de Plan de
“migracion y se encuentra dentro de este protocolo.

Comentado [IV12R10]: BV:Conversado en reunidn: La

informacién a migrar depende de las OT y de las DT, este es
tema de un tercero, el dejar la obligacion al Concesionario se
convierte en un riesgo,

.| Comentado [HJFV13]: Qué especificamente es lo que sera

el reposilorio central? La base de datos del RUNT? EI
RUNT?

Comentado [jarp14R13]: Consolidacion de aa fuente de
datos

elimnando “teniendo en cuenta que serd el repositorio central
de Informacién estratégica, "




f. Implementar mecanismos de administracioén de datos

compartidos para garantizar una mejor Calidad de Datos a
través de la definicidn estandarizada de los mismos y el
uso de valores de datos en los seis (6) principales
atributos para evaluar de la calidad de los datos, a saber:

i. Existencia: datos omitidos (nulos, en blanco), o que
contienen informacidén no util.

ii. Conformidad: adecuacién del formato de un dato con
respecto a un esténdar establecido.

iii. Consistencia: nivel de coherencia entre dos o més
conjuntos de datos.

iv. Precisiodn: existencia de datos incorrectos u
obsoletos. Generalmente se comprueba comparando con
datos de referencia.

v. Duplicacioén: datos referentes a la misma entidad
repetidos y que no aportan informacién afiadida.

vi. Integridad: problemas tanto de integridad referencial
(claves primarias vy foréaneas), como de datos
relacionados no unidos por un campo comun.

Poner a disposicién dentro de los nueve (9) meses
siguientes contados a partir del inicio de la Etapa
Operativa una herramienta para implementar el servicio de
catadlogo de Metadatos y brindar capacitacién a 1la
Interventoria para su administracidn.

Asegurar e implementar una arquitectura TI e que
cubra todos los procesos de los Servicios de Informaciodn
relacionados con v: datos como adquisicidén, extraccién,
transformacidn, movimiento, entrega, replicaciodn,

federacioén, virtualizacidén y soporte operativo.

Desarrollar y atender las necesidades relacionadas con:

@Tentado ;HJF\H 6]: Gobierno de dmosﬁ?ﬂ

b

i Comentado [jarp17R16]: Datos

R[Comentado [jarp18R16]:

TSNS, i Sy | I

‘ Comentado [IV19R16]: BV: Se valida en reunion, esta
bien, como esta, se incluye “los™, Se climina “operativa” )



g El gobierno de datos tales como integraciones, servicios
web, indicadores, reportes, servicios, tableros, entre
otros.

Al El disefio de la arquitectura de datos del RUNT y sus
conexiones con las demds soluciones de aplicaciones y
proyectos con gue opera.

k. Implementar y administra e Redeld\

Lntrc:ﬂar al Ministerio

de

- -Inteligencia de Negocios BI garantizado como
minimo, los componentes =i la arquitectura
de referencia de almacenes de datos propuesta por la g
metodologfa Kinball *The Data Warehouse Toolkit, Third Edition: The
Definitive Guide to Dimensional Modeling™.

. lmplementar herramientas y procesos de Inteligencia de

Negocios BI (ETL, ELT, servicios de ané&lisis, serviciocs de
integracién) y de interfaces o tableros de contrel, a
partir del andlisis que deberd realizar de las entidades
de datos y Servicios de Informacién.

Identificar las diferentes fuentes de datos e informacién
estratégica en areas funcionales, sistemas misionales o de
apoyo del RUNT para aplicar inteligencia de negocios. Esta
identificacién deberd ser documentada y presentada para
aprobacidén por parte de la interventoria a los cuatro (4)
meses de la implementaciédn del Datawarehouse |

Desarrollar y documentar un protocolo, metodologia o
esguema para la validacién, aceptacion vy publ1cac1on de
indicadores de gestiodn, tableros de control jy andlisis de
informacidn. .

. Implementar y desplegar, dentro de los catorce meses (14)

meses contados a partir del inicio de la Etapa Operativa,
la Base de Datos multidimensional - Datawarehouse para
prop6sitos de analisis de datos estadisticos, basicos y
avanzados, garantizando el acceso al Ministerio y a la
Interventoria, para propdsitos de creacién de politicas
publicas.

+la informacion relacionada con la gestlon ¢ =y la calidad ;,
1z datos de forma estructuraday]eglble para la estructuracién del /-°
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{ Comentado [HJFV20l: En el requerimiento | de este
‘| servicio bi es un proyecto, en este requerimiento se refiere a
/| la arquitectura de esos proyectos?

{ Comentado [HJFV23]: Contenida o propuesta?
{ Comentado [HIFV26]: No esta en la tabla de referencias

1 Comentado [|V23R26] BV: Se envia en el mail, para que

Comentado [jarp21R20]: No. Es la arquitectura de
infraestructura del Datawarehouse

Comentado [IV22R20]: BV: Se ajusto en reunion, tal
como esta en el apéndice 2.

Comentado [jarp24R23]: popuesta

Comentado [IV25R23]: BV: Ajustado en reunion.

del documento de disposiciones comunes, debe incluirse.

Comentado [jarp27R26]: De acuerdo. Incluir en el
documentos.

Ralph Kimbali and Margy Ross. 2002; The Dato|
Warehouse Tooiktt The Complete Guide to Dtmensmna

sea incluido en el documento de “disposiciones comunes

| comentado [HJFV29]: En qué tiempo?

Comentado [jarp30R29]: Se¢ ajusta

Comentado [IV31R29]: Bv: Validado en reunion.

| Comentado [HJFV32]: Indicadores de qué? En el servicio

i| anterior se definio que eran indicaderes de gestién para

monitorear la existencia, conformidad,
consistencia, precisién, duplicacidn e
integridad de los datos del RUNT. Aca gue
tipo de indicadores se wvan a medir? Donde
se publican esos indicadores?

{Comentado [jarp33R32]: Indicadores de gestion

Szt

B { Comentado [IV34R32]): BV: Validado en reunion.

| Comentado {HJFV35]: Son los mimos tableros de control

a que se refiere el literal f del servicio anterior? Si es asi.
precisar,

Comentado [jarp36R35]: No. Estos son referentes a la
gestion y los otros del f son de calidad de datos

4 Comentado [HJFV37]: Es copia de la informacion? Esto
/| no se suple con el contenedor? Como el concesionario tiene la

operacion seguramente no entregaré la informacion. Si es
entregar la informacién no es un requerimiento propio de la
Etapa de entrega, reversion y acompaiiamicnto?

Comentado [jarp38R37]: No es copia de la informacién,
por lo tanto no se suple con el Contenedor. Esta informacion
es para estructurar el nuevo proceso.

Comentado [IV39R37]: BY; No es copia de la
informacion ., corresponde a la informacion estructurada que
se requierc para el proceso de gestion de datos y la calidad de
datos de cara a la estructuraciond el runt 3




III. SERVICIOS CICLO DE VIDA DEL DATO Y DE LA INFORMACION. E1
Concesionario debe::

___Documentar las diferentes fuentes de Datos,
identificando el Ciclo de Vida del Dato desde su origen o

requerimiento de negocio.:

c. Implementar mecanismos para garantizar la atencidn de la
demanda de los datos gque de cubrimiento a las necesidades
reales y objetivos estratégicos del RUNT.

d. Realizar la identificacién, aplicar el enmascaramiento y
la Anonimizacién de los datos de acuerdo a la ley de
proteccidén de datos personales.;

e. Validar, verificar e implementar previa aprobacién por
parte de la Interventoria, nuevas acciones para fortalecer
la evaluacidén del Ciclo del vida del Dato.

f. Catalogar y documentar los Servicios de Informacién, las

plataformas y las herramientas que implican conservacién

del dato.
g. Estandarizar los procesos definidos en el Ciclo de Vida de
Datos y la manera de gestionarlos con todes los demés

Servicios de Informacidén dentro de los registros del RUNT.

IV. APOYO A LA POLITICA PUBLICA. El Concesionario debe:!

. [ Comentado (HIFV45]: Entregar a quién? ]

. il originadores del dato.

| Comentado [HJFV40]: Por qué deberia haber un nuevo
proceso de migracion? Es el de runt 2 al runt 37 Si si. 2 aiios
antes de terminar la operacion no se va a tener seleccionado
al nuevo concesionario porque esta prevista una etapa de 6
meses de empalme final unicamente.

i gqmentadn [IV41R40]: BV: El punto anterior lo :agi%}rgnl” ‘

Comentado [HJFV42]: De la lectura se entiende que el
concesionario debe evaluar criterios y campos solo en
situaciones que implican depuracion, ello es asi? No es una
actividad permanente?

Deberia existir un requerimeinto relacionado con la
implementacion de mallas de validacion.

Deberia existir un requerimeinto relacionado con el disefio de
una estrategia para la correccion de datos a cargo de los

Comentado [HJFV43]: Revisar pertinencia de trasladar
este requerimiento al servicio de gobierno de datos. teniendo
en cuenta que alli se establecen los requerimeintos

| relacionados con calidad de datos.

Comentado [IV44R43]: BV: Se valida en la descripcion de
los servicios “En el marco de dicha gobernan:za,
el Concesionario debera asegurar
estrategias de migracidén y calidad de
Datos e Informacién,” y efectivamente
corresponde, se movio.

Comentado [HJFV46]: No hay un requerimiento = 1]

2

‘[Comentado [iarp47R46]: El requerimiento se encue( (4]

i| Comentado [IV48R46]: BV: Validado en el apeéndie{ [5D
Comentado [HJFV49]: No hay un requerimiento aso{ [3])

Comentado [jarp50R49]: Sc incluye el nuevo literal ¢.

Comentado [HJFV52]: Teniendo en cuenta que en lof [G]j

Comentado [IV51R49]: BV: Validado:

: [ Comentado [jarp53R52]): No se ajusta. dado que eslcﬁj

I_ Comentado [HJFV54]: De la lectura se entiende que [ [g)
‘»[ Comentado [HJFV55]: Revisar pertinencia de traslad .. [9)

=

Comentado [IV56R55]: BV: Se valida en la descrip ... [10] !

L Comentado [HIFV57]: Revisar este requerimiento [11]
‘ I Comentado [jarp58R57]: Se ajusta de acuerdo a lo| [12]]
.'-.v'[Comentadn [HJFV59]: Destinadas?

]
{ Comentado [jarp60R59]: Se revisa y se deja igual.r__ (13) j

7
.| Comentado [HJFV61]: En la definicion de la a:quil! .. [14]
[ Comentado [IV63R61]: BV: Se ajusto “Implemer hﬁi ]

[iarp62R61]: bilidad y Bl e [15]




a. Asegurar el cumplimiento de los lineamientos del CONPES
3920 “Politica Nacional de Explotacidn de Datos” y la norma
ISO/IEC 20547-3:2020 “Information technology — big data
reference architecture — Part 3: Reference architecture”
y generar proyectos alineados a la visién de dicho CONPES.

b. Disefiar, desarrollar e implementar Dashboard gue brinden
informacién relevantes de los datos del RUNT para la
generacién de politicas publicas que solicite el

Ministerio a través de la Interventoria.

e Dar cumplimento b los lineamientos gque dan las normas
aplicables de explotacién de Datos.

—_— fmmabar Lo iddgitalizaenon el

o Comentado [HIFV66]: Son los mismos servicios de

desarrollo de los servicios en llnea

se mide?

1 Comentado [HJFV64]: Qué es ganancia estrategica? Cémo Jl

\{ Comentado [jarp65R64]: Se elimina por la b. J

informacion? O son herramientas como por jemplo tablero de
BI1?

Comentado [HJFV67]: Desarrollar herramientas de
informacion que le permitan al Ministerio y a las demas
entidades pablicas la formulacion de politica piblica.
permitiendo xxxxx.

LCumentado [iarp68R67]: Se ajusta con el b. ]

3 _Cumplir las politicas publicas relacionadas con datos
abiertos establecidas en la normativa vigente,
fortaleciendo 1la cultura del uso de la Informacidn vy
fomentando la toma de decisiones objetivas a partir del
intercambio de informacién, cumpliendo con los principios
de seguridad de los datos.

n. Implementar mecanismos para fortalecer la cultura del buen
usc de la Informacién como bien publico que centribuya en
la toma de decisiones para la formulacién de politica
publica.

4.6. Dominio Infraestructura de TI
Alcance

4.6.1.

Este Dominio se refiere a la puesta a disposicién de 1los
elementos tecnoldgicos de la Infraestructura Centralizada del
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Comentado [HJFV69]: En algun punto se habia revisado la
posibilidad de solicitar al concesionario 1a puesta en
disposicion de una herramienta para acceso del MT,
particulannente de la Ministra, que arrojara datos relevantes
como insumo para la adopcion de oplitica publica.

LComeniado [jarp70R69]: Resuelta con e literal b. ]

Comentado [HJFV71]: Dar cumplimiento a los
lineamientos establecidos en las normas sobre explotacion de
Datos.

ICon formam* Sin Resahar

Con formato: Sangria: izquierda: 0 cm

[Con formate: Sin Resaltar

Con formato: Sin Resaltar i

Con formato: Sin Resaltar

3

Comentada [HJFV72]: En la arquitectura del servicio se
habla de digitalizaccion, revisar si se puede hablar en los
mismo terminos o ampliar en la arquitectura a servicios en
| linea,

: |
1 Comentado []arp73R72] Se ajusta. }

Con formato: Sangria: Izquierda: 0 c¢m, Numerado +
Nivel: 1 + Estilo de numeracion: a, b, ¢, ... + Iniciar en: 1
+ Alineacién: lzquierda + Alineacion: 1,27 cm +
Sangria: 1,9 cm |




RUNT, asi como de la infraestructura necesaria para dar
continuidad a los servicios de aplicaciones y bases de datos.

Para tal efecto, y conforme a lo sefialado en el literal b del
numeral 6.3 del Contrato, le corresponde al Concesionario de
una parte, dimensionar la Infraestructura Tecnolégica requerida
teniendo como referencia la que viene utilizando el
Concesionaric Saliente para administrar, operar y explotar
comercialmente el RUNT y asegurar la utilizacién de la misma
durante la Etapa de Empalme Inicial y la Etapa Operativa, al
titulo que Jjuzgue conveniente, con poder absoluto y sin
limitaciones para los efectos previstos en el Contrato, y de
otra, encargarse gue la administracién, el mantenimiento y la
reposicién de la misma, en cuanto corresponda, se cumpla durante
toda 1la wvigencia del Contrato, dando cumplimiento a 1los
Reguerimientos contenidos en el presente Apéndice y satisfacer
siempre las exigencias de los Tndicadores de Niveles de
Servicios contenidas en el Apéndice 7. Indicadores de Niveles
de Servicio y los tiempos de vida Gtil y soporte.

1l Concesionaric también podré evaluar y adgquirir del Ministerio
0s equipos con los cuales el Concesionario Saliente esta
enerando la capacidad de procesamiento, de almacenamiento y de
omunicaciones requerida para administrar, operar y explotar
comercialmente el ROUNT, y que constituyen parte de la
nfraestructura Centralizada a la gue se refiere el Apéndice
Inventario de Bienes, en las condiciones gue se convengan,
para seguir utilizandolos para la administracidn, operacidn vy
explotacién comercial del RUNT hasta la terminacién de la vida
itil de los mismos o hasta que los requerimientos tecnolégices
exijan su reemplazo, sin perjuicic de las obligaciones que
adquiere en relacién con el dimensionamiento 3% el
aprovisionamiento de infraestructura por virtud del Contrato,
sin obligacidén de revertirlos posteriormente al Ministerio.

o

Q

(e}

== 0

31 el Concesionario decide adquirir los equipos gue conforman
la Infraestructura Centralizada, lo hard a su entero riesge,
evaluando bajo su zclusiva responsabilidad el estado de
funcionamiento y la vida 4til de los mismos.

El Concesionario debe garantizar el aprovisionamiento de la
infraestructura requerida por los nuevos servicios incluidos
dentro del presente Apéndice, asi como el personal para su
respectiva gestién con el fin de garantizar su continuidad,
integridad y disponibilidad y los servicios de instalacién,
puesta en marcha y mantenimiento de herramientas de
Infraestructura Tecnoldgica, necesaria para prestar los
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servicios del RUNT y toda la Infraestructura Tecnolodgica
requerida dentro del presente Apéndice.

La Infraestructura de TI a que se refiere este Apéndice se
compone de servidores, almacenamiento, Redes, seguridad,
backup, conectividad, virtualizacién, bases de datos y
herramientas de colaboracién y telefonia, y todos aquellos
elementos tecnoldgicos que apoyen la funcionalidad del RUNT y
gue hagan parte de la Infraestructura Centralizada.

El Concesionario deberad tener su infraestructura fisica On-
premise o nube privada dentro del territorio Colombiano en la
ubicacién que designe y que cumpla con los requerimientos
establecidos, para los casos de nube publica, lo pedréd realizar
dentro de las nubes Piblicas reconocidas y que cumplan la
normativa de proteccidén de datos de Colombia y los tratados
internacionales para este fin.

4.6.2. Propdésito

Este Dominic busca implementar, mantener y soportar todos los
elementos tecnoldégicos que garantizan la operaciédn y 1los
servicios del RUNT, ofreciendo una garantia de continuidad en
la prestacién de dichos servicios.

El Concesionario debe desarrollar la arquitectura de 1los
servicios tecnoldgicos que conforman el Dominio, poniende a
disposicién los elementos tecnocldgicos necesarios y requeridos
que permitan mantener e incrementar la eficiencia, eficacia y
efectividad de la prestacién de los servicios del RUNT.

4.6.3. Arquitectura




Frcura 13, “DIAGRAMA DE ARQUITECTURA DE TI”, FUENTE; MINISTERIO DE TRANSPORTE

La Figura 13. presenta la arquitectura aproximada de alto nivel
que debe manejar el Concesionario, teniendo en cuenta los
requerimientos sefialados a continuacidén y las necesidades del

Ministerio.

FIGURA 14, “SERVICIOS DEL DOMINIO INFRAESTRUCTURA DE TI” . FUENTE; MINISTERIC DE TRANSPORTE

Los servicios que soportan el Dominio Infraestructura de TI son
los siguientes:



w

. Directorio de Servicios Tecnolégicos: Este servicio abarca

la definicidén de un catdlogo de productos y servicios de
infraestructura disponible, que podrédn ser solicitados o
utilizados por los deméds Dominios en la medida que éstos
lo requieran.

. Gestién del Servicio de TI: Este servicio estd relacionado

con la disposicién de la plataforma de computo, los
elementos tecnoldégicos requeridos y necesarios para
soportar los procesos del RUNT, asi como del personal
necesario Yy capacitado para la gestiodn de los
requerimientos de TI.

Continuidad del Servicio de TI: Este servicio esta
relacionado con la disposicién de todos los elementos
requeridos y necesarios para garantizar la continuidad de
la prestacidn de los Servicios de TT, asi como establecer
un Plan de Recuperacidn de Desastres.

. Intercambio de Informacidn: Este servicio estd orientado

a garantizar que la plataforma de infraestructura cuente
con los elementos que permitan el intercambio de
Informacién y la Interoperabilidad con diferentes
plataformas existentes, basado en protocolos estandar y
servicios web con sistemas externos.

. Capacidad del Servicio de TI: Este servicio estd orientado

a garantizar una adecuada gestién de la capacidad de los
servicios tecnolédgicos, de manera gque se garantice la
continuidad del RUNT y el crecimiento continuo y requerido
de todos los componentes, asi como la vida util de los
mismos.

. Gestidén Preventiva del Servicio de TI: Este servicio esté

orientado a garantizar la administracidén, gestidn vy
definicién de todos los soportes, mantenimientos vy
garantias de los elementos tecnocldgicos que permiten la
administracidn y operaciédn del RUNT.

. Gestidén de la Seguridad Informatica: Corresponde a los

elementos tecnoldgicos que permiten la identificacién de
factores que puedan afectar la continuidad, integridad y
disponibilidad de los servicios, mediante la
implementacidén de los servicios de network operations
centers y security operations center.
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4.6.4. Requerimientos Técnicos y/o Funcionales
comunes al Dominio

El Concesionario debe:

[}

. Garantizar la disponibilidad de capacidad en los sistemas

de informacidén, almacenamiento y procesamiento de manera
que haya cobertura en los picos de operacidén bajo el
desarrollc y seguimiento de un Plan de Capacidad aprobado
por la Interventoria.

. Garantizar durante la vigencia del Contrato, el Soporte y

Mantenimiento de la Infraestructura Centralizada, que
incluya el reemplazo de partes para todos los elementos
tecnoldgicos tales como servidores, almacenamiento, UPS,
switches, routers, librerias, equipos de comunicaciones,
entre otros, gque le permitan cumplir los Indicaderes de
Niveles de Servicio.

. Garantizar que las actualizaciones del software

y firmware se instalen y mantengan para toda la
Infraestructura Centralizada de manera que se encuentre en
las dos uUltimas versiones del fabricante.

. Garantizar que la Infraestructura Centralizada y

Descentralizada dispuesta se encuentre vigente durante la
ejecucién del Contrato sin permitir gue ésta llegue
a encontrarse obsoleta (End of Life) y cuente con soporte
de fabrica.

. Poner a disposicidn una o varias nubes publicas que

cuenten permanentemente con un respaldo de los datos en
los datacenter puestos a disposicidén On-premise. Estas
nubes deberan encontrarse ubicadas dentro de los
cuadrantes de Gartner o Forester como lider para la
prestacién de los servicios Cloud.

. Poner a disposicién los sistemas de backups y respaldo a

disco y/o cinta, asi como de respaldo
a la(s) nube(s) publica(s), de manera que siempre exista
la disponibilidad de los datos.

. Dimensionar y asegurar la plena disponibilidad de

Infraestructura Centralizada en un ambito hibrido de
operacién entre la nube y la Infraestructura On-premise.
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L1,

Poner a disposicién los medios y la Infraestructura
necesaria para operar los componentes que integran la
arquitectura de alto nivel del Contenedor de Servicios
Estratégicos, que de acuerdo a lo establecido en
el Apéndice 4. Contenedor de Servicios Estratégicos se
encuentran a su cargo.

. Poner a disposicidén para realizar el seguimiento y la

gestidn de los eventos de disponibilidad,
seguridad y Ciberseguridad, 1los siguientes centros de
operaciones:

a. Centro de Operaciones de Red alineado a la Norma ISO/IEC
22301:2019 "Sequridad y resistencia - Sistemas de
gestidn de continuidad del negocio — Reguisitos”.

b. Centro de Opneraciones de Seguridad alineado a
las Normas ISO/IEC 27001: 2013/ COR2 2015 “Tecnologia
de la informacidn - Técnicas de seguridad - Sistemas de
gestidon de seguridad de la informacidén - Requisitos
- Corrigendum técnico 2.

c. Centro de Operaciones de Ciberseguridad alineado a 1la
ISO/IEC 27032:2012 *“Tecnologia de 1la Informacidn,
Técnicas de Seguridad. Directrices para
la ciberseguridad".

Permitir a la Interventoria el acceso de consulta a
todos los Sistemas de Informacién, logs, archivos, que le
permitan realizar la validacidén del correcto
funcionamiento de la infraestructura, la aplicacidén de las
buenas practicas en su configuracién, aplicacién de las
politicas de seguridad, el cierre de brechas derivadoc de
los analisis de vulnerabilidades, la existencia de logs de
las aplicaciones y de equipos de seguridad y todo cualquier
otro acceso gque se requiera para evidenciar la correcta
operacién de la infraestructura del RUNT.

Conformar un area de Tecnologias de la Informacién -
TI con recurso humano especlalizado y conocimientos
suficientes para soportar 7x24x365 la Infraestructura
Centralizada, garantizando que todas las plataformas
cuenten con al menos un administrador tecnoldgico.

Definir, implementar y documentar bajo el marco de
referencia de ITIL 4 el “Marco de trabajo para la
Administracidén de Servicios de TI”, toda la estrategia de
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13.

Gestidén de servicios de TI para la adecuada gestidn de los
servicios de TI.

Cargar en la herramienta de gestién electrénica
documental los documentos de arquitectura empresarial TI
y de gestidn de servicios de TI bajo ITIL 4 en sus cuatro
(4) dimensiones, junto con sus manuales, procesos y
procedimientos, asi como toda la documentacién y versiones
que soporten la debida gestidén de infraestructura de TI,
para ser consultado por el Ministerio y la Interventoria
permanentemente.

4.6.5. Requerimientos Técnicos y/o Funcionales
propios de cada servicio

DIRECTORIO DE SERVICIOS TECNOLOGICOS. El1 Concesionario
debe:

1. Disponer de un Lider de TI o quien haga sus veces quien
sera el responsable de todas las plataformas
tecnoldgicas y de realizar entregas constantes de la
Informacién que el Ministerio y la Interventoria
requieran.

)

. Disponer de un catdlogo de servicios de Infraestructura
Centralizada y mantenerlo actualizado, detallando los
servicios prestados de acuerdo con la implementacién de
ITIL 4 como minimo y la gestién de los servicios
propuestos.

3. Definir una arquitectura de Infraestructura
Centralizada, teniendo en cuenta que debe obedecer
siempre a la pluralidad de fabricantes de plataforma,
de manera gque no se generen dependencias tecnoldgicas
de proveedores o fabricantes Unicos de soluciones.

4. Poner a disposicidén el procesamiento On-premise el cual
debera corresponder a arquitecturas estédndares y ser
comercializado por miltiples fabricantes de sistemas o
equipos de computacidén o procesamiento.

5. Definir una arquitectura de referencia para toda la
plataforma, de manera que se estandaricen los elementos
de hardware y software a implementar, asi como para el
crecimiento anual de la operacién del RUNT.
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6.

Generar vy ejecutar un plan de capacitaciones de TI de
forma anual para mantener actualizadas las capacidades
de los administradores en las Ultimas versiones o sobre
brechas identificadas de conocimiento de la
Infraestructura Centralizada.

IE. GESTION DE LOS SERVICIOS DE TI. El Concesiocnario debe:

B

Poner a disposicién dos (2) centros de datos o
datacenter de alta disponibilidad y redundancia en
Colombia con una distancia minima de cuarenta (40) km
entre los dos, acordes a las recomendaciones de la BICSI
002 / 2019 Mejores prdcticas de implementacidn y diseno
de centros de dates y una Certificacién minima TIER ITI
en construccidén para la infraestructura On-premise
requerida para el almacenamiento de la Data del RUNT.
En. estos datacenter ademds de la réplica de los datos,
también se podrén alojar las aplicaciones del RUNT, en
caso de gue asi se requiera.

Poner a disposicién los canales de comunicacidn
dedicados y con redundancia geografica entre los
centros de datos para la replicacién de la informacidn,
los cuales deberén contar con la siguiente
configuracién:

a. Un RTO - Recovery Time Objective y un RPO - Recovery
Point Objective de minimo 10 minutos y con un gestor
de ancho de banda.

b. Un ancho de banda necesario para atender 1los
servicios equivalentes al doble del uso constante
médximo asignado, el cual debe permitir un uso
constante del nivel de desempeno del canal
manteniendo maximo el 50% del ancho de banda asignado
y picos de trafico sobre el otro 50%. En caso de un
incremento constante de uso del ancho de banda
superior al 50%, el Concesionario deberd incrementar
el ancho de banda del canal.

c. Un gestor de ancho de banda que permita un tiempo de
respuesta inferior a 50 milisegundos.

Esta configuracién puede ser reemplazada por una
superior que brinde mayores funciocnalidades sobre
los canales de comunicacién.



. Adelantar acciones orientadas a evitar la pérdida de
informacidén. En caso que ésta se presente no podra ser
superior a 10 minutos.

. Poner a disposicidén los canales de conexién privada
entre los centros de datos y la nube para la replicacidn
de la informacidn, los cuales deberén contar con la
siguiente configuracibn:

. Una latencia inferior a 100 milisegundos.

. Un ancho de banda necesario para atender los serviciocs
equivalentes al doble del wuso constante méaximo
asignado, el cual debe permitir un usc constante del
nivel de desempefio del canal manteniendo maximo el 50%
del ancho de banda asignado y picos de trafico sobre el
otro 50%. En caso de un incremento constante de uso del
ancho de banda superior al 50%, el Concesionario debera
incrementar el ancho de banda del canal.

Esta configuracién puede ser reemplazada por una
superior que brinde mayores funcionalidades sobre los
canales de internet.

. Suministrar las Redes iPv4/iPv6 establecidas en la
“Cartilla Guia de Transicién de Ipvd a Ipvée”
configuradas en dual stack, cumpliendo las siguientes
caracteristicas:

a. Registrar la Membresia iPvé a nombre del Ministerio
y manteniéndola renovada durante la prestacién de
los servicios.

b. Configurar e implementar en todos los segmentos vy
servicios provistos sin excepcién, tanto para los
servicios de centros de datos en nube y On-premise.

c. Publicar todas las aplicaciones y servicios en los
dos segmentos.

d. Disponer en los dos segmentos para todas las
comunicaciones con el Ministerio, las sedes de los
Organismos de TRANSITO - OT y las Direcciones
Territoriagles' - BT.

. Poner a disposicién la capacidad de cémputo para la
infraestructura de datos existente que se recibira del
Concesionario Saliente, asi como de los Sistemas de
Informacidn, necesarios para la continuidad del
servicio.
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10.

Proveer el almacenamiento necesario para la data actual
y la futura, de manera que permita la conexidén tipo NAS
- Network Attached Storage y/o SAN - Storage Area
Network para la gestién de datos estructurados y no
estructurados con capacidad de indexacién para
posterior busqueda teniendo en cuenta las capacidades
operativas iniciales del Concesicnario Saliente.

Para los casos de Infraestructura en la Nube, debe
existir una réplica en almacenamientos propios en los
datacenter On-premise requeridos, que permita el
crecimiento escalonado Y una alta recurrencia
proyectada de acuerdo con las capacidades suministradas
de la versidén actual del RUNT. Estos almacenamientos
con las réplicas de los datos del RUNT en su totalidad,
deberan ser revertidos. al finalizar el Contrato de
Concesién.

Garantizar que el almacenamiento suministrado sea
preferiblemente de almacenamiento rdpido o estado
s6lido garantizando asi la velocidad en iops de los
servicios.

. Renovar la infraestructura On-premise cada 5 afios, con

el fin de garantizar la continuidad de los servicios.

Poner a disposicién un servicio de nube publica c¢
privada para el procesamiento de datos y servicios,
conservando siempre un respaldoc de los datos On-premise
que cumpla con los siguientes requerimientos:

a. Encontrarse ubicado dentro de los cuadrantes de
Gartner o Forester como lider para la prestacién de
los servicios Cloud.

Contar con respaldo legal en Colombia y cumplir con
el “Estdndar Nacional de Proteccién de Datos”
requerido por la Superintendencia de Industria vy
Comercio.

o

c. Garantizar el cumplimiento de los Indicadores de
Niveles de Servicio establecidos en el Apéndice 7.
Indicadores de Niveles de Servicio, asi como la
privacidad, disponibilidad e Integridad de Datos.
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14.

15,

d. Permitir la ©prestacién e interaccién de la
Plataforma del RUNT con servicios de tecnologias
disruptivas, como blockchain, IA, internet de las
cosas, BI, big data, computacién cuéntica, entre
otras tecnologias de Ultima generacién, gue permitan
el futuro crecimiento de los servicios del RUNT.

Proveer la capacidad de cdémputo para los sistemas de
gestion de datos estructurados y no estructurados con
capacidad de indexacidén para posterior blsqueda
teniendo en cuenta las capacidades operativas iniciales
del Concesionario Saliente.

Poner a disposicién una plataforma de virtualizacién
para 1los datacenter que permita la administracién
integral de servidores, sea compatible con todos 1los
sistemas operatives y garantice el soporte de los
fabricantes tanto de los sistemas operativos como de
las aplicaciones.

Poner a disposicién el licenciamiento de los entornos
fisicos y wvirtuales de todos los elementos de la
plataforma de infraestructura, sin excepcion,
garantizando que este licenciamiento pueda ser
revertido 'y transferido al Ministerio una vez
finalizado el Contrato de Concesién minimo por 6 meses
mas, de acuerdo a lo establecido en el Apéndice 8.
Requerimeintos de la Etapa de Entrega, Reversién vy
Acompanamiento.

Poner a disposicién un sistema de comunicaciones
colaborativas o unificadas (Correo, Videoconferencia,
telefonia, «chat, entre otros) y los dispositivos
electrodnicos (teléfono, videoconferencia, altavoz,
entre otros) que se requieran para garantizar la
adecuada comunicacién de los integrantes de la
Concesidén con la Interventoria, el Ministerio, los
Organismos de Trénsito - OT, Direcciones Territoriales
= DT,

Poner a disposicién las lineas telefénicas integradas
con la plataforma de colaboracién, necesarias para
proveer los servicios de comunicacién de la Mesa de
Servicio y Centro de Contacto, asi como la comunicacidn
del RUNT con los diferentes Actores como minimo a través
de dos (2) E1 o dos (2) troncales SIP.
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16.

L.

18.

19l
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Cargar en la herramienta de gestidén electrénica
documental la informacién para llevar una adecuada base
de conocimiento de toda la infraestructura instalada y
provista para el RUNT, incluyendo:

a. Diagramas de arquitectura.

b. Diccionarios de datos.

c. Procedimientos de operacidén de la Infraestructura.
d. Hojas de vida de la infraestructura Centralizada.
e. Diagramas de entidad - relacién.

f. Manuales de la Infraestructura Centralizada los
cuales deben estar disponible para la Interventoria
y el Ministerio de Transporte, cuando asi lo
requieran.

g. Backup de las configuraciones.

Garantizar que la fecha de fabricacién de la
Infraestructura Centralizada sea de maximo un (1) afo
antes de la puesta en operacién por parte del
Concesionario.

Poner a disposicién una consola de administracién que
permita la gestién centralizada de todos los equipos de
cémputo del RUNT, para el cifrado de discos.

Disponer de entornos de alta disponibilidad Activo-
Activo en todas las capas del RUNT, los cuales deben:

a. Contar con balanceo de carga entre los nodos de cada
capa del software.

b. Soportar el mismo tipo de trabajo/carga de los otros
nodos de la misma capa del software.

Garantizar que las capas de software del RUNT estén
en capacidad de correr sin requerir cambios en el
coédigo de la aplicacién y manteniendo las
caracteristicas de disponibilidad de cluster activo-
activo, en infraestructura de cémputo On-premise o en
la nube, teniendo en cuenta las siguientes
caracteristicas:



ITT.

a. En diferentes sistemas operativos.
b. En distintos softwares de virtualizaciédn.
c. En miltiples procesadores.

21.Garantizar que las capas de software del RUNT sean
portables entre sistemas operativos, hypervisores,
procesadores y despliegues On-premise/nube Publica y
no queden limitadas a correr en una infraestructura
de computo en particular.

CONTINUIDAD DE LOS SERVICIOS DE TI. El Concesionario debe:

. Poner a disposicién 1la infraestructura de Dbackup

integral que permita gestionar, catalogar y respaldar
la informacién del RUNT indistintamente en medios
fisicos, en repositorics remotos o en la nube.

. Proveer los medios fisicos y la custodia para el sistema

de backup que permitan un respaldo de informacién
durante un término de 20 afios, parte del cual se
ejecutard durante la vigencia del contrato. Los medios
fisicos deberdn ser revertidos al Ministerio junto con
las licencias activas del sistema de backup hasta por
un (1) afio méds contado a partir de la Fecha Efectiva de
Terminacidén de la Operacidn.

. Actualizar el plan de continuidad de negocio durante

toda la vigencia del contrato del RUNT, en concordancia
con los requerimientos establecidos en el Dominio
Seguridad en su servicios Continuidad de Negocio.

. Realizar un Plan de Contingencia para la reversién de

los servicios de TI en su totalidad, de forma que el
Concesionario planee la futura reversidén un afio antes
de la fase de operacidén y empalme final, teniendo en
cuenta la totalidad de los servicios provistos,
elementos tecnoldgicos y licenciamiento necesario para
la continuidad de los servicios del RUNT.

. Desarrollar e implementar un Plan de Recuperacién de

Desastres para garantizar los Indicadores de Niveles de
Servicio establecidos en el Apéndice 7. Indicadores de
Niveles de Servicio.



6. Poner a disposicién 1la redundancia necesaria para
garantizar las disponibilidades requeridas en el
Apéndice 7. Indicadores de Niveles de Servicio para los
siguientes entornos:

a. Los canales de comunicaciones con diferentes
proveedores garantizande que las Redes sean
distintas y no converjan en los mismos puntos de
falla, tanto para el datacenter como para el
Ministerio, las Direcciones Territoriales - DT, y
los Organismos de Trénsito - OT.

b. Infraestructura Centralizada requerida para la
prestacidn de los servicios tecnolégicos del RUNT,
tales como:

i. Aplicaciones

ii. Bases de datos.

iii. Capa Media.
iv. Almacenamiento.
v. Conectividad.

vi. Cualquier otro elemento e} plataforma
tecnoldégica requerida para la prestacidén del
servicio.

7. Establecer los esquemas de recuperacién dependiendo la
criticidad de los servicios y los RTO - Recovery Time
Objective y RPO - Recovery Point Objective.

§. Realizar trimestralmente pruebas de recuperacidén del
Plan de Recuperacién de Desastres. Asi mismo, realizar
pruebas del datacenter alterno junto con el Interventor
y posteriormente adoptar, asi como documentar las
medidas de remediacién a las falencias encontradas y
socializar los resultados a la Interventoria y al
Ministerio.

9. Poner a disposicidén el recurso humano necesario de
respaldo al recurso que administra y opera la
infraestructura en caso de ausencias no previstas.

Iv. INTERCAMBIO DE INFORMACION. E1 Concesionario debe:
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Permitir el acceso a los Datos y la Informacién
almacenada en la Base de Datos de Produccidn del RUNT
mediante la implementacién del Contenedor de Servicios
Estratégicos - CSE atendiendo los requerimeintos
establecidos en el Apéndice 4. Contenedor de Servicios
Estratégicos.

Poner a disposicién un sistema de compartimentacién de
Informacién para poder compartir archivos de gran
volumen sin hacer uso de portales o paginas externas
para su envio.

Poner a disposicién un sistema de trazabilidad de la
Informacién compartida en los repositorios que permita
el control de acceso e identificar la bitacora de
cambios de los archivos.

Establecer el cifrado adecuado para todas las
interconexiones de datos, de manera que se garantice el
correcto funcionamiento y la seguridad del intercambio
de Informacidén con los Actores del RUNT.

Poner a disposicién una boéveda de claves cifradas para
la gestiéon de Usuarios de Acceso y contraseflas de la
administracién de todas las plataformas de
Infraestructura Centralizada.

Garantizar que los datos que se almacenen fuera de las
instalaciones On-premise tengan la debida custodia,
garantia de integridad, disponibilidad v
Confidencialidad del Dato.

Poner a disposicién una herramienta de software que
permita el enmascaramiento de los datos para que no se
tenga acceso a los mismos en los entornos e

tid

Permitir el intercambio de informacién por medio de
interfaz de programacién de aplicaciones y Servicios
WEB a los diferentes Actores y Usuarios, acorde a las
reglamentaciones establecidas para tal fin en el
Dominio de Interacciodn.

4 Comentado [HIFV74]: Pendiente de revision con

POSICION EQUIPO ITS: no se deberia pedir el

enmascaramiento para efectos del conctenedor, si se requicre
deberia ser hasta los entornos no productivos del runt. Es
importante que quede para lo que el concesionario deba hacer

pero no ahcia el CSE.

POSICION DE ERIC: Eric ve un riesgo en dejarlo abierto
para el contenedor porque se puede tener acceso a los dalos

personales, debe quedar limitado.

JR.

| Comentado [JRAS75R74]: Veo bien el requerimiento, no
veo riesgos ya que eslo esta alineados al marco de Seguridad
* | de la Informacion.

Comentado [IV76R74]: BV: Se ajusto, conforme
| instruccidn de Jose Ricardo.




VI.

CAPACIDAD DE LOS SERVICIOS DE TI. El Concesionario debe:

. Establecer un Plan de Capacidad donde se definan los

umbrales para el correctoe funcionamiento de la
Infraestructura Centralizada al iniciar la Etapa
Operativa en la fase de transicién, que le permita
gestionar de manera adecuada la misma, minimizando la
existencia de infraestructura ociosa, el cual deberé
ser presentado para aprobacién de la Interventoria vy
puesto en conocimiento del Ministerio.

. Poner a disposicién 1la capacidad proyectada de

Infraestructura Centralizada en el Plan de Capacidad.

Poner a disposicidén en los Organismos de Transito -0T,
Direcciones Territoriales o ubicaciones requeridas por
el Ministerio, los elementos de respaldo en akasio)
necesarios para suplir una contingencia en la operacidn
del RUNT.

. Garantizar 1la capacidad adecuada de conectividad,

realizando seguimiento a los reportes del network
operacidén center, con el fin de identificar consumos
elevados de los canales de comunicacién que impliquen
mayores recursos o anormalidad en la prestacién del
servicio del RUNT.

GESTION PREVENTIVA DEL SERVICIO DE TI. El Concesionario
debe:

1.

Garantizar que los equipos de computo dispuestos para
los Organismos de Transito ~{0 ; Direcciones
Territoxiales o] ubicaciones requeridas por &l
Ministerio, cuenten con Soporte y Mantenimiento de
fabricante para su adecuado funcionamiento.

Garantizar la continua actualizacién del firmware de
los elementos tecnolégicos, el cual siempre debe estar
disponible en una de las ultimas dos (2) versiones
emitidas y probadas por el fabricante.

. Poner a disposicién un servicio de network operacién

center, que permita el seguimiento y monitoreo de la
Infraestructura Tecnoldgica por parte de:

tas



4.

a. El Concesionario, a través de un grupc de
profesionales con las capacidades y habilidades
requeridas para tal fin.

b. La Interventoria, para velar por el cumplimiento de
los Indicadores de Niveles de Servicio sefnalados en
el Apéndice 7. Indicadores de Niveles de Servicio,
por parte de la Interventoria.

Poner a disposicién un servicio de security operations
center y cibernetic security operations center para el
seqguimiento y monitorec preventivo de eventos de
Seguridad de la Informacidén y Ciberseguridad por parte
des

a. El Concesionario, a través de un grupo de
profesionales con las capacidades y habilidades
requeridas para tal fin.

b. La Interventoria, para velar por el cumplimiento de
los Indicadores de Niveles de Servicio sefialados en
el Apéndice 7. Indicadores de Niveles de Servicio.

. Realizar el control de inventario de todos los elementos

que conforman 1la Infraestructura Centralizada vy
Descentralizada junto con todas sus caracteristicas en
las respectivas hojas de vida, permitiendo tener la
trazabilidad de todas las actuaciones de cada elemento.
Estas hojas de vida deberdn estar a disposicién de la
Interventoria.

Realizar el control de inventario de todos los elementos
que conforman la Infraestructura Tecnoldgica para lo
cual deberéa:

a. Diligenciar en la hoja de vida de cada elemento sus
caracteristicas y recomendaciones de fabricante para
su correcto mantenimiento y actuaciones, permitiendo
tener la trazabilidad de cada elemento. Estas hojas
de vida deberan estar siempre a disposicidén de la
Interventoria.

b. Garantizar que cada nuevo elemento que ingrese a la
operacién cuente con una hoja de vida que contenga
adicionalmente todas las recomendaciones del
fabricante para su correcto mantenimiento.



7. Realizar Soporte y Mantenimiento Preventivo a la
Infraestructura Centralizada como minimo cada seis (6)
meses o segun las recomendaciones de los fabricantes,
el cual debe incluir la parte fisica y légica del equipo
con actualizacién de firmware.

8. Realizar actividades de Soporte y Mantenimiento
Preventivo a todas las bases de datos de Usuarios de
Acceso registrados, inactivando todos aquellos que no
registren ingresos a los diferentes Sistemas de
Informacién en un tiempo no mayor a cuarenta y cinco
(45) Dias.

VII. GESTION DE IA SEGURIDAD INFORMATICA. El1 Concesionario
debe:

1. Poner a disposicién los siguientes sistemas de
seguridad perimetral onpremise y en la nube segln
aplique, con redundancia segun la critidad definida por
el Concesionario:

a. Sistema de prevencidén de denegacidén de servicio
DDoS. (mediante plataformas de propdsito especifico
, analizando el trafico basado en comportamiento (no
basado en firmas), sistemas de filtrado e
establecimiento de umbrales y geclocalizacién)

b. Plataforma de propdésito especifico que utilice
mecanismos de inteligencia artificial e inspeccione
trafico (protocolos) cifrados y no cifrados a través
de la integraciones con plataformas como el ngfw,
WAF, EDR y proteccién de correo)

c. Sistema cortafuegos o FWaaS (plataforma de propdsito
especifico que realice la proteccidn perimetral e
interna con las funcionalidades de FW, IPS, control
de aplicaciones, antimalware, inspeccidén de trafico
cifrado, dlp, antispam)

d. Sistema SASE en la nube (Plataforma de Servicio de
Acceso Seguro (Secure Access Service Edge), como un
modelo de arquitectura en la nube que agrupe todas
las funciones de red y seguridad como servicio en la
nube) .

e. Sistema de detencidn de amenazas avanzadas (solucidn
de propdsito especifico que realice la proteccién de

r
R
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N

estaciones de trabajo y servidores basado en el
andlisis en kernel con capacidad de Machine Learning
realizando actividades de Pre-Infeccidn (Descubrir
y Predecir, Prevenir) , Post-Infeccibén (Detectar,
Desactivar, Responder, investigar, Remediar vy
Restaurar))

f. Sistema cortafuegos de aplicaciones WAF.
g. Sistema de gestidn de identidades.

h. Sistema cortafuego de bases de datos (solucion gque
permita realizar el monitoreo de todas las Bases de
datos gque soportan los sistemas de informacién del
RUNT) .

i. Sistema de recolecridn y andlisis de logs para los
Sistemas de prevencidén de denegacidén de servicio,
Sistema Cortafuegos, Sistema de Sistema Cortafuegos
de Aplicaciones WAF, sistemas de proteccidn avanzada
de correo electrénico.

j. Sistema de gestidén de eventos de seguridad donde se
consolide el monitoreo integral
(Disponibilidad/correlacién de eventos entre otros)

k. Certificado digital para todos los portales web.

1. Sistema anti-spa (proteccién avanzada de correo
electrbdnico, cifrado de correo, antimalware,
phishing y spear phishing, ademads de cédigo
malicioso o URLs maliciosas embebidos en los
archivos adjuntos, seguimiento de mensajes,
proteccién contra brotes rapidos de virus pueden
infectar una red antes de que se puedan desarrollar
firmas para detenerlos, deteniendo estos brotes de
virus hasta que las firmas estén disponibles) .

Estos sistemas podrdn estar integrados en unidades o
appliance, fisices o virtuales, de acuerdo a la
arquitectura de infraestructura desarrollada por el
Concesionario, asi mismo deber&n contar con redundancia
segin su criticidad en cada uno de los data center.

. Gestionar de forma adecuada la Informacidén del security

operations center y dar curso a la solucidén de
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incidentes de Seguridad de la Informacidn y de Seguridad
Informatica presentadas en la ejecucidon del Contrato e
informar a la Interventoria y el Ministerio los
incidentes y su remediacion.

3. Poner a disposicién una plataforma centralizada
Security Information and Event Management , monitoreada
por el servicio de security operation center y que
consolide la gestidn de los recursos tecnolégicos
permitiendo la correlacidén de los eventos.

4. Poner a disposicién el software necesario para
garantizar en cada servidor la seguridad de esta,
teniendo como minimo las capacidades de: antivirus,
antimalware, antispyware, apt, cifrado de disces, dlp,
Anti keylogger.

5. Poner a disposicidén una herramienta de borrado seguro
para la adecuada limpieza a bajo nivel de Informacién
en los equipos obscletos o que deban ser formateados
para su reubicacidén o traslado.

6. Poner a disposicién un procedimiento de destruccién de
medios al iniciar la etapa operativa, junto con los
elementos necesarios para su ejecucién, de igual forma
el borrado seguro a bajo nivel de la Informacidn de
elementos reusables que contengan datos de la operacién
del RUNT.

7. Poner a disposicién un software de auditoria, al cual
tiene acceso exclusivo para el Ministerio, para el
control/verificacién de alteracidén de los datos del
RUNT .

V. Indicadores de Niveles de Servicio

Los Indicadores de Niveles de Servicio que miden la prestacidn
de los diferentes servicios definidos dentro de cada uno de los
Dominios, tanto transversales como técnicos, estan detallados
dentro del desarrollo del Apéndice 3 Indicadores de Niveles de
Servicio. En esta seccidén Unicamente listaremos los Indicadores
de Niveles de Servicio definidos en dicho Apéndice 3 y que hacen
referencia a los Dominios detallados dentro del actual Apéndice
1.

La Tabla 6 presenta la lista de Indicadores de Niveles de
Servicio, detallando el cdédigo definido para cada indicador, el
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Dominio al que principalmente puede ser asociado y el nombre

del indicador.

Tabla & “Indicador

. Dominio

es de Niveles de Servicio”

_Nombre &

de los canales

Interaccidn Disponibilidad
de interaccién (DC)
4.1-002 Interaccién Tiempo Promedio de Respuesta
Digital (TPRD)
4.5-003 Datos e | Medicidén del indicador de
Informacidn Calidad de los Datos e
Informacidén (MICDI)
4.2-004 Tramites Autenticacidn Usuarios de
Acceso (RU)
4.6-005 Infraestructura | Disponibilidad de los bienes o
I servicios de Infraestructura
Centralizada y Descentralizada,
equipos de Seguridad, servicios
de Datacenter, serviclios de
telefonia y canales de
comunicaciones % todo
dispositivo electrénico con
conexién de red (DI)
4.6-006 Infraestructura | Gestidén de los incidentes de
TI seguridad informatica y de
informacién (GIS) !
4.,3-007 Uso vy | Porcentaje de tickets de 1la
Apropiacidn Mesa de Servicio y el Centro de
Contacto con tiempo de
respuesta superior a lo
establecido (PRT).
4.4-008 Desarrollo de | Porcentaje de eficiencia en la
Software estimacién inicial de tiempos
de desarrollo (PEITD)
4.4-009 Desarrollo de | Porcentaje de desarrollos con
Software errores en pruebas (PEP)
4.4-010 Desarrollo de | Porcentaje de cumplimiento en
Software las entregas de productos al
Ministerio (PCE)
4.4-011 Desarrollo de | Porcentaje de requerimientos
Software desplegados en ambiente
productivo (PRDP)
3.2-012 Seguridad Objetivo de punto de
recuperacién (RPO)

o J\ Comentado [GR77]: Revisar frente al 7

| Comentado [HJFV78]: Ajustar numeracion frente al 7
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VI. Listado de sedes Organismos de Transito y Direcciones
Territoriales

El siguiente listado contiene la relacién de Organismos de
Trénsito ~ OT y Direcciones Territoriales - DT, el cual se podra
ampliar durante la ejecucién del Contrato y respecto de los
cuales el Concesionaric debe dar cumplimiento a los
requerimientos que frente a los mismos se establecen en el

presente Apéndice.

A E
] INSTITUTO DE TRANSITO Y TRANSPORTE D oT ACACIAS

ACACIAS - META

INSTITUTO MUNICIPAT, DE  TRANSTTO Y
TRANSPORTE DE AGUACHICA

OoT AGUACHICA

[S]

3 INSPECCION DE TRANSITO Y TRANSPORTE DE oT AGUADAS

AGUADAS

A N RTE
4 SECRETARIA DE TRANSITO Y TRANSPO DE oT AGUAZUL

CASANARE

D NTO ADMINISTRATIVO DE TRA
5 EPARTAME NSITO & SRS

Y TRANSPORTE DEL TOLIMA

6 SECRETARIA DE TRANSITO Y TRANSPORTE oT AMALFI

MUNICIPAL DE AMALFI

7 INSTITUTO DE TRANSITO Y TRANSPORTE or AMBCRCO =
DEPARTAMENTAL DEL HUILA (AMBORCO) PALERMOC
SECRETARIA DE TRANSITO Y TRANSPORTE

AND

8 ANDALUCTA oT ALUCIA
INSPECCION DE TRANSITO Y TRANSPORTE DE

g ANDES oT ANDES

ANS I
10 SECRETARIA DE TRANSPORTE Y TRANSITO DE oT ANSERMA

ANSERMA




SECRETARIA MUNICIPAL DE TRANSPORTE Y

= TRANSITO DE APARTADO o RESr o
INSTITUTO DEPARTAMENTAL DE TRANSPORTE Y

12 |TRANSITO DEL MAGDALENA (ANTIGUO|OT SITIONUEVO
ARACATACA)

13 |UNIDAD DE TRANSITO DE CALDAS (ARANZAZU) |OT ARANZAZU
INSTITUTO DE TRANSITO Y TRANSPORTE DE

14
EREUCE oT ARAUCA

is SECRETARIA MUNICIPAL DE TRANSPORTE Y| . —
TRANSITO DE ARJONA BOLIVAR

16 |DIRECCION TERRITORIAL QUINDIO DT ARMENIA
SECRETARIA DE TRANSITO Y TRANSPORTE

N

17 MUNICIPAL DE ARMENIA o BEMEHTA

1g |UNIDAD REGIONAL DE TRANSITO ¥lor ARMERO -
TRANSPORTE DE GUAYABAL GUAYABAL
INSPECCION MUNICIPAL DE TRANSITO Y

rouL

= TRANSPORTE DE BARBOSA i
DIRECCION DE TRANSORTE Y TRANSITO

o]

3o MUNICIPAL DE BARBOSA oT BARRCER
INSPECCION DE TRANSITC Y TRANSPORTE DE

2 I

(S i iy OT BARRANCABERMEJA

22 |DIRECCION TERRITORIAL ATLANTICO DT BARRANQUILLA




EMPRESA DE TRANSITO Y TRANSPORTE

23 |METROPOLITANO DE BARRANQUILLA SA|QT BARRANQUILLA
"METROTRANSITO"

24 INSTITUTO DEPARTAMENTAL DE TRANSITO Y OT BELEN DE LCS
TRANSPORTE DEL CAQUETA (BELEN) ANDAQUIES

T ANST E

25 SECRETARIA DE TRANSPORTES Y TRANSITO D oT BELLO
BELLO

26 |DIRECCION TERRITORIAL CUNDINAMARCA DT BOGOTA

27 SIMI }SeIVLC1os Integrales para la oT BOGOTA
Movilidad)
SECRETARIA DE TRANSITO Y TRANSPORTE -

28 MUNICIPAL DE BOLIVAR o BOLIVAR
COOPERATIVA INTEGRAL DE TRANSPORTES DE

29 BOSCONTA oT BOSCONIA
DIRECCION DE TRANSITO Y TRANSPORTE DE

30 ST N oT BUCARAMANGA

31 |DIRECCION TERRITORIAL SANTANDER DT BUCARAMANGA
SUBSECRETARIA DE REGULACION Y CONTROL

32 |DE TRANSITO ¥ TRANSFPORTE DE |OT BUENAVENTURA
BUENAVENTURA
INSTITUTO DEPARTAMENTAI DE TRANSITO Y

33
TRANSPORTE DE NARINO (BUESACOQ) % Rk
SECRETARIA MUNICIPAL DE TRANSITO Y

31 TRANSPORTE DE CAICEDONIA oL CRICEDONLA




INSPECCION DE TRANSITC Y TRANSPORTE DE

35 CALARCA oT CALARCA
INSPECCION DE TRANSITO MUNICIPAL DE
36
CALDAS oT CALDAS
37 |DIRECCION TERRITORIAL VALLE DT CALT
38 |SECRETARIA MUNICIPAL DE TRANSITO CALI |OT CALT
SECRETARIA DE TRANSITO Y TRANSPORTE
39 |MUNICIPAL DE CALOTO - CAUCA ot CHIRT0
INSTITUTO DE TRANSITO Y TRANSPORTE
40 i
DEPARTAMENTAL DEL HUILA (CAMPOALEGRE) wL CERFORLEERS
SECRETARIA DE TRANSITO Y TRANSPORTE
ANDE
it MUNICIPAL DE CANDELARIA L CRHPELARER
INSPECCION DE TRANSITO Y TRANSPORTE DE
0]
42 CAOUEZA i CAQUEZA
DIRECCION DE TRANSITO Y TRANSPORTE DE
4y CAREPA
3 CAREPA ¥
44 |INSPECCTION MUNICIRL DE TRANSPORTE Y| .. CARMEN DE
TRANSITO DE CARMEN DE BOLIVAR BOLIVAR
DEPARTAMENTO ADMINISTRATIVO TRANSITO Y
oT ARTAGENA
45 | TRANSPORTE DISTRITAL DE CARTAGENA L G
DIRECCION TERRITORIAL BOLIVAR  SAN
T C ]
§° ANDRES Y PROVIDENCIA P RETRGENS
DISTRITO MUNICIPAL DE TRANSITO Y
47 | TRANSPORTE DE CARTAGO R AL
INSPECCION DE TRANSITO DE CAUCASIA oT CAUCASIA

48
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49 | IMTTCORCERETE oT CERETE
INSTITUTO DEPARTAMENTAL DE TRANSITO Y

5 T CHACHAGUI

O | TRANSPORTE DE NARINO (CHACHAGUI) .

5, |UNIDAD REGIONAL DE TRANSITO ¥l I
TRANSPORTE CHAPARRAL

< |[INSTITUTO DE TRANSITO Y TRANSPORTE DE| . N—
CHARALA
SECRETARIA DE TRANSITO Y TRANSPORTE

53 |MUNICIPAL DE CHIA L CHIA

cs |SECRETARIA MUNICIPAL DE TRANSITO Y|, . B
TRANSPORTE DE CHINCHINA
SECRETARIA DEPARTAMENTAL DE TRANSITO Y

53 | TRANSPORTE DE CORDOBA SEDE CHINU ot CHINU
SECRETARIA MUNICIPAL DE TRANSITO Y

HIQUINQUIRA

56 | TRANSPORTE DE CHIQUINQUIRA g% CHIQULNOD
SECRETARIA DE TRANSITO Y TRANSPORTE DE

7

37 |e/marca (CHOCONTA) T CHOUONIR
INSTITUTO DE TRANSITO Y TRANSPORTE

98 | MUNICIPAL DE CTENAGA = s
INSTITUTO DEPARTAMENTAL DE TRANSITO DEL

OT CIRCASIA

2 QUINDIO

INSPECCION MUNICIPAL DE TRANSITO DE
T TUDAD BOLIVAR
60 |c1upAaD BPOLIVAR g ¢ 2

B3




SEDE OPERATIVA DEL DEPARTAMENTAL DE

CLEMENCIA

61 |BOLIVAR EN CLEMENCIA aE CHBNTE fosh
NORTE)
SECRETARIA DE TRANSPORTES Y TRANSITO
62
MUNTCIPAL AGUSTIN CODAZZI - L
63 |ITBOY - DISTRITO DE TRANSITO Nol COMBITA|OT COMBITA
INSPECCTION DE TRANSITO Y TRANSPORTE DE
64 | convENGION oT CONVENCION
SECRETARIA DE TRANSPORTES Y TRANSITO DE
B5. [ e oT COPACABANA
INSPECCION DE TRANSITO Y TRANSPORTE DE
66 | conozaL oT COROZAL
SECRETARIA DE TRANSITO Y TRANSPORTE DE
"
67 |c/MaRcA (COTA) s TR
DIRECCION TERRITORIAL  NORTE DE
T
68 | canmAnDER DT CUCUTA
DEPARTAMENTO ADMTINTSTRATIVO DE TRANSITO
A
69 |y TRANSPORTE MUNICIPAL DE CUCUTA ox EpED
SECRETARIA MUNICIPAL DE TRANSITO Y
70 | T RANSPORTE DE DOSQUEBRADAS ok ROSQUEERADAS
DIRECCION TERRITORIAL BOYACA CASANARE
7 MA
[ j1oted DT DUITA
., |SECRETARIA MUNICIPAL DE TRANSITO Y|, N

TRANSPORTE DE DUITAMA




SECRETARIA DEL INTERIOR DE TRANSITO Y

L TRANSPORTE MUNICIPAL DE BANCO o £ BRNCO
SECRETARIA MUNICIPAL DE TRANSITO Y

74 RRIT
TRANSPORTE EL CERRITO or Bekacuos e

- INSTITUTO DEPARTAMENTAL DE TRANSITO Y

/

? TRANSPORTE DEL CAQUETA (PAUJIL) at Ele BRULLL
SECRETARIA DE TRANSITO Y TRANSPORTE DE

4

B C/MARCA (EL ROSAL) Qz Bl ResaD
SECRETARIA DE TRANSITO Y TRANSPORTE

L MUNICIPAL DE EL TAMBO oT S
DIRECCION OPERATIVA DE TRANSITO

T T

8 DEPARTAMENTAL DE NORTE DE SANTANDER ot s AULLA
SECRETARIA DE TRANSPORTE Y TRANSITO DE

5

9 A oT ENVIGADO
SECRETARIA MUNICIPAL DE TRANSITO Y

80 TRANSPORTE ESPINAL oL BERINAL
SECRETARIO DE TRANSITO MUNICIPAL DE

81
e —— oT FACATATIVA
SECRETARIA DE TRANSITO Y TRANSPORTE

62 MUNICIPAL DE FLORENCIA . A
SECRETARIA DE TRANSITO Y TRANSPORTE DE

83 " oT FLORIDA
DIRECCION DE TRANSITO Y TRANSPORTE DE

84 - oT FLORIDABLANCA




85 SECRETARIA DE TRANSITO Y TRANSPORTE oT FRESNO
MUNICIPAL DE FRESNO
SECRETARIA DE TRANSPORTE Y TRANSITO DEL
pé MUNICIPIO DE FRONTINO ot ERUNLING
INSTITUTO MUNICIPAL DE TRANSITO Y
7
8 TRANSPORTE DE FUNDACION oF EUNDACION
SECRETARIA DE TRANSITO Y TRANSPORTE DE
88 FUSAGASUGA oT FUSAGASUGA
SECRETARIA MUNICIPAL DE TRANSITO Y
89
TRANSPORTE DE GALAPA G R
SECRETARIA DE TRANSITO Y TRANSPORTE DE
S0 oT
GARAGOA PR
SECRETARIA MUNICIPAL DE TRANSITO Y
Pl TRANSPORTE DE GARZON o il
SECRETARIA DE TRANSITO Y TRANSPORTE
IRARDOT
- MUNICIPAL DE GIRARDOT o R
SECRETARIA DE TRANSPORTE Y TRANSITO DE
IRARDOTA
= GIRARDOTA o LR
94 SECRETARIA MUNICIPAL DE TRANSITO Y oT GTRON
TRANSPORTE DE GIRON
95 SECRETARIA MUNICIPAL DE TRANSITO DE oT GRANADA
GRANADA
SECRETARIA DE TRANSITO Y TRANSPORTE
oT GUACARI
v6 MUNICIPAL DE GUACARIT
97 INSTITUTO DEPARTAMENTAL DE TRANSITO Y oT GUACHUCAL

TRANSPORTE

DE NARINO (GUACHUCAL)




gg |SECRETARIA DE TRANSITO Y TRANSPORTE DE - GUADALAJARA DE
GUADALAJARA DE BUGA BUGA
INSTITUTO DEPARTAMENTAL DE TRANSITO Y
99 |TRANSPORTE DEL META - SEDE OPERATIVA|OT GUAMAL
GUAMAL
UNIDAD REGIONAL DE TRANSITO Y
100 R ANSPORTE GUAMO a BB
DIRECCION DE TRANSITC DEPARTAMENTAL DE
1 SUARNE
0 ANTIOQUIA - SO GUARNE o G
ITBOY -~ DISTRITO- DE - TRANSITO ‘Nob6 -
7 )
102 CURTEONE OT GUATEQUE
DEPARTAMENTO ADMINISTRATIVO DE TRANSITO
1031y TRANSPORTE - SEDE OPERATIVA HATONUEVO|CT HATONUEVO
SECRETARIA MUNICIPAL DE TRANSITO Y
H
104 | tRANSPORTE DE HONDA oT HONDA
SECRETARIA MUNICIPAL DE TRANSITO Y
105 | 2 RANSPORTE DE IBAGUE e il
106 | DIRECCTION TERRITORIAL TOLIMA DT IBAGUE
INSTITUTO DEPARTAMENTAL DE TRANSITO Y
.
107l nRANSPORTE DE NARINO (IMUES) ar THIES
SECRETARIA DE TRANSITO Y TRANSPORTE
108\ UNICIPAL DE IPIALES oL +FLALES
109 |SECRETARIA DE TRANSITO ITSMINA oT ISTMINA
SECRETARIA DE TRANSPORTE Y TRANSITO DE
.
110 | Tmncut oT ITAGUI
i D A 1
117 |SECRETARIA DE TRANSITO Y TRANSPORTE| . [

MUNICIPAL DE JAMUNDI




SECRETARIA DEPARTAMENTAL TRANSITO Y

112
TRANSPORTE DE CORDOBA SEDE LA APARTADA |CF R SEER R0
SECRETARIA DE TRANSITO Y TRANSPORTE DE

11

3|C/MARCA (LA CALERA) k= 5 M

INSPECCION DE A

" CIO TRANSITO MUNICIPAL DE LA . —
CEJA
INSPECCION DE TRANSITO Y TRANSPORTE DE

B 15| ) pona oT 1A DORADA
SECRETARIA DE TRANSITO Y TRANSPORTE

116
MUNICIPAL DE LA PAZ e Sl
SECRETARIA MUNICIPAL DE TRANSITO Y

:

17 'RANSPORTE DE LA PLATA oT s
SECRETARTA DE TRANSITO Y TRANSPORTE

118 | yUNICIPAL DE LA TEBATDA s BE WaRelhg
INSTITUTO DEPARTAMENTAL DE TRANSITO Y

119 rRANSPORTE DE NARINO (LA UNION) L LA URION
SECRETARIA DE TRANSITO Y TRANSPORTE

=20 MUNICIPAL DE LA UNION ar L 'UNLON

L1 |SECRETARIA DE TRANSITO MUNICIPAL DE LA| LA  UNION -

< lynTON VALLE
SECRETARIA MUNICIPAL DE TRANSITO Y oT LA VIRGINIA

TRANSPORTE DE LA VIRGINIA
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INSPECCION MUNICIPAL DE TRANSITO Y

-

= REGULACION VIAL DE LETICIA of LETICLA

154 SECRETARIA DE TRANSITO Y TRANSPORTE - —
MUNCIPAL DE LIBANO
INSPECCION DE TRANSITO Y TRANSPORTE DE

2 A

125 FORTER oT LORIC
DEPARTAMENTO ADMINISTRATIVO DE TRANSITO

124 Y TRANSPORTE MUNICIPAL DE LOS PATIOS oz 2% ERRioy
FONDO MUNICIPAL DE TRANSITO Y

Ly ; =

= TRANSPORTE TERRESTRE DE MAGANGUE W SREANEIE
INSPECCION DE TRANSITO Y TRANSPORTE DE

128 o oT MAICAOQ
SECRETARIA DE TRANSITO Y TRANSPORTE

2>

15 MUNICIPAL DE MALAGA or MRLaER
SECRETARIA DE TRANSPORTES Y TRANSITO

150 MUNICIPAL DE MANIZALES 2 MENTEBLES

131 [DIRECCION TERRITORIAL CALDAS DT MANIZALES
DIRECCION MUNICIPAL DE TRANSITO Y

152 TRANSPORTE DE MANZANARES 0% NEIREARNERS
INSPECCION DE TRANSPORTE Y TRANSITO

I
s MUNICIPAL DE MARINILLA e MARINILLA
ION TE

134 DIRECCIO RRITORIAL DE ANTIOQUIA Y i SRR
CHOCO
SECRETARIA DE TRANSPORTES Y TRANSITO DE

L‘\
135 B OT MEDELLIN
RIA DE E AN
136 SECRETA GOBIERNO TRANSITO Y i VR TEAR

TRANSPORTE DE MELGAR
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ITBOY =DISTRITC DE TRANSITO NoS-

.37 MTRBAFLORES oT MIRAFLORES
SECRETARIA DE TRANSITO Y TRANSPORTE

138 | \MUNTCTPAL DE MIRANDA or MIRANDA
SECRETARIA DE TRANSITO Y TRAN

139 SPORTE DElse  Imocon
MOCOA

140 | INSPECCION DE TRANSITO DE MOMPOX oT MOMPOX
ITBOY - DISTRITO DE TRANSITO No5

141 MG oT MONIQUIRA

142 |DIRECCION TERRITORIAIL CORDOBA SUCRE DT MONTERIA
SECRETARIA MUNICIPAL DE TRANSPORTE Y

= TRANSITO DE MONTERIA LAl METERRLY
SECRETARIA DE TRANSITO Y TRANSPORTE DE

q

144\ /marCA (MOSQUERA) oF MOBLUERS
INSTITUTO DEPARTAMENTAL DE TRANSITO Y

145 | T RANSPORTE DE NARINO (ANTIGUO - NARINO) oT TRHETN
SECRETARIA DE INFRAESTRUCTURA  DE

146 |TRANSITO Y TRANSPORTE MUNICIPAL DE|OT NEIVA
NEIVA

147 |DIRECCION TERRITORIAL HUILA CAQUETA DT NEIVA

148 |ITBOY - DISTRITO DE TRANSITO No 2 NOBSA|OT NOBSA

149 |SECRETARIA DE TRANSITO Y TRANSPORTE DE| . S

OCANA

148




160 SECRETARIA DE TRANSITO Y TRANSPORTE| o ST
MUNICIPAL DE ORITO
151 SECRETARIA DE TRANSTO Y TRANSPORTE . AT
MUNICIPAL DE PACHO
SECRETARIA DE TRANSITO Y TRANSPORTE
oT PAIPA
= MUNICIPAL DE PAIPA
SECRETARIA DE TRANSITO Y TRANSPORTE DE
P
153 . oT PALMIRA
INSPECCION MUNICIPAL DE TRANSITO Y .
154 TRANSPORTE DE PAMPLONA 2 RAMPLORA,
. ,
155 | PEPARTAMENTO ADMINISTRATIVO DE TRANSITO oF ki
Y TRANSPORTE MUNICIPAL DE PASTO
156 | DIRECCION TERRITORIAL NARINO DT PASTO
ECRETARIA DE TRAN
157 SEC SITO MUNICIPAL DE - PATTA (EL BORDO)
PATIA 7
158 |DIRECCION TERRITORIAL DE RISARALDA DT PEREIRA
INSTITUTO MUNICIPAL DE TRANSITO Y
a
L TRANSPORTE DE PEREIRA e Sl i
INSPECCION DE TRANSITO Y TRANSPORTE DE
160 e 1 OT PIEDECUESTA
SECRETARIA DE TRANSITO Y TRANSPORTE
L&l MUNICIPAL DE PIENDAMO or RLENDAMG
162 |DIRECCION ADMINISTRATIVA DE PITALITO (Ol PITALITC
SECRETARIA MUNICIPAL DE TRANSPORTES Y
163 | 1RANSITO DE PLANETA RICA or PLANETA RICA
164 | INSPECCION DE TRANSITO DE PLATO oT PLATO

149




165 |DIRECCION TERRITORIAIL CAUCA DT POPAYAN
SECRETARIA DE TRANSITO Y TRANSPORTE

166
MUNICIPAL DE POPAYAN or FOERIER
SECRETARIA DE TRANSITO Y TRANSPORTE

167
MUNICPAL DE PRADERA Rl RRGRERS

168 |INSPECCION DE TRANSITO DE PUERTO ASIS oT PUERTO ASIS

169 | INSPECCION DE TRANSITO DE PUERTO BERRIO|OT PUERTO BERRIO
INSPECCION DE TRANSITO Y TRANSPORTE

7

Lo MUNICIPAL DE PUERTO BOYACA GiL ARG ERRCh
FONDO DEPARTAMENTAL DE TRANSITO DEL

171 L PUERTO CARRENO
VICHADA 4
SECRETARIA MUNICIPAL DE TRANSITO Y

72 PUERTO COLOMBIA

& TRANSPORTE DE PUERTO COLOMBIA o Y g
SECRETARIA DE TRANSITO Y TRANSPORTE

NIRIDA

L MUNICAL DE INIRIDA = SRR
SECRETARIA DE TRANSITO MUNICIPAL DE

1 oT PUERTO TEJADA

4 PUERTO TEJADA

175 INSTITUTO DEPARTAMENTAL DE TRANSITO Y oT PUPIALES
TRANSPORTE DE NARINO (PUPIALES)

176 UNIDAD REGIONAL DE TRANSITO Y oT PURIFICACION
TRANSPORTE PURIFICACION

177 INSPECCION DE TRANSPORTES Y TRANSITO DE oT QUIBDO
QUIBDO

178 INSPECCION DE TRANSITO Y TRANSPORTE DE oT QUIMBAYA

QUIMBAYA




179 é}'ii?;IQ—UIDISTRITO DE TRANSITO Noll - - RAMTRIOUT
180 ;EiiITUTO DE TRANSITO Y TRANSPORTE DEL — -
18 isﬁiggin;gﬁUgﬁ){qsmo Y TRANSPORTE DE| . ET——
182 |DIRECCION TERRITORIAL GUAJIRA DT RIOHACHA
163 USTIIUNO D0 ARSITO Y eSEORIE on | nsonacn
154 i?gsggﬁgm DE TRANSITO Y TRANSPORTE DE . R TOREGHED
185 }ifggggcl:ém DE TRANSITO Y TRANSPORTE DE - TOSTCTO
T e B

187 ;gig‘i;;:iig DE TRANSITO Y TRANSPORTE DE & BATORGTELE
Lo T O gy *[07  |shsnncrano
18 ™ ¥ TRASEORIE o | spsnamy
190 |ITBOY - DISTRITO DE TRANSITO No 4 SABOYA|QT SABOYA

151 INSPECCION DE TRANSITO Y TRANSPORTE ¥ SAHBELIN

MUNICIPAL DE SAHAGUN




SECRETARIA DE TRANSITO Y TRANSPCRTE DE

5

192 SALAMINA oT SALAMINA
INSTITUTO DEPARTAMENTAL DE TRANSITO Y

i

93 TRANSPORTE DE NARINO (SAMANIEGO) oL SAMANLEGE
DIRECCION DEPARTAMENTAL DE TRANSITO Y

L TRANSPORTE DE SUCRE oE BRMPUES

195 DIRECCION DEPARTAMENTAL DE TRANSITO Y oT SAN ANDRES
TRANSPORTE DE SAN ANDRES ISLAS ISLAS
INSPECCION MUNICIPAL DE TRANSITO Y

& AN

= TRANSPORTE DE SAN GIL et B &5

SECRETARIA DE TRANSITO Y TRANSPORTE
SAN JOSE DEL

197 |MUNICIPAL DE SAN JCSE DEL GUAVIARE -(OT GUAVIARE
GUAVIARE
FONDO DE TRANSPORTE Y TRANSITO

SAN JUAN DE

198 |[DEPARTAMENTAL BOLIVAR SO (SAN JUAN DE|[OT NEPOMUCENG
NEPOMUCENO)

199 INSPECCION MUNICIPAL DE TRANSITO Y oT SAN VICENTE DE
TRANSPORTE DE SAN VICENTE CHUCURI CHUCURI
INSTITUTO DEPARTAMENTAL DE TRANSITO Y SAN VICENTE DEL

£00 O CAGUAN

TRANSPORTE DEL CAQUETA (SAN VICENTE)




INSTITUTO DEPARTAMENTAL DE TRANSITO Y

= TRANSPORTE DE NARINO (SANDONA) oT e

202 |PIRECCION TERRITORIAL MAGDALENA DT SANTA MARTA
SECRETARIA DE GOBIERNO DISTRITAL DE

203 AT, AT oT SANTA MARTA

204 SECRETARIA DE TRANSITO Y GOBIERNO - SANTA ROSA DE

= MUNICIPAL DE SANTA ROSA DE CABAL CABAL

S5 SECRETARIA DE TRANSITO MUNICIPAL DE|__ SANTA ROSA DE

- SANTA ROSA DE 0SO0S o 0S0S

506 | LTBOY - DISTRITO DE TRANSITO SANTA ROSA i SANTA ROSA DE
DE VITERBO VITERBO
FONDO DE TRANSPORTE X TRANSITO

207 | DEPARTAMENTAL BOLIVAR (STA ROSA DEL|OT SHNIR, Bise Bl

SUR

SUR)

208 SECRETARIA DE TRANSPORTE Y TRANSITO 55 SANTAFE DE

- MUNICIPAL DE SANTA FE DE ANTIOQUIA ANTIQOQUIA

65 SECRETARIA DE TRANSITO Y TRANSPORTE - SANTANDER DE

"7 |MUNICIPAL DE SANTANDER DE QUILICHAO QUILICHAO
SECRETARIA DE TRANSITO Y TRANSPORTE

2 )

210 MUNICIPAL DE SARAVENA o ARG

211 SECRETARIA DE TRANSITO Y TRANSPORTE DE - W——

SEVILLA

e
L n ]




SECRETARIA MUNICIPAL DE TRANSPORTES Y

912 -
12| TRANSITO DE SINCELEJO e eLBEELEdD
SUBDIRECCION TERRITORIAL DE RDOBA
213 i DT SINCELEJO
SUCRE
SECRETARIA DE TRANSITO Y TRANSPORTE DE
214
C/MARCA - SIBATE( ANTIGUO SOACHA) Al L
215|ITBOY - DISTRITO DE TRANSTO No 7 SOATA |OT SOATA
INSPECCION MUNICIPAL DE TRANSITO Y
b
218| RANSPORTE DEL SOCORRO ik SRR
INSTITUTO DE TRANSITO ¥ TRANSPORTE
2 T CGAM
17| MUNICIPAL DE SOGAMOSO = sUsRmCe
n1o | INSTITUTO MUNICIPAL DE TRANSITO Y
218 | ' RANSPORTE DE SOLEDAD L SULELAD
INSPECCION DE TRANSITO Y TRANSPORTE
oT NSON
213 |MUNICIPAL DE SONSON SONE
INSTITUTO DE TRANSITO Y TRANSPORTE
99
220 | NEPARTAMENTAL DEL HUILA (TIMANA) Gx TR
a P
551 |SECRETARIA DE TRANSITO Y TRANSPORTE| . AT
MUNCIPAL DE TIMBIO
SECRETARIA DE TRANSITO MUNICIPAL DE
29 m
2 ot on OT TULUA
SECRETARIA DE TRANSPORTE Y TRANSITO DEL
T TUMACO
223 |MUNICIPIO DE TUMACO g
SECRETARIA DE TRANSITO Y TRANSPORTE DE| . R

TUNJA




SECRETARIA DE TRANSITO Y TRANSPORTE

GUAINIA VAUPES Y VICHADA

2 oT TUQUERRES
23| MUNICIPAL DE TUQUERRES Q
- )
»7g|SECRETARIA DE TRANSITO Y TRANSPORTE| . CURBACO
MUNTCTPAL DE TURBACO
55| INSPECCION MUNICIPAL DE TRANSITO DE|. TUREO
TURBO
SECRETARIA DE TRANSITO Y TRANSPORTE
22
228 | MUNICIPAL DE UBATE -C/MARCA er UBRLE
SECRETARIA DE TRANSITO 'Y TRANSPORTE
2 P RRA
= MUNICIPAL DE URRAO E i s
230|DIRECCTON TERRITORIAL DEL CESAR DT VALLEDUPAR
INSTITUTO MUNICIPAL DE TRANSITO Y
— TRANSPORTE DE VALLEDUPAR e szl
535 |SECRETARIA DE TRANSITO Y TRANSPORTE DE| S—
VELEZ
ITBOY - DISTRITO DE TRANSITO NolO -
,
233 VILLA DE LEYVA oT VILLA DE LEYVA
y V BE
DEPARTAMENTO APMINISTRPTI (0] D VILLA DEL
234 [TRANSPORTEAS Y TRANSITO DE VILLA DEL|OT ROSARIO
ROSARTO - NORTE DE SANTANDER DATRANS
UNIDAD DE TRANSITO DE CALDAS
VILLAMART
24a (VILLAMARIA) ez E B
INSPECCION MUNICIPAL DE TRANSITO DE
2 v A
< el or ILLAVICENCIO
E v
237 DIRECCION TERRITORIAL META GUAVIARE oT VILLAVICENCTO

n
th




SECRETARIA DE TRANSITO Y TRANSPORTE DE

2

20 C/MARCA (VILLETA) T VLLLETS
SECRETARIA DE TRANSPORTES Y TRANSITO DE

239 e oT YARUMAL
DIRECCION TERRITOR

540 cC ORIAL BOYACA CASANARE o COBAT,

(YOPAL)

SECRETARIA DE TRANSIT
- ITO Y TRANSPORTE - OB,

MUNICIPAL DE YOPAL

SECRETARIA DE A
042 TRANSITO Y TRANSPORTE DE i SIED

YUMBO

DE TRAN
543 | INSPECCION SITO Y TRANSPORTE DE|.. SARZAL

ZARZAL.

SECRETARIA DE TRANSITO Y TRANSPORTE DE

C/MARCA CAJICA (ANTIGUO ZIPAQUIRA) ok R

244

VITI. Tabla de figuras e Ilustraciones

FIiGURA 1.“ARQUITECTURA DEL DOMINIO GOBIERNO" .

FUENTE; MINISTERIQ DE TRANSPORTE
......................................................................................................................... 11

FIGNRA --.“SERVICIOS DEL DOMINIO SEGURIDAD EN LOS VECTORES DE AFLICACION” .
FUENTE; MINISTERIO DE TRANSPORTE...ocsterurecusmcusseusinsasassssssesensusseessensssaesesessssssssasasesenssemsnssssssssnsssassns
17

FIGURA 3 .“ARQUITECTURA DEL DOMINIO MONITOREO' .

FUENTE; MINISTERIO DE TRANSPORTE

FIGURA ~-"“SERVICIOS DEL DOMINIO INTERACCION”.

FUENTE; MINISTERIO DE

TRANSFORTE.. S v
FIGURA MODELO DE OFERACION DOMINIO INTERACCION™ .
FUENTE; MINISTERIO DE TRANSFPORTE...
35

FIGURA 6. “MODELO OPERATIVO DEL DOMINIO TRAMITES DEL RUNT”.
FUENTE; MINISTERIO DE

TRANSEORTE

35

57




FIGURA ' . “ARQUITECTURA DOMINIO TRAMITES”.

FUENTE; MINISTERIO DE

TRANSFORTE s s st O

FIGURR @ <. “ARQUITECTURA DOMINIO USO Y APROPIACION”

FUENTE; MINISTERIO DE

TRANSFORTE... s om0

FIGWRA - ~. "ARQUITECTURn DOAINIG DESHRRDLLO DE SOFTWARE"

FUENTE; MINISTERIO DE TRANSPORTE.... N S S
92

FI1GURA 8 ."ARQUITECTURA DOMINIC DATOS E IMFORMACION".
FuEnNTE; MINISTERIO DE

TRANSFORTE... I S o T - 1

FIGURA 9. ‘IhTFLlGEUFIh DE HEGOCIO BI”

FUENTE; MINISTERIO DE TRANSEORTE..ccissieuersissrsesassesmsssssessssssessassesmensseressasensesecsorsessosss 8 8 sssmsssessssass
106

Ficura 10. “CIcLo D& VIDA DEL DATO E INFORMACION”' .

FUENTE; MINISTERIO DE

TRENSFPORTE......... PRI 1 7

FIGURA 11.”DIAGRAMA DE ARQUITECTURA DE TI".
FUENTE; MINISTERIO DE TRANSPORTE......urmueemssronn
9g

FIGURA 12.“SERVICIOS DEL DOMINIO INFRAESTRUCTURA DE TI".

FUENEE? MINISTERTD DE TR S BRI E e oo s s il oo s s s e deas st s miseasi
125
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Pagina 114: [1] Comentado [HJFV46] Hernando Jose Farfan Vargas 27/11/2020 9:22:00 p. m. I

No hay un requerimiento relacionado con la aplicacién de la guia técnica de informacién — ciclo de vida del
dato version 11 a que se refiere la definicién de la arquitectura del servicio.

é_L
: Pagina 114: [2] Comentado [IV51 R49] Ivonne Valbuena 1/12/2020 6:39:00 p. m. %
BV: Validado:

c. Implementar mecanismos para garantizar la atencion de la
demanda de leos datos que de cubrimiento a las necesidades
reales y objetivos estratégicos del RUNT.

A
| Pagina 114: [3] Comentado [HJFV49] Hernando Jose Farfan Vargas 27/11/2020 9:24:00 p. m. {

No hay un requerimiento asociado a la optimizacion de esfuerzos en la atencién de la demanda de datos tal
como se indica en la descripcién de la arquitectura del servicio.

A

Pagina 114: [4] Comentado [jarp47R46] jose alfredo ruiz peralta 30/11/2020 12:44:00 p. m. !

El requerimiento se encuentra en el Apéndice 2

A

Pagina 114: [5] Comentado [IV48R46] Ivonne Valbuena 1/12/2020 6:38:00 p. m. ;
‘BV: Validado en el apéndice 2:

Py

Pagina 114: [6] Comentado [HJFV52] Hernando Jose Farfan Vargas : 27/11/2020 8:48:00 p. m. j

Teniendo en cuenta que en los servicios yl y 2 de este dominio se estd solicitando la identificacion de fuentes
de datos se sugiere esta redaccion: Identificar el Ciclo de Vida del Dato de las fuentes de datos inventariadas,

desde su origen o requerimiento de negocio.

&

Pagina 114: [7] Comentado [jarp53R52] jose alfredo ruiz peralta 30/11/2020 12:54:00 p. m. l
No se ajusta, dado que este hace referencia al ciclo de vida del dato, no a la gestién de los datos.

o

Pagina 114: [8] Comentado [HJFV54] Hernando Jose Farfan Vargas 27/11/2020 8:56:00 p. m. ;
De la lectura se entiende que el concesionario debe evaluar criterios y campos solo en situaciones que implican
depuracion, ello es asi? No es una actividad permanente?

Deberia existir un requerimeinto relacionado con la implementacién de mallas de validacién.

Deberia existir un requerimeinto relacionado con el disefio de una estrategia para la correccion de datos a cargo
de los originadores del dato.

£

Pégina 114: [9] Comentado [HJFV55] Hernando Jose Farfan Vargas 27/11/2020 8:55:00 p. m. |
Revisar pertinencia de trasladar este requerimiento al servicio de gobierno de datos, teniendo en cuenta que alli
se establecen los requerimeintos relacionados con calidad de datos.

_A

| Pagina 114: [10] Comentado [IV56R55] Ivonne Valbuena 1/12/2020 6:42:00 p. m, E
BV: Se valida en [a descripcion de los servicios “En el marco de dicha gobernanza, el
Concesicnario deberd asegurar estrategias de migracién y calidad de Datos
e Informacidn,” y efectivamente corresponde, se movio.

4

Pagina 114: [11] Comentado [HJFV57] Hernando Jose Farfan Vargas 27/11/2020 9:13:00 p. m. l
Revisar este requerimiento de ocnforidad con la sugerencia trabajada con jose ricardo y eric

*




Pagina 114: [12] Comentado [jarp58R57] jose alfredo ruiz peralta 30/11/2020 1:08:00 p. m. }

Se ajusta de acuerdo a lo revisado con Eric.
&

Pagina 114: [13] Comentado [jarp60R59] jose alfredo ruiz peralta 30/11/2020 1:22:00 p. m. J
Se revisa y se deja igual. Es claro el requerimiento.

&

Pagina 114: [14] Comentado [HJFV61] Hernando Jose Farfan Vargas 27/11/2020 9:44:00 p. m. l

En la definicién de la arquitectura se habla de interoperabilidad y de generacién de productos utiles de
informacion, sin embargo, no se encontraron requerimientos asociados a interoperabilidad y a la generacion de
productos de informacion utiles diferentes a los necesarios para la adopcién de politica publica, contenidos en
el literal b.

Pagina 114: [15] Comentado [jarp62R61] jose alfredo ruiz peralta 30/11/2020 1:24:00 p. m. !
Interoperabilidad y Bl esta en gobierno de datos. Se incluye literal b para productos.

A

Pagina 114: [16] Comentado [IV63R61] Ivonne Valbuena 1/12/2020 7:08:00 p. m. i

BV: Se ajusto “Implementar la digitalizacién y la interoperabilidad para el
desarrollo de los servicios en linea en cumplimiento de lo establecido en
el Decreto 620 de 2020 o el gue lo modifigque, adicione o sustituya. i

Y
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