A =r.71DAD
TODOSPORUN NTC 6F 15062000
MINTRANSPORTE = W CERTIFICADA
NUEVO PAIS

5G- 2017000832 A
SG- 2017000832 H

PAZ EQUIDAD EDUCACION
NIT.899.999.055-4

POLITICA DE ADMINISTRACION DEL RIESGO
OBJETIVO

Establecer los parametros necesarios para una adecuada administracion de los riesgos de gestion y corrupcion, teniendo
en cuenta que en ésta Ultima categoria se incluyen los riesgos de soborno como una modalidad de corrupcién, de acuerdo
con las metodologias vigentes para la identificacion, andlisis, valoracién, trazabilidad, registro, monitoreo y evaluacién.

ALCANCE

La Administracion del Riesgo del Ministerio de Transporte incluye en su alcance los riesgos de gestion y de corrupcion
que incluye los de soborno como una modalidad de corrupcién.

El Ministerio de Transporte cuenta con la estructura organizacional que soporta la Administracion del Riesgo con el fin de
asegurar la participacion de todos los interesados, tomando en consideracion todas las necesidades de las partes
involucradas y que hacen parte integrante del proceso de planeacion estratégica del Ministerio.

Los riesgos tanto de corrupcién como de gestion estaran asociados a la metodologia establecida por la Secretaria de la
Transparencia de la Presidencia de La Republica, asi como la suministrada por el Departamento Administrativo de la
Funcién Publica, adoptadas para los procesos definidos en el Sistema de Gestién Integrado del Ministerio de Transporte.

BASE LEGAL

Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del
Estado y se dictan otras disposiciones “(Articulo 2, literal f).

Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de control interno de las entidades y organismos del Estado” (Articulo 4°).

Norma Técnica I1SO 31000:2009 - GESTION DEL RIESGO, PRINCIPIOS Y DIRECTRICES

Ley 1474 de 2011"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigaciéon y
sancién de actos de corrupcion y la efectividad del control de la gestién publica”- Estatuto Anticorrupcion (Articulo 73).

Decreto 2641 de 2012 "Por el cual se reglamentan los articulos 73y 76 de la Ley 1474 de 2011"

“Estrategias para la construccién del Plan Anticorrupcion Y Atencion Al Ciudadano”. Secretaria de Transparencia de la
Presidencia de la Republica.

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”.

Guia No.3 GUIA PRACTICA PARA LA ELABORACION DE LINEAMIENTOS ANTI-SOBORNO EN ENTIDADES PUBLICAS, sumi-
nistrada por Funcion Publica.
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Decreto 124 de 2016 “Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al
“Plan Anticorrupcion y de Atencién al Ciudadano".

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funcion Puablica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015".
DEFINICIONES

Administracién del Riesgo: Conjunto de elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de su objetivos institucionales.
Anadlisis del Riesgo: Busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial (Riesgo inherente).

Consecuencia. Resultado o impacto de un evento

Control automatico: Utilizan herramientas tecnoldgicas como sistemas de informacién o software que permiten incluir
contrasefias de acceso, o con controles de seguimiento a aprobaciones o ejecuciones que se realizan a través de éste,
generacién de reportes o indicadores, sistemas de seguridad con scanner, sistemas de grabacién, entre otros.

Control Correctivo: No prevén que un evento suceda, pero permiten enfrentar la situacion una vez se ha presentado.
Ejemplo: pdlizas de seguro y otros mecanismos de recuperacién de negocio o respaldo, que permiten volver a recuperar
las operaciones.

Control Detectivo: Permiten registrar un evento después de que ha sucedido. Ejemplo: registro de las entradas de todas
las actividades llevadas a cabo en el sistema de informacion, traza de los registros realizados, de las personas que
ingresaron, entre otros.

Control Manual: Politicas de operacion aplicables, autorizaciones a través de firmas o confirmaciones via correo
electrénico, archivos fisicos, consecutivos, listas de chequeo, controles de seguridad con personal especializado, entre
otros.

Control Preventivo: Evitan que un evento suceda.

Frecuencia o Factibilidad.

Impacto: las consecuencias que puede ocasionar a la Entidad la materializacion del riesgo.

Monitorear. Verificar, supervisar, observar criticamente o medir regularmente el progreso de una actividad, una accién o
un sistema para identificar los cambios en el nivel de desempefio requerido o esperado.

Politica de Administracion del Riesgo: Establece los principios basicos y el marco general de actuacién para el control
y la gestién de los riesgos de toda naturaleza a los que se enfrenta la entidad.

Probabilidad: Posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de

Riesgo de corrupcién: Posibilidad de que por acciéon u omision, mediante el uso indebido del poder, de los recursos o
de la informacion, se lesionen los intereses de una entidad y en consecuencia del Estado, para la obtencién de un beneficio
particular.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su manejo se enfoca a asuntos globales
relacionados con la misién y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacién de la entidad por parte de la alta gerencia.

Riesgo Inherente: Es aquel al que se enfrenta una Entidad en ausencia de acciones de la Direccién para modificar su
probabilidad o impacto. El riesgo inherente es propio de las actividades sin tener en cuenta las acciones que se proponen
para enfrentarlo. En toda actividad, proyecto o proceso se encontraran riesgos para las personas o para la ejecucion de la
actividad en si misma

Riesgo Residual: Riesgo remanente después de la implementacion del tratamiento del riesgo Criterios del riesgo.
Términos de referencia mediante los cuales se evalUa la importancia del riesgo Control. Proceso, politica, dispositivo,
practica u otra accion existente que actla para minimizar el riesgo negativo o potenciar oportunidades positivas.
Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de los objetivos. Se expresa
en términos de probabilidad y consecuencias.
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Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia la institucion.
Riesgos de Informacién: Se asocia a la calidad, seguridad, oportunidad, pertinencia y confiabilidad de la informacion
agregada y desagregada.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen la ejecucion presupuestal,
la elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.
Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de informacién
institucional, de la definicion de los procesos, de la estructura de la entidad, de la articulacién entre dependencias.
Riesgos Tecnoldgicos: Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la mision.

Seguimiento: La OFICINA DE CONTROL INTERNO es la encargada de realizar el seguimiento a los riesgos que a nivel
Institucional han sido consolidados.

Soborno: Es el ofrecimiento o solicitud, recibo o entrega, de regalos, préstamos, dinero o cualquier otro tipo de recurso
con el propésito de obtener un beneficio particular o ventaja indebidas. El soborno se configura entre un sujeto que recibe
o entrega bienes en especie o dineros a cambio de “algo”, y un sujeto que ofrece o solicita su entrega. El delito puede ser
cometido por un servidor publico en el ejercicio de sus funciones o una empresa o particular que busca un beneficio
individual. Para el Ministerio de Transporte, es “Aceptar, recibir, inducir a ofrecer o a prometer, dinero u otra utilidad de
cualquier valor (que puede ser de naturaleza financiera o no financiera), directamente o indirectamente, e independien-
temente de su ubicacién, en violacion de la ley aplicable, como incentivo o recompensa para que un servidor publico y/o
contratista actle o deje de actuar en relacién con el desempefio de sus obligaciones en beneficio de un tercero.”
Valoracién del Riesgo: Busca confrontar los resultados del anélisis del riesgo inicial frente a los controles establecidos,
con el fin de determinar la zona de riesgo final (Riesgo residual)

CONTEXTO ESTRATEGICO INSTITUCIONAL
HISTORIA DEL MINISTERIO DE TRANSPORTE

El origen del Ministerio de Transporte se remonta al afio de 1905, cuando en el Gobierno del General Rafael Reyes se
cre6 el Ministerio de Obras Publicas.

En el afio 1992 se dio la transformacion en donde se reestructur6 el Ministerio y nacié el Ministerio de Transporte
mediante Decreto Ley 2171 de 1992.

El Ministerio de Transporte ha sufrido varias transformaciones que se han dado a través de tres (3) decretos que han
modificado su estructura:

En el afo 2000 se da una reestructuracion del Ministerio de Transporte mediante el Decreto 101 del 2000, "Por el cual
se modifica la estructura del Ministerio de Transporte y se dictan otras disposiciones”.

En el afio 2003 el Decreto 2053 de 2003, "Por el cual se modifica la estructura del Ministerio de Transporte, y se dictan
otras disposiciones”.

Decreto 087 de 2011 "Por el cual se modifica la estructura del Ministerio de Transporte, y se determinan las funciones de
sus dependencias”, adicionado y modificado por el Decreto 2189 de 2016.
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NATURALEZA DEL MINISTERIO DE TRANSPORTE

Su naturaleza Juridica corresponde a un Organismo del sector central de la administracion publica nacional que
pertenece a la Rama Ejecutiva del poder publico y se representa como la entidad cabeza del Sector Transporte.

Dentro de las normas orgéanicas del sector transporte se tiene:
Ley 105 de 1993 (diciembre 30) “Por la cual se dictan disposiciones bésicas sobre el transporte, redistribuye competencias
y recursos entre la Nacién y las entidades territoriales, reglamenta la planeacion en el sector y dicta otras disposiciones

Diario Oficial 41158.

Ley 336 de 1996 (diciembre 20) "Por la cual se adopta el Estatuto Nacional del Transporte”.

INTEGRACION DEL SECTOR TRANSPORTE
El Decreto 087 de 2011 en su articulo 4°. Define la Integracién del Sector Transporte asi:

En el Nivel Nacional del Sector Transporte estd constituido, en los términos de la Ley 105 de 1993, por el Ministerio de
Transporte y sus entidades adscritas:

ENTIDADES ADSCRITAS:

INVIAS

INSTITUTO NACIONAL DE VIAS

ANi

Agencia Nacional de
Infraestructura

Instituto Nacional de Vias - INVIAS.

Instituto Nacional de Infraestructura - ANI

AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL
Unidad Administrativa Especial de Aeronautica Civil — AEROCIVIL

Agencia
Nacional de

Agencia Nacional de Seguridad Vial — ANSV Segurldud Vial

SUPERINTENDENCIA
DE PUERTOS Y TRANSPORTE

MINSTOIO DE TRANSPORTE

1)
Superintendencia de Puertos y Transporte — SUPERTRANSPORTE ™
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ORGANOS DE ASESORIA Y COORDINACION SECTORIAL:

Comité de Coordinacién permanente entre el Ministerio de Transporte y la Direccion General Maritima, Dimar.
Consejo Consultivo de Transporte.

Objetivo del Ministerio de Transporte

Segun el Decreto 087 de 2011 el Articulo 1°. El Ministerio de Transporte tiene como objetivo primordial la formulacién y
adopcion de las politicas, planes, programas, proyectos y regulacién econémica en materia de transporte, transito e in-
fraestructura de los modos de transporte carretero, maritimo, fluvial, férreo y aéreo y la regulacién técnica en materia de
transporte y transito de los modos carretero, maritimo, fluvial y férreo.

Mision - Vision y Valores

El Ministerio de Transporte mediante Resolucion 4992 del 22 de noviembre de 2016 adoptd su nueva Visién, Mision
y valores.

MISION

Somos una entidad del orden Nacional
encargada de Garantizar el desarrollo y
mejoramiento del transporte, transito y su

infraestructura, de manera integral, competitiva
y segura buscando incrementar la
competitividad del pais. con tecnoloaia v talento
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VISION

En el afio 2025, el Ministerio de
Transporte habrd hecho un aporte
fundamental a la competitividad del
pais, dando un gran salto en la calidad
del transporte y su infraestructura

FOCOS ESTRATEGICOS Y OBJETIVOS INSTITUCIONALES
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FOCO ESTRATEGICO

OBJETIVO INSTITUCIONAL

Infraestructura
competitiva,
interconectada,
ambientalmente sostenible
y territorial

Garantizar un sistema de transporte integrador, competitivo, econdémico, seguro y
sostenible mediante la formulacién, adopcion seguimiento y evaluacién de politicas,
planes, programas y proyectos y reglamentaciones en materia de transporte, transito
e infraestructura, para satisfacer las necesidades del pais y las metas del Plan Nacional

de Desarrollo.
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Fortalecimiento
Institucional

Garantizar un sistema de transporte integrador, competitivo, econdémico, seguro y
sostenible mediante la formulacién, adopcion seguimiento y evaluacién de politicas,
planes, programas y proyectos y reglamentaciones en materia de transporte, transito
e infraestructura, para satisfacer las necesidades del pais y las metas del Plan Nacional
de Desarrollo.

Contribuir al fortalecimiento de las competencias y desarrollo integral del talento
humano de los empleados publicos del Ministerio mediante actividades de
capacitacion y bienestar para el mejoramiento de su desempefio y dar cumplimiento
a la misién de la entidad.

Garantizar el cumplimiento del Sistema de Gestion de Seguridad y Salud en el Trabajo,
que asegure el cuidado de la salud y propenda por la seguridad de los empleados
publicos, contratistas y personal de comisién en la entidad

Administrar los recursos financieros, administrativos y tecnoldgicos y llevar a cabo las
actuaciones judiciales, con criterios de oportunidad, eficiencia, austeridad y
transparencia para asegurar el cumplimiento de las funciones del Ministerio.

Asegurar el acceso a la informacién institucional de las partes interesadas, mediante
la disponibilidad de medios de comunicacién y tecnoldgicos para la divulgacion y
socializacion de los productos y servicios del Ministerio de Transporte con
oportunidad y transparencia.

Planificar, estandarizar, armonizar, articular, implementar y hacer seguimiento al
sistema de gestiéon integrado del Ministerio de Transporte para mejorar
continuamente su eficacia, eficiencia y efectividad de acuerdo con las metas
institucionales.

Transporte competitivo en
todas sus modalidades

Aportar al sistema de transporte, transito e infraestructura seguro, oportuno y
sostenible mediante la expedicion de autorizaciones en los modos de su competencia,
la prestacién de servicios de asesoria y asesoria técnica en materia de transporte,
transito e infraestructura y la emisién de conceptos juridicos relacionados, con criterios
de oportunidad y pertinencia para cumplir las necesidades de los clientes y partes
interesadas.

Seguridad Vial

Garantizar un sistema de transporte integrador, competitivo, econémico, seguro y
sostenible mediante la formulacién, adopciéon seguimiento y evaluacién de politicas,
planes, programas y proyectos y reglamentaciones en materia de transporte, transito
e infraestructura, para satisfacer las necesidades del pais y las metas del Plan Nacional
de Desarrollo.

Planificar, estandarizar, armonizar, articular, implementar y hacer seguimiento al
sistema de gestion integrado del Ministerio de Transporte para mejorar
continuamente su eficacia, eficiencia y efectividad de acuerdo con las metas
institucionales.

Administracion del Riesgo en el Sistema Integrado de Gestion:

NTC GP 1000:2009

Wl CERTIFICADA

El Ministerio de Transporte con el fin de mejorar la eficiencia, eficacia y efectividad de sus actividades ha establecido un
sistema integrado de gestion, que a través de la integracion de herramientas para organizar y controlar el cumplimiento
de obligaciones sobre temas como consecucion de objetivos y metas misionales, en calidad, MECI y seguridad y salud en

el trabajo.
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El sistema de gestion institucional se integra de la siguiente forma:

Integrado de
Planeacién y

Sistema
Integrado

Salud en el
Trabajo -

SGSST Gestion

Sistema de
Gestion de
Calidad - SGC
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" Modelo
Esténdar de
Control
Interno -
MECI

De igual manera cuenta con un Plan Anticorrupcién y Atencién al Ciudadano asi como Mapa de Riesgos Anticorrupcion.

En consecuencia, se establecen las metodologias de administracién del riesgo y los criterios para su anélisis de acuerdo
con su ambito de aplicacién y requisitos normativos, bajo el siguiente esquema:

Sistema de Gestion de
Calidad -SGC, Modelo
Estandar de Control
Interno — MECI,
Anticorrupcion,
Antisoborno

Sistema de Seguridad y
Salud en el Trabajo -

SGSST

ROLES Y RESPONSABILIDADES

Riesgos de Gestion

Identificacion de \
Peligros y N
determinacion de
riesgos
ocupacionales

ROL RESPONSABILIDAD

OFICINA ASESORA DE PLANEACION Proponer al Comité Institucional de Gestion y Desempefio la Politica de
Administracion del Riesgo

RESPONSABLES DE LOS PROCESOS

Encargados de realizar las acciones asociadas a los controles
establecidos para cada uno de los riesgos identificados para su proceso,
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de acuerdo con la periodicidad establecida en
administracion del riesgo de la entidad.

Durante la aplicacién de las acciones de seguimiento cada lider de
proceso debe mantener la traza o documentacion respectiva de todas
las actividades realizadas, para garantizar de forma razonable que dichos
riesgos no se materializardn y por ende que los objetivos del proceso se
cumpliran.

la politica de

ALTA DIRECCION - COMITE DE

CONTROL INTERNO

Presentar al sefior Ministro para aprobacion la Politica de Administracién
del Riesgo

OFICINA DE CONTROL INTERNO

En sus procesos de auditoria interna la Oficina de Control Interno debe
analizar el disefio e idoneidad de los controles, determinando si son o
no adecuados para prevenir o mitigar los riesgos de los procesos,
haciendo uso de las técnicas relacionadas con pruebas de auditoria que
permitan determinar la efectividad de los controles.

GRUPO DE
ADMINISTRATIVO

DESARROLLO

Acompanfar y orientar sobre la metodologia para la identificacién,
andlisis, calificacion y valoracion del riesgo.

Consolidar el Mapa de riesgos institucional

Monitorear cambio de entorno y nuevas amenazas

FUNCIONARIOS Y CONTRATISTAS

Cumplir las directrices relacionadas con la Administracion del Riesgo e
incorporarlas en el desarrollo de sus actividades.

METODOLOGIA

El Ministerio de Transporte adoptard la metodologia vigente para la identificacion, medicién, control y monitoreo de
riesgos establecidos y recomendados en las guias del Departamento Administrativo de la Funcién Publica y metodologia

del Plan Anticorrupcién de la Presidencia de La Republica.

’ E

POLITICA DE
=Y 'elso ADMINISTRACION ———  Lineamientos de la politica
DEL RIESGO
§ - -
RS B
Causas y Fuentes de Riesgo
3.1 Andl
METODOLOGIA PARA A Célculo de la Probabilidad
LA ADMINISTRACION At Commomoee
DEL RIESGO = Andlisis preliminar (Riesgo Inherente)
L delE dR“ acién Valoracién de los confroles
Nivel de riesgo (Riesgo Residual)
S Vonhorsa Mariz de Responsabilidades

= y Revision

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcién Publica, 2074.
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El Ministerio de Transporte realiza analisis DOFA del contexto estratégico para la construccion de las estrategias para la

mejora continua.

Se establece la revisién de los riesgos de gestion cada uno de los procesos, el de corrupcion y el Institucional seran
revisados minimo anualmente o cuando las circunstancias lo ameriten como en cambios estructurales de la entidad.

MINISTERIO DE TRANSPORTE

DOFA)

1.1 Inflacién.

IDENTIFICACION AMENAZAS Y OPORTUNIDADES DEL CONTEXTO ESTRATEGICO 2017 (analisis

O: La planeacién se proyecta con la inflacion actual,
por lo que si baja la inflacion, entonces se tendrian
mayores recursos

A: Cuando la inflacidon se va mas alla de lo
proyectado, entonces el presupuesto asignado
presenta déficit de recursos y no se puede cumplir el
plan de adquisiciones e inversiones.

A: Se presenta variaciones en la proyeccion por
diferencias entre la base definida por El Ministerio de
Hacienda y el criterio real.

1.2 Devaluacion.

ECONOMICOS

A: Cuando se hace efectivo el desembolso de los
recursos obtenidos de préstamos de la Banca
Multilateral, estos valores son inferiores al solicitado y
por tanto se cuenta con menores recursos para el
desarrollo de los proyectos.

A:Frente a los créditos otorgados por banca
multilateral que se han tomado en dolares, el efecto
de devaluacion impacta el valor de la deuda

1.4 Impuestos y Gravame-
nes.

A: El efecto de cambio de los impuestos municipales
que afecta el presupuesto definido.

1.6 Politicas de transferen-
cias de recursos.

A: Recortes presupuestales que no permiten cumplir
con los proyectos.

1.7 Estabilidad cambiaria.

A: Cuando se hace efectivo el desembolso de los
X recursos obtenidos de préstamos de la banca
multilateral, estos valores son inferiores al solicitado y
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por tanto se cuenta con menores recursos para el
desarrollo de los proyectos

2.1 Estabilidad Politica. (
Para Colombia Inestabili-
dad Politica)

A: Afecta la continuidad de las politicas y proyectos
del ministerio

2.2 Credibilidad en las ins-
tituciones del Estado.

O: Colaboracién interinstitucional.
A: Demoras en la ejecucion de los acuerdos
interinstitucional.

2.1 Normas que afectan
los objetivos de la entidad.

A: Cambios normativos que afectan los planes y
proyectos del Ministerio.

A: Cambios inesperados de la norma o proyectos
normativos de larga duracién que impacta la toma de
decisiones oportunas del Ministerio.

A: Actualmente la ley de infraestructura crea dos
entidades nuevas. Afecta la estructura interna del

§ Ministerio; Potencialmente desaparecerian areas del
= ministerio que ejecutan esas labores
§ 2.2 Cambios en la politica A: Afecta la continuidad de las politicas y proyectos
general que afectan la enti- del ministerio
dad.
2.5 Modificaciones legales O: Generacion de una cultura de austeridad en la
a la estructura de gastos de entidad.
la entidad. A: Al restringir los gastos en ciertos rubros criticos
que impidan ejecutar los proyectos de acuerdo a lo
planeado.
A: Recortes presupuestales inesperados que afectan
la continuidad de proyectos y ejecucion de politicas
2.6 Decisiones sobre el in- A: Al retirar pensionados no puede suplir la vacante
greso y retiro de servidores inmediatamente
publicos. A: Imposibilidad de contratar funcionarios
A: Imposibilidad de hacer nombramientos de nomina
3.1 Diversidades étnicas o A: No se incluyan los proyectos de comunidades
culturales. étnicas dentro de la planeacion
¥ | 3.2 Situaciones de orden A: Ejecucién de proyectos en zonas de orden publico
= | publico. clasificado como critico.
g A: Paros de transporte, que afectan la prestacion del
2] servicio de transporte a nivel nacional o zona

especifica, y el ministerio debe tomar medidas
(acciones, politicas)
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3.3 Situaciones de Despla-
zamiento social. ( Se con-
vierte en situacion de or-
den publico)

A: Ejecucién de proyectos en zonas de orden publico
clasificado como critico.

A: Paros de transporte, que afectan la prestacion del
servicio de transporte a nivel nacional o zona
especifica, y el ministerio debe tomar medidas
(acciones, politicas)

3.4 Nivel de Empleo.

O: Al ejecutar las politicas emitidas por el ministerio,
por parte de las entidades vinculadas al ministerio, se
genera oportunidad de empleo.

3.5 Nivel de delincuencia.
(tipologia penal del delito)

A: Alto nivel de vulnerabilidad de la sociedad
Colombiana frente a organizaciones e individuos
vinculados con actividades tipificadas como delito en
el CPC

4.1 Automatizacion de
procesos.

O: Politica del estado en la automatizacion de los
procesos y generacion de red de informacion
interinstitucional.

A: Demoras y fallas en la implementacion de sistemas
de informacion y conexion interinstitucional

4.2 Resistencia a cambios
tecnoldégicos.

O: Politica del estado de Gobierno en Linea.
A: Restriccion al acceso a cambio tecnoldgico (Fb;

§ Tw;) que rezaga a los funcionarios en el
(G} entendimiento y manejo de estos medios
'Q tecnolodgicos
2 A: Restriccion en la instalacién de programas
E 4.3 Capacidad y compro- O: Asignacion de recursos para la renovacion
miso para acceder a nuevas tecnoldgica
Tecnologias. A: restricciones presupuestales (recortes, medidas
de austeridad)
4.4 Eficientes sistemas de O: Politicas de Gobierno en linea (GEL)
Comunicacion. A: No implementacion de tecnologia IP
A: Recursos insuficientes para la ejecucion de
proyectos de mejora de sistemas de comunicacién
5.1 Regulaciones especifi- O: El ministerio es el ente rector.
cas que afectan la entidad. O: Contacto directo con todos los actores del sector.
" A: No se tiene control sobre el resultado final de
g proyectos de Ley
E | 52 Alianzas estratégicas O: Convenios interinstitucionales y entidades
I | para ejecutar Programas'y vinculadas.
E Proyectos. O: Convenio de cooperacion internacional
8 O: Disminucién de costos logisticos por medio de los

Tratados de libre comercio
A: Demora en la ejecucion de los convenios y
acuerdos
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5.3 Formacion y compe- O: Politicas del gobierno para la profesionalizacién de
tencia de los servidores pu- los funcionarios publicos
blicos. A: Recortes al presupuesto de capacitacion
5.4 Apoyo de la Coopera- O: Actualmente se cuenta con apoyo de cooperacion
cion Internacional. internacional
6.1 Facilidad de acceso y O: A nivel oficina central y capitales el acceso es
transporte que rodea el en- excelente
w1 | torno de la entidad. A: A nivel de inspecciones el acceso se ve restringido
g por estado de las carreteras y vias de acceso y
\'s" situaciones de orden publico
w | 6.2 Nivel de desarrollo eco- O: En las zonas donde opera el Ministerio, se generan
O | némico y social de las re- a su alrededor negocios y mejora a las clases sociales
O | giones que rodean la enti- circundantes
dad. A: El ministerio no cuenta con la politica de
responsabilidad social.
7.1. La entidad participa en O: El Ministro participa en el consejo nacional
la generacién de politicas ambiental
ambientales del estado O: El Ministerio tiene dentro de sus planes
3 proyectos que aportan a la mitigacion ambiental
E 7.2. Compromiso de la Alta O: Se tienen Roles de politica ambiental asignado a
W | Direccion en la ejecucion un Grupo dentro del Ministerio
g de politicas ambientales
< | 7.3 La entidad incluye poli- O: El ministerio incluye en los proyectos el
ticas ambientales en la eje- cumplimiento de la normatividad vigente relacionada
cucion de proyectos del con aspectos ambientales
sector
MEDICION:

El Ministerio de Transporte aplica las diferentes metodologias y guias vigentes, suministradas tanto por el Departamento

Administrativo de la Funcidn Publica como por Transparencia por Colombia, para la identificacidn, valoracion, tratamiento
y evaluacion, con el propésito de construir el Mapa de Riesgos Integrado.

Para los riesgos de gestion, se tiene en cuenta la metodologia "Guia para la Administracion del Riesgo.2014":

Escala de calificacion: Bajo el criterio de Probabilidad
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Nivel Descriptor
5 Casiseguro
4  Probable
3 Posible
2 Improbable
1 Raravez

PAZ

Descripcion

Se espera que el evento ocurra en la mayoria de las circunstancias
Es viable que el evento ocurra en la mayoria de las circunstancias

El evento podra ocurrir en algin momento
El evento puede ocurrir en algin momento

El evento puede ocurrir solo en circunstancias excepcionales (poco

comunes o anormales)
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Frecuencia
Mas de 1 vez al afio.
Al menos 1 vez en el Ultimo afio.
Al menos 1 vez en los ultimos 2 afios.
Al menos 1 vez en los ultimos 5 afios.

No se ha presentado en los Ultimos 5 afios.

Fuente: Guia para la Administracién del Riesgo — Departamento Administrativo de la Funcién Publica, 2074.

Escala de calificacion: Bajo el criterio de Impacto, definida en la politica de riesgos institucional

Niveles para calificar el

impacto
Catastrofico
Mayor
Moderado
menor
Insignificante

Impacto (consecuencias)
Cuantitativo
> 50%
> 20%
25% 6 210%
<1% 6 <5%
<0,5% o0 1%

Impacto (consecuencias) Cualitativo

Interrupcion de las operaciones de la Entidad por mas de cinco (5) dias.
Interrupcion de las operaciones de la Entidad por mas de dos (2) dias.
Interrupcion de las operaciones de la Entidad por un (1) dia.
Interrupcion de las operaciones de la Entidad por algunas horas.

No hay interrupcian de las operaciones de la entidad.

Fuente: Guia para la Administracion del Riesgo — Departamento Administrativo de la Funcién Publica, 2014.

(&) MINTRANSPORTE

MINISTERIO DE TRASNPORTE

SISTEMA DE GESTION DE CALIDAD

PROCESO, DIRECCION  PLANIFICACION Y ADMINISTRACION DEL SISTEMA DE GESTION DE CALIDAD

MAPA DE RIESGOS

CODIGO

OBJETVO

CAUSAS POTENCIALES

(IMPACTO)

CONSECUENCIAS

RIESGO INHERENTE DE PROCESO o

IMPACTO EN EL
PROCESO

IMPACTO
PROBABILIDAD cepUTAcowL | MPACTOLEGAL INPACTO CONSOLIDADO PERFILRIESGO | ZONA DERIESGO
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(®) MINTRANSPORTE

MINISTERIO DE TRASNPORTE

SISTEMA DE GESTION DE CALIDAD

PROCESO, DIRECCION  PLANIFICACION Y ADMINISTRACION DEL SISTEMA DE GESTION DE CALIDAD

MAPA DE RESGOS

Para los riesgos de corrupcion, se tiene en cuenta la metodologia “Guia para la Gestion del Riesgo de Corrupcion. 2015":

MAPA RIESGOS DE CORRUPCION

PROCESO

Identificacion del Riesgo

Valoracion del Riesgo

Proceso
Objetivo

Causa

Riesgo

Consecuencia

Andlisis de riesgo

Valoracién del Riesgo

Riesgo Inherente Riesgo residual Acciones asociadas al
o o
T

° o 0 <t o o | o
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N N

Para los riesgos de soborno, se tiene en cuenta la metodologia “Guia Practica para la Elaboracién de Lineamientos Anti-

Soborno en Entidades Publicas”:
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MINISTERIO DE TRANSPORTE
POLITICA ANTI-SOBORNO
GUIA MAPA DE RIESGOS DE SOBORNO

ITEM|  PROCESO RIESGO DE SOBORNO REPUESTA MODALIDAD DE SOBORNO PROBABLE PROBABILIDAD DE OCURRENCIA
Sl NO POSIBLE CASI SEGURO
i TOMA DE 1.1 |Concentracién en la toma de decisiones
DESICIONES 1.2 [Discrecionalidad
2.1 |Soborno para acceder a informacién privilegiada
2.2 |Uso indebido de informacion privilegiada
2.3 |Concentracion de la informacién en algunos funcionarios o dependencias
2 ACCESO A LA, 2.4 |Sistemas de informacién internos deficientes
INFORMACION
2.5 |Debilidades en el sistema de archivo de la entidad
2.6 |Canales de comunicacién deficientes o inexistentes
2.7 |Bajo acceso a la informacién publica por parte de ciudadanos
3.1 |Cobro porrealizacién de tramites
3.2 |Pago para accedera un servicio publico
TRAMITES Y 3.3 |Pago para agilizar un tramite
3 SERVICIOS 3.4 |Baja publicidad de los requisitos para realizar un tramite

3.5 |Débil sistema de atencién al ciudadano

3.6 |Informacién insuficiente en el estado de proceso de tramite yservicio

4.1 |Manipulacién del presupuesto a favor propio o de un tercero
4.2 |Doble contabilidad

4 |FINANCIERO
4.3 |Sistema contable ineficiente

4.4 |Discrecionalidad en la asignacién de gastos

5.1 |Baja sancidn en la ocurrencia del soborno

5.2 |Conflicto de Intereses

53 [seleccion de personal no idéneo para el cargo

RECURSO
5 5.4 |Desconocimiento del codigo de ética de la entidad
HUMANO

5.5 |Bajos estdndares de evaluacion a funcionarios

5.6 |Capacitaciones ysensibilizaciones insuficientes

5.7 |No publicidad en la declaracion de bienes yrentas

6.1 |Manipulacién en las necesidades para contratar

6.2 |Manipulacién en los estudios previos

6.3 |Soborno en el disefio de los pliegos de condiciones

6.4 |Pliegos de condiciones direccionados para beneficiara una empresa o particular

CONTRATACION | 6.5 |Manipulacién en la etapa de evaluacién de los contratos

6 PUBLICA 6.6 |Baja publicidad de la evaluacién de necesidades para contratar
6.7 |Baja publicidad de estudios previos
6.8 |Supervisién de contratos deficiente
6.9 |Seleccién de supervisores o interventores no idéneos
6.10 [Concentracién de la supervision en algunos servidores
7.1 |Soborno a Ordenares del Gasto
7.2 |Manipulacion en los informes de hallazgos disciplinarios
, conTROLY | 7.3 [soborno a testigos

SANCION 7.4 |concentracion de poder en ordenadores de gasto

7.5 |Desconocimiento de la normatividad relacionada con el soborno

7.6 |Informes de control deficientes e insuficientes

Opciones de tratamiento:

La identificacion de los riesgos es la primera etapa y para su desarrollo es necesario establecer reuniones con los
Responsables de los procesos.

El trabajo inicia con la lluvia de ideas, es necesario tener claridad sobre el objetivo de cada proceso, ya que sobre los
mismos se identificardn cada uno de los elementos que podrian impedir el logro de dicho objetivo; los responsables de
los procesos expresaran sus opiniones, la informacion se depurara para obtener las que son las posibles causas de los
riesgos, impactos, debilidades de control o si finalmente se constituirian como riesgo.

Para la medicion de los riesgos, se inicia con la calificacién de la frecuencia o probabilidad de ocurrencia del riesgo,
posteriormente se evallUa la magnitud de los impactos de los riesgos.
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La definicion de los controles se divide en dos partes:

1. El disefio de los controles preventivos.
2. La definicién de los controles correctivos.

El tratamiento del riesgo involucra opciones para modificarlo y su implementacién, igualmente implica un proceso ciclico
de:

- Valoracion del riesgo

- Decision sobre si los niveles de riesgo residual son tolerables

- Sino son tolerables, generacién de un nuevo tratamiento, y

- Valoracién de la eficacia de dicho tratamiento
Las anteriores opciones no necesariamente son excluyentes ni adecuadas en todas las circunstancias, por lo cual, se
pueden considerar las siguientes:

Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origind

Tomar o incrementar el riesgo para perseguir una oportunidad

Retirar la fuente del riesgo

Cambiar la probabilidad

Cambiar las consecuencias

Compartir el riesgo con una o varias partes, (incluyendo los contratos y la financiacion del riesgo; y
Retener el riesgo mediante una decisién informada

CACRRRS

Monitoreo: Los Lideres de los procesos en conjunto con sus equipos de trabajo deberan realizar el monitoreo trimestral
del mapa de riesgos y generar el informe de autoevaluacién, el cual debera ser remitido a la Oficina Asesora de Planeacion
con copia a la Oficina de Control Interno.

Seguimiento: La Oficina de Control Interno, serd la encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consolidados.

Divulgacion: Las partes involucradas tanto internas como externas deberian tener lugar durante todas las etapas del
proceso para la gestion del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de modo tal que los
riesgos identificados, permitan encontrar puntos criticos para la mejora en la prestaciéon de los servicios.
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