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RESOLUCION DE 2016
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Por la cual se adopta el documento normativo para la acreditacion de las
empresas certificadoras de actores estratégicos del sistema de Interoperabilidad
de Peajes con Recaudo Electronico Vehicular

EL MINISTERIO DE TRANSPORTE

En ejercicio de las facultades legales y en especial las conferidas por el literal e)
del articulo 2, el numeral 6 del articulo 3 de la Ley 105 de 1993, el articulo 2 de la
Ley 336 de 1996, los numerales 6.2, 6.3 y 6.10 del articulo 6 del Decreto 087 de
2011,y

CONSIDERANDO

Que en la Ley 105 de 1993 se sefiald que le corresponde al Estado la planeacion,
control, regulacion y vigilancia del transporte, y de las actividades a él vinculadas.
Asimismo, en su articulo 2 sefiala que la seguridad de las personas se constituye
en prioridad del sistema y que el transporte en un elemento basico para la unidad
nacional y el desarrollo de todo el territorio colombiano.

Que el articulo 5 ibidem, establece que “Es atribucion del Ministerio de Transporte
en coordinacion con las diferentes entidades sectoriales, la definicibn de las
politicas generales sobre el transporte y el transito”.

Que el sector transporte debe utilizar las tecnologias de la informacién y
comunicacién, como una herramienta que contribuye a la prestacion de un servicio
competitivo, dindmico y seguro, de conformidad con lo establecido en el articulo 84
de la Ley 1450 del 16 de junio del 2011 “Por medio de la cual se expide el plan de
desarrollo 2010 — 20714”

Que de conformidad con lo establecido en el numeral 2.2. del articulo 2 del Decreto
087 de 2011, le corresponde al Ministerio de Transporte “Formular las politicas del
Gobierno Nacional en materia de transporte, transito y la infraestructura de los



modos de su competencia”

Que mediante Decreto 2060 del 22 de octubre de 2015, el Gobierno Nacional
adicion¢ el Decreto 1079 de 2015, reglamentando los Sistemas Inteligentes para la
Infraestructura, el Transito y el Transporte (SIT) y estableciendo, a su vez, los
parametros para expedir los reglamentos técnicos, los estandares, protocolos y
usos de la tecnologia en los proyectos de SIT, cumpliendo con los principios
rectores del transporte, transito e infraestructura, como el de la libre competencia y
el de la iniciativa privada a las cuales solamente se aplicaran las restricciones
establecidas por la ley y los Convenios Internacionales.

Que con el Decreto 1595 de 2015 se dictaron normas relativas al Subsistema
Nacional de Calidad, y se definio el Reglamento Técnico como el: “documento en
el que se establecen las caracteristicas de un producto o los procesos y métodos
de produccién con ellas relacionados, con inclusion de disposiciones
administrativas aplicables y cuya observancia es obligatoria. También se puede
incluir disposiciones en materia de terminologia, simbolos, embalajes, marcado o
etiquetado aplicables a un producto, procesos o método de produccion o tratar
exclusivamente de ellas”

Que el articulo 2.2.1.7.6.1 del Decreto 1595 de 2015 establece que para efectos de
la elaboracién y expedicion de reglamentos técnicos, €stos deberan estar
enmarcados dentro de la defensa de objetivos legitimos. Asimismo, el articulo en
cuestidn establece que se consideraran objetivos legitimos entre otros: “los
imperativos de la seguridad nacional, la prevencion de practicas que puedan inducir
a error, la proteccion de la salud o seguridad humana, de la vida, la salud animal o
vegetal o del medio ambiente”.

Que los objetivos que persigue la implementacion del Recaudo Electronico
Vehicular de Peajes se circunscriben a promover la mejora y competitividad de las
cadenas logisticas; propiciar soluciones eficientes e innovadoras, permitiendo el
pago de electronico de peajes o de tasas por el uso de areas de alta congestion,
de alta contaminacién o de infraestructura construida o mejorada para evitar
congestién urbana; asi como el cobro de otros bienes y servicios, tal como se
establece en la parte considerativa de la Resolucion 4303 de 2015.

Que los objetivos perseguidos al implementar el Recaudo Electronico Vehicular de
Peajes en Colombia, no se encuentran incluidos en los objetivos legitimos descritos
en el articulo 2.2.1.7.6.1 del Decreto 1595 de 2015, situacion por la cual se debe
proceder a expedir un Documento normativo, el cual es definido por la norma
ibidem, como el “documento que suministra requisitos, reglas o caracteristicas para
las actividades o sus resultados”

Que la Resolucién 4303 de 2015 reglamenté el Titulo 4 de la Parte 5 del Libro 2
del Decreto 1079 de 2015. En ésta se establecieron las condiciones para la
prestacion del servicio de recaudo electrénico vehicular REV para peajes, junto con
los requisitos que deben cumplir los actores estratégicos interesados en obtener y
mantener la habilitacion para la prestacion del servicio de recaudo electrénico
vehicular REV. Se definid, ademas, las normas contractuales relativas a la



operacion, implementacion e interoperabilidad del recaudo electronico vehicular
REV en peajes, dentro del territorio nacional

Que la marca de certificacion a la que hace referencia la Resolucion 4303 de 2015
sera emitida cuando el organismo de certificacion debidamente acreditado
manifiesta adecuada confianza de que el producto y proceso exigido para el
Recaudo Electronico Vehicular de Peajes esté conforme con el documento
normativo que se adopta con la presente Resolucion.

Que en mérito de lo expuesto,

RESUELVE:

Articulo 1. Expedir el documento normativo para la Republica de Colombia, el cual
se encuentra contenido en un anexo general, de XXX paginas

Articulo 2. A partir de la expedicion de la presente Resolucién, los requisitos,
procedimientos, reglas y caracteristicas del Sistema de Recaudo Electronico
Vehicular de Peajes, descritos en el presente documento normativo, seran de
obligatorio cumplimiento para Operadores IP/REV (OP IP/REV) e Intermediadores
IP/REV (INT IP/REV) del servicio IP/REV.

Articulo 3. Se revisara o actualizara cada tres (3) afios, contados a partir de la
ejecutoria de la presente Resolucién, las causas que originaron la expedicién del



documento normativo para establecer si se mantienen, fueron modificadas o
desaparecieron y, de ser necesario, proceder a actualizarlo o derogarlo.

Articulo 4. La presente Resolucion rige a partir de la fecha de su publicacién y
deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dado en Bogota, D.C., a los

MINISTRA DE TRANSPORTE,

NATALIA ABELLO VIVES



ANEXO GENERAL

Documento normativo en el cual se adoptan estandares, requisitos,
procedimientos, reglas y caracteristicas del Sistema de Recaudo Electronico
Vehicular de Peajes en Colombia.

TABLA DE CONTENIDO
INTRODUCCION

CAPITULO 1
DISPOSICIONES GENERALES

Articulo 1. OBJETO
Articulo 2. AMBITO DE APLICACION
2.1.Productos

Articulo 3. REFERENCIAS A NORMAS TECNICAS

Articulo 4. DEFINICIONES, SIGLAS Y SIMBOLOS
Articulo 5. SIMBOLOGIA Y SENALIZACION
5.1. Cédigo de colores para TAG

CAPITULO 2
REQUISITOS TECNICOS ESENCIALES

Articulo 6. REQUISITOS PARA LOS PRODUCTOS
6.1. Requisitos para Intermediadores IP/REV (INT IP/REV)
6.2. Requisitos para Operadores OP IP/REV (OP IP/REV)

CAPITULO 3
PROHIBICIONES

Articulo 7. PROHIBICIONES

CAPITULO 4
DEMOSTRACION DE LA CONFORMIDAD

Articulo 8. MECANISMOS DE EVALUACION DE CONFORMIDAD
8.1. Acreditacion y Organismos de evaluacion de la conformidad

Articulo 9. CERTIFICACION DE CONFORMIDAD DE PRODUCTOS
9.1. Requisitos generales de la certificacién de productos

9.2. Sistemas de certificacion de producto aceptados

9.3. Seguimiento de la certificacion



9.4. Formas excepcionales de certificacion de producto
9.5. Regulaciones para el tramite de la certificacion de producto

Articulo 10. DEMOSTRACION DE CONFORMIDAD

10.1. Validacion de requisitos para el Intermediador (INT IP/REV)
10.2. Validacion de requisitos para el Operador (OP IP/REV)
10.2. Declaracion de conformidad

10.3. Inspeccion con fines de certificacion

10.4. Sistemas de REV que requieren dictamen de inspeccién
10.5. Componentes del dictamen de inspeccién

10.6. Vigencia de los dictamenes de inspeccion

10.7. Formatos de la declaracion de conformidad

10.8. Formatos para dictamen de inspeccion

CAPITULO 5
VIGILANCIA, CONTROL Y REGIMEN SANCIONATORIO

Articulo 11. ENTIDADES DE VIGILANCIA Y CONTROL

CAPITULO 6
REVISION Y ACTUALIZACION

Articulo 12. INTERPRETACION, REVISION Y ACTUALIZACION

CAPITULO 7
DISPOSICIONES VARIAS

Articulo 13. INFORMACION DE ORGANISMOS DE CERTIFICACION, DE
INSPECCION Y DE ENTIDADES ACREDITADAS



CAPITULOI
OBJETO Y CAMPO DE APLICACION

Disposiciones Generales

Articulo 1. Objeto. Establecer las caracteristicas de los productos, procesos o
métodos de produccion con relacionados con ellos, con inclusion de las
disposiciones administrativas aplicables, que son obligatorios para el Sistema de
Recaudo Electronico Vehicular de Peajes IP/REV.

Articulo 2. Ambito de aplicacion. Las disposiciones contenidas en esta parte se
aplicaran integramente a las personas naturales y juridicas que se encuentran
debidamente habilitadas por el Ministerio de Transporte para la prestacion del
servicio de Recaudo Electrénico Vehicular IP/REV, ejerciendo de esta manera un
rol en el sistema, asi como a los productos utilizados en los Sistema de Recaudo
Electrénico Vehicular de Peajes IP/REV, en los siguientes términos:

2.1 Productos
Los productos siguientes productos, por estar directamente relacionados

con el objeto y campo de aplicacion del Documento! Normativo del
Sistema de Recaudo Electrénico Vehicular de Peajes, deben dar

1 Nota: El presente documento aplica a los productos con los nombres comerciales

listados en la Tabla 2.1 y a los que utilizando nombres distintos tienen el mismo
uso.



cumplimiento a los requisitos establecidos en éste y demostrarlo
mediante un Certificado de Conformidad de Producto.

e TAG RFID

e Unidad de lectura de TAG RFID

e Sistema para reconocimiento de numero de placa

e Camaras para grabacion de los ejes de los vehiculos

e Céamaras de seguridad

e Sensores de deteccion automatica de la categoria del vehiculo

e Equipos para pesaje automatico de vehiculos de carga

e Sistema para gestion de informacién de carril

e Barrera o talanquera de salida automatica

e Seméforos

e Paneles de sefializacion variable

e Sefializacion en los carriles REV

e Instalaciones eléctricas

e Sistema de respaldo eléctrico

e Detectores de altura (elemento recomendado)

e Equipos de  monitoreo meteorolégico  (elemento
recomendado)

e Medidor de volumen de trafico vehicular (elemento
recomendado)

e Carril de escape (elemento recomendado)

e Recopilacion de la informacion de monitoreo y supervision

e Red de transmision de datos entre carril y centro de control de
la plaza de peaje

e Red de transmisién de datos entre el centro de control de la
plaza de peaje y el COP

e Redes de comunicaciones para entidades que intercambien
informacion con el SIGT

Articulo 3. Referencias a normas técnicas. La elaboracion de este documento
se baso en los siguientes estandares 0 hormas técnicas:

e ISO/IEC 17067. Conformity assessment -- Fundamentals of product
certification and guidelines for product certification schemes.

e ISO/IEC 18000-63. Information technology -- Radio frequency
identification for item management -- Part 63: Parameters for air interface
communications at 860 MHz to 960 MHz Type C.

e ISO/IEC 17065. Conformity assessment -- Requirements for bodies
certifying products, processes and services

e ISO/IEC 17020. Conformity assessment -- Requirements for the
operation of various types of bodies performing inspection

e RETIE. RETIE Reglamento Técnico de Instalaciones Eléctricas.
Ministerio de Minas y Energia. 2013.



Articulo 4. Definiciones, siglas y simbolos

Definiciones. Para efectos de la presente reglamentacion, se tendran en cuenta
las siguientes definiciones especificas, ademas de las contempladas en la Parte 5
del Libro 2 del Decreto 1079 de 2015, y en la Resolucién 4303 de 2015:

4.1. Definiciones:

Cémara para grabacion de ejes: sistema de camara(s) que permite
grabar de forma automética el paso de un vehiculo por una plaza de
peaje, evidenciando el nimero de ejes que éste posee.

Certificado de acreditaciéon. Documento formal o conjunto de
documentos que indica que la acreditacion ha sido otorgada a un
organismo de evaluacion de la conformidad para el alcance definido.

Certificado conformidad. Documento emitido de acuerdo con las reglas
de un sistema de certificacion, en el cual se manifiesta adecuada
confianza de que un producto, proceso 0 servicio debidamente
identificado est4 conforme con una norma técnica u otro documento
normativo especifico.

Certificacion: Atestacion de tercera parte relativa a productos,
procesos, sistemas 0 personasz.

Certificacion plena: Proceso de certificacion del cumplimiento de los
requisitos establecidos en este documento normativo a un sistema de
REV, el cual consiste en la declaracién de conformidad de primera
parte  suscrita por el(los) profesional(es) competente(s)
responsable(s) de la instalacibn, acompafada del aval de
cumplimiento mediante un dictamen de inspeccion, previa realizacion



de la inspeccién de comprobacién efectuada por inspector(es) de un
organismo de inspeccion debidamente acreditadoz.

Control de calidad: Proceso de regulacion, a través del cual se mide y
controla la calidad real de un producto o servicio?.

Declaracion de conformidad de primera parte: Certificacion emitida
por la persona o la organizacion que suministra objeto, a la
conformidad de éste con el reglamento técnico?.

Evaluacion de la conformidad: Procedimiento utilizado, directa o
indirectamente, para determinar que se cumplen los requisitos o
prescripciones pertinentes de los reglamentos técnicos 0 normas?2.

Norma técnica: Documento aprobado por una institucién reconocida,
gue prevé, para un uso comun y repetido, reglas, directrices o
caracteristicas para los productos o los procesos y métodos de
produccion conexos, Servicios 0 procesos, cuya observancia no es
obligatoria2.

Normatécnicacolombiana (NTC): Normatécnica aprobada o adoptada
como tal por el organismo nacional de normalizacién®.

Norma técnica extranjera: Norma que se toma en un pais como
referencia directa o indirecta, pero que fue emitida por otro pais3.

Norma técnica internacional: Documento emitido por una organizacion
internacional de normalizacion, que se pone a disposicion del
publico3.

Norma técnica regional: Documento adoptado por una organizacion
regional de normalizacion y que se pone a disposicion del publicos.

Sensores de detecciéon automatica de categoria del vehiculo:
conjunto de componentes electronicos y sensores de distintos tipo,

Decreto 1595 de 5 de agosto de 2015. Ministerio de Industria y Turismo.

s RETIE Reglamento Técnico de Instalaciones Eléctricas. Ministerio de Minas y

Energia. 2013.



gue actuan para determinar de forma automatica la categoria a la que
pertenece un vehiculo que transita por un carril IP/REV.

Equipo para pesaje automético: conjunto de sensores y elementos
electronicos que permiten el pesaje por ejes de un vehiculo en
movimiento.

Talanquera: barrera de control automatica que habilita el paso fisico de
un vehiculo por un carril REV.

Red de transmision: dispositivos interconectados que permiten la
transmision de informacion.

Sistema para reconocimiento de placas: sistema electronico
generalmente compuesto por una camara y una unidad de



procesamiento que permite la deteccion automéatica de placas

vehiculares.

Unidad de Lectura RFID: sistema electrénico que permite la lectura a
distancia de TAG RFID.

4.2. Siglas y abreviaturas

ANI
COP
ET
ICONTEC
Certificacion
INVIAS
ISO
NTC
ONAC
REC
REV
RFID
SIGT
de RFID
TAG
TID

Agencia Nacional de Infraestructura

Centro de Operacion de Peajes

Entidad Territorial

Instituto Colombiano de Normas Técnicas

Instituto Nacional de Vias

International Organization for Standardization
Norma Técnica Colombiana

Organismo Nacional de Acreditacion de Colombia
Entidad Recaudadora

Recaudo Electronico Vehicular

Radio Frequency Identification

y

Subsistema para la Gestién de Transacciones a través

en espariol etiqgueta de RFID
del inglés Tag ID, Identificador de la etiqueta RFID

ARTICULO 5. SIMBOLOGIA Y SENALIZACION
5.1 CODIGO DE COLORES PARA TAG

CAPITULO 2

REQUISITOS TECNICOS ESENCIALES

Articulo 6. REQUISITOS PARA LOS PRODUCTOS

Donde se relacionan los requisitos de productos, requisitos de operacion
y la validacion del sistema de Recaudo Electronico Vehicular de
Peajes en Colombia con fundamento en el Anexo Técnico adoptado
en la resolucion 4303 del 23 de octubre de 2015 por el Ministerio de
Transporte. Los equipos que componen el sistema IP/REV, objeto del
Documento Normativo del Sistema de Recaudo Electronico Vehicular



de Peajes, listados en el articulo 2, deben cumplir los siguientes
criterios generales, ademas de los requisitos particulares:

a.) Cumplir los requisitos de producto y demostrarlo mediante Certificado
de Conformidad de Producto, expedido por un organismo de
certificacion acreditado.

b.) El Certificado de Conformidad de Producto debe hacer clara y precisa
referencia al producto que le aplica. ElI productor, importador,
distribuidor y comercializador del producto, debe verificar que el
producto a comercializar corresponda al producto certificado.
Productos objeto del presente documento que no demuestren la
conformidad seran considerados productos no autorizados y por lo
tanto no podran ser usados.

c.) Los productos objeto del documento normativo del Sistema de
Recaudo Electronico Vehicular de Peajes, contemplados en la
articulo 2, que no tengan definidos los requisitos en el presente Anexo
General, deben dar cumplimiento al documento normativo del
Sistema de Recaudo Electronico Vehicular de Peajes mediante un
Certificado de Conformidad de Producto conforme a la norma o
normas técnicas (Apartado 10.1 Validacion, Articulo 10.
Demostracion de conformidad) que les aplique, expedido por un
organismo acreditado.

d.) Para los productos objeto del documento normativo del Sistema de
Recaudo Electrénico Vehicular de Peajes contemplados en la articulo
2, que se les exijan el cumplimiento de una norma técnica v,
adicionalmente, se les exijan unos requisitos especificos, en el
proceso de certificacion se debe probar el cumplimiento de estos
requisitos, aun cuando estos no estén incluidos en la norma técnica.

e.) Las normas referenciadas para cada producto, indican métodos para
probar el cumplimiento de los requisitos establecidos en el documento
normativo del Sistema de Recaudo Electrénico Vehicular de Peajes.

f.) Toda informacion relativa al producto que haya sido establecida como
requisito por el documento normativo del Sistema de Recaudo
Electrénico Vehicular de Peajes, debe ser verificada dentro del
proceso de certificacion del producto. Los parametros técnicos alli
establecidos deben ser validados mediante pruebas o ensayos



realizados en laboratorios acreditados o evaluados segun la
normatividad vigente.

g.) La informacion contenida en catélogos o instructivos del equipo, debe
ser veraz, verificable técnicamente y no inducir a error al usuario, las
desviaciones a este requisito se sancionaran con las disposiciones
legales o reglamentarias sobre proteccion al consumidor (Cédigo de
comercio- Articulo 823).

h.) Todo producto objeto del presente reglamento debe estar rotulado
con: la marca comercial, el nombre o logotipo del productor.
Conforme a lo establecido en la Ley 1480 de 2011.

i.) Cuando un producto se fabrique para una o mas funciones propias de
otros productos contemplados en este articulo, se debe demostrar el
cumplimiento de los requisitos particulares que le apliquen para cada
funcion.

6.1. Requisitos para Intermediadores IP/REV (INT IP/REV)

6.1.1. TAG RFID

En los sistemas de recaudo electrénico se realiza una transferencia de datos
entre el vehiculo, que cuenta con un TAG RFID ISO 18000-63 (OBU) y la
RSU. A continuacién se listan los requisitos para este elemento.

e Tag RFID compatible con el estandar
ISO/IEC 18000-63 2013. Tag RFID ISO 18000-63 con TID unico y longitud de 96
bits.

e Tag RFID ISO 18000-63 con tiempo de
vida superior a 3 afios, apropiado para la exposicién a las condiciones dadas en
vidrios panoramicos de los vehiculos.

e Tag RFID ISO 18000-63 con soporte y
disponibilidad suficiente dadas por el fabricante.

e Inalambrica, especificada por la norma
ISO 18000-63.

e Tag RFID ISO 18000-63 inalterables
(tamper proof). El Tag RFID ISO 18000-63 debera estar adherido al panoramico



del vehiculo, en una posicion que no afecte el funcionamiento propio, ni el de otros
sistemas de REV.

e Tag RFID ISO 18000-63 con capacidad
de operar con el sistema de lectura, a una distancia suficiente para ser detectada
al ingresar al peaje.

6.1.2. Canal de comunicaciones para intercambio de informacion con el
SiGT.

Se debera instalar un canal de comunicacion a Internet para intercambiar la
informacion necesaria entre el SIGT y el INT IP/REV. Dicho canal debera cumplir
con los siguientes requisitos:

e Canal de comunicacion con suficiente ancho de banda
para satisfacer las necesidades de cada entidad relacionada y garantizar el flujo de
datos hacia y desde el SiGT (minimo de 1 Mbps).

e La informacion transferida debera estar cifrada con un
estandar igual o mejor al AES-256 a fin de garantizar la confidencialidad de dicha
informacion.

e Paralos casos de COP y REC se deberéa contar con un
canal de comunicaciones con nivel de reuso de 1 y bidireccionales, con ancho de
banda de minimo de 1 Mbps.

e Los elementos empleados para la red deberan tener un
nivel de disponibilidad superior al 99%.

e Los elementos de red deberan contar con soporte
técnico y capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces de datos con fibra éptica y/o cobre y/o
satelital, siempre que cumpla con los requisitos de disponibilidad.

6.2. Requisitos para Operadores IP/REV (OP IP/REV)
A continuacion se presentan los requisitos para los elementos presentes en el carril
IP/REV, centro de control de la plaza de peaje y COP.

6.2.1. Unidad de lectura de TAG RFID

La unidad de lectura de TAG RFID, es la encargada de detectar el vehiculo cuando
ingresa al carril REV del peaje, mediante la tecnologia RFID 1ISO 18000-63. Esta
unidad se encuentra compuesta por: unidad de procesamiento, unidad de radio,
interfaz o puerto de comunicaciones, cables de radio frecuencia, antena(s) y un



sistema de alimentacion de energia. A continuacion se describen los requisitos
para este componente.

e Lectura de campos EPC de TAG RFID ISO 18000-63 y campo
TID de aquellos que pertenezcan al dominio de peajes. Verificacion de
integridad de la informacion: la unidad de lectura deberd contar con un
sistema de verificacion de integridad de la informacién de los TAG RFID ISO
18000- 63 leidos, igual o mejor que el CRC16.

e Las unidades de lectura deberan ser aptas para operacion en
porticos y en condiciones de intemperie. Deberan cumplir con el estandar
IP66.

e La unidad de lectura de TAG RFID ISO 18000-63, debera
garantizar una tasa de lecturas efectivas de al menos el 98% con TAG RFID
bien instalados y en buen estado de conservacion. La unidad de lectura
debera tener una disponibilidad del 99.5%, con una media de tiempo entre
fallas (MTBF) no menor a 26280 horas. La confiabilidad de los datos leidos
de un TAG RFID ISO 18000-63 debera ser superior al 99.9%.

e El sistema debera realizar al menos 100 lecturas por segundo
de multiples TAG RFID ISO 18000-63 en movimiento a una velocidad
minima de 60 Km/h con respecto al lector. La lectura del TAG RFID ISO
18000-63 debera ser efectiva exclusivamente en el carrii REV en donde
circula el vehiculo y detectado una sola vez. La antena del sistema de lectura
de TAG RFID deberéa ser ubicada a una distancia de la barrera de paso o
talanquera del carril, tal que permita que los vehiculos puedan transitar a
una velocidad de hasta 60Km/h realizando pago electronico
satisfactoriamente.

e La potencia maxima radiada por el sistema de lectura de TAG
RFID debera ser la estipulada por el estandar ISO 18000-63 y en ningun
caso debera exceder la especificada en la normatividad colombiana emitida
por la Agencia Nacional del Espectro (ANE). De igual manera, las
frecuencias de operacion estaran en la banda de 900MHz y seran las que
permita la Agencia Nacional del Espectro para este tipo de aplicacion.

e Las unidades de lectura deberan contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces fisicas para transmision de datos RS232 o Ethernet
IEEE 802.3.

6.2.2. Sistema para reconocimiento de numero de placa.

El sistema para reconocimiento de numero de placa permite contrastar la
informacion recogida a partir del TID del TAG de la base de datos del SiGT, con la



informacion obtenida por los sistemas a nivel del carril REV. A continuacion se
describen los requisitos para este componente.

e El sistema debera reconocer la placa del vehiculo que ingresa
al carril REV de forma automatica y los caracteres detectados deberan ser
almacenados en el centro de control de la plaza de peaje junto con las
evidencias de paso del vehiculo por el carrii REV del peaje. El
reconocimiento de la placa se acepta como valido, si al menos cinco de los
seis caracteres de la placa detectada corresponden en posicion, a los
caracteres de la placa registrada en la base de datos que esta asociada al
TAG leido. La deteccion de placas debe realizarse correctamente con el
vehiculo en movimiento a una velocidad maxima de 60Km/h.

e Deberd existir un sistema de reconocimiento de placas de
vehiculos en cada uno de los carriles REV del peaje.

e El sistema de deteccion de placas debera tener una
disponibilidad del 99.5%, con una media de tiempo entre fallas (MTBF) no
menor a 17000 horas.

e Elsistema de deteccion de placas deberéa tener una efectividad
igual o superior al 95%, para placas en buen estado de conservacion y
limpieza. El sistema de reconocimiento de placas debera tener un tiempo de
respuesta inferior a 2 segundos desde el momento en que se realiza la
fotografia hasta que se obtiene el texto de la placa del vehiculo. La camara
empleada para este sistema debera tener un grado de proteccion IP66.

e El sistema de reconocimiento de placas deberan contar con
soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje

e Interfaces fisicas para la transmision de datos RS232 o
Ethernet IEEE 802.3.

6.2.3. Camaras para grabacion de los ejes de los vehiculos.

La camara para grabacion de los ejes de un vehiculo y placa sirve como prueba de
paso y para obtener evidencias acerca del nimero de ejes y la placa frontal que
tiene un automotor en caso que se requiera para la solucion de discrepancias. A
continuacion se describen los requisitos para este componente.

e Lacamara debera grabar video y al menos una imagen donde
se evidencie perfectamente el niumero ejes y la placa que lleva el vehiculo.
Dicha(s) imagen(es) y video deberan ser almacenadas en el centro de
control de la plaza de peaje junto con el texto de la placa detectada. La
camara para grabacion de ejes y placa debera capturar la fotografia y el



video con el objetivo mencionado anteriormente, a una velocidad de hasta
60Km/h.

e Deberé existir un sistema de grabacién en video del nimero
de ejes de los vehiculos e imagen con numero de placa en cada uno de los
carriles del peaje REV, sin importar las condiciones climaticas, de
iluminacién o temperatura que estén en el peaje.

e El sistema de grabacion de ejes de los vehiculos debera tener
una disponibilidad del 99.5%, con una media de tiempo entre fallas (MTBF)
no menor a 17000 horas.

e Céamaras para grabacion de ejes deberan entregar su
informacion de forma inmediata al centro de control de la plaza de peaje y
deberan operar y almacenar el video al menos a 10 fps (cuadros por
segundo). Este tipo de cAmara debera tener un grado de proteccion IP66.

e Las camaras para la grabacion de ejes y placa deberan contar
con soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaces fisicas Ethernet IEEE 802.3.

6.2.4. Cadmaras de seguridad

Con fines de control de flujo vehicular y seguridad se debera contar con al menos
una camara panoramica en cada sentido y camara(s) que permitan la vigilancia de
las areas de servicio. A continuacion se describen los requisitos para este
componente.

e Se debera instalar una camara panoramica por cada sentido
del peaje (entrada, salida) tipo PTZ, controlables de forma remota.

e Deberan existir camaras que cubren por completo las areas de
servicio. Las camaras operaran al menos a 15 fps, con zoom 6ptico de 32X



con una sensibilidad minima de 0.2 lux, compatibles con formatos H.264 y
MPEG-4; y cumplir con el estandar ONVIF.

e Las céamaras deberan ser funcionales en diferentes
condiciones de clima y temperatura, por lo que contardn con sistema
calefactor propio.

e Se debera contar con un switch de video, que permita
seleccionar desde el COP a cualquiera de las camaras de seguridad del
peaje para el envio de las imagenes a dicho centro.

e Las imagenes seran transmitidas al centro de control de la
plaza de peaje.

e Las iméagenes seran almacenadas en el centro de control de la
plaza de peaje de forma cifrada empleando el estandar AES 256.

e Las camaras deberan tener cada una disponibilidad del 99.9%,
con una media de tiempo entre fallas (MTBF) no menor a 26000 horas.

e Cada camara deberd tener una resolucion minima de
1920x1080 pixeles. Este tipo de camara debera tener un grado de
proteccion IP66.

e Las camaras deberan contar con soporte técnico y capacidad
de suministro por parte del fabricante o proveedor durante el tiempo de
funcionamiento en el peaje.

e Interfaz fisica Ethernet IEEE 802.3 u otro medio cableado para
la transmision de datos.

6.2.5. Sensores de deteccion automatica de la categoria del vehiculo.

El peaje debera contar con los sensores necesarios para realizar de forma
automatica la categorizacion del vehiculo, de acuerdo a las tablas vigentes
de categorizacion. Los requisitos para dicho sistema son:

e Se deberan instalar los sensores que determinen la categoria
del vehiculo, mediante la medicion de variables como numero de llantas,
ancho de la llanta, altura, entre otras.

e Los sensores deberan ser capaces de determinar la categoria
del vehiculo en movimiento a una velocidad de hasta de 60 Km/h, antes de
la barrera de paso y con vehiculos transitando a 40 centimetros de
separacion.

e Los sensores seran aptos para ser empleados en ambientes
industriales y de aplicacion en sistemas de peajes.

e Los sensores instalados no deberan afectar la velocidad con
la que el vehiculo ingresa al carril del peaje.

e Los sensores deberan tener cada uno una disponibilidad del
99.5%, con una media de tiempo entre fallas (MTBF) no menor a 17000



horas. El sistema de clasificacion debera tener una efectividad igual o
superior al 98%.

e Elsistema de sensores y el correspondiente procesamiento de
su informacién para determinar la categoria de un vehiculo, deberan tener
un tiempo de respuesta menor a 2 segundos, desde el momento en que el
vehiculo ingresa al carril y es detectado por todos los sensores, hasta que
se determina la categoria.

e El sistema de sensores debera contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces fisicas para la transmision de datos RS232/RS485
o Ethernet IEEE 802.3 u otras no inalambricas de carécter industrial.

6.2.6. Equipos para pesaje automatico de vehiculos de carga.

Este item se presenta a manera de recomendacion para el correcto funcionamiento
de los sistemas IP/REV. En el peaje se recomienda contar como minimo con un
carril de cobro automaético provisto con un sistema de pesaje dinamico (WIM), cuya
capacidad corresponda por lo menos al maximo permitido por la via, para estimar
el peso de todos los camiones de carga que transiten por el peaje, sin que éstos se
detengan por completo. La informacion del peso reportada por el sistema de pesaje
serd enviada de forma automética a la base de datos en el centro de control de la
plaza de peaje.

e Sensores para pesaje dinAmico aptos para pesaje de
cualquiera de los vehiculos de carga usados en el pais, estipulados en la
resolucién 004100 de 28 de diciembre de 2004 del Ministerio de Transporte.

e Debera existir al menos un carril con sistema dindmico de
pesaje y deberé reportar el peso de forma automatica al centro de control de
la plaza de peaje junto con la informacion de los sensores de deteccion de
categoria.

e La infraestructura para el pesaje debera permitir el transito del
vehiculo a velocidad constante para evitar mediciones erréneas y otras
condiciones que especifique el fabricante.

e Elsistema de pesaje debera tener un certificado de calibracion
por parte de una empresa avalada por la ONAC o el Instituto Nacional de
Metrologia, con una disponibilidad superior al 99% y un error maximo del 5%
con vehiculo transitando a 60 Km/h.

e El sistema de pesaje de vehiculos de carga debera tener una
precision de al menos el 95%.

e Las béasculas del sistema deberan ser calibradas al menos 1
vez al afo, notificando este procedimiento al centro de metrologia de la



Superintendencia de Industria y Comercio, para efectos de continuar con la
certificacion.

e Interfaces fisicas para la transmision de datos RS232/RS 485
o Ethernet IEEE 802.3.

6.2.7. Sistema para gestion de informacién de carril.

Por cada carril exclusivo o mixto de REV se debera instalar en el peaje un
dispositivo de computo para recibir la informacién de los elementos que componen
el carril IP/REV. Los requisitos para dicho elemento son los siguientes.

e Debera contar con procesador, memoria RAM y disco duro
suficientes para ejecutar los procesos de gestion del carril IP/REV. En caso
de que el equipo se encuentre instalado en el carril, se deberéa disponer de
un disco duro de estado sélido que soporte las condiciones de vibracién
presentes en el carril REV.

e Deberé ejecutar la base de datos local de todos los TAG del
sistema IP/REV y su informacion asociada, especificada en el Anexo
Técnico adoptado en la resolucion 4303 del 23 de octubre de 2015 por el
Ministerio de Transporte.

e Debera contar con sistemas de proteccion contra fallas en la
red eléctrica de forma independiente. Debera contar con seguridad fisica
para evitar que actos vandalicos interfieran. Debera cumplir con el estandar
IP66 de proteccion si esta expuesto a la intemperie o IP54 si esté protegido
en un ambiente cerrado, garantizando su operacién entre -5°C a +45°C.

e Los equipos deberan cumplir con las exigencias del estandar
FIPS 140-2 nivel 2 y las normas de compatibilidad electromagnética EMC
clase A o su equivalente.

e El reloj del equipo debera estar ajustado a la hora UTC-5
mediante protocolo NTP como se detalla en el Capitulo 3 “Especificacién de
Requisitos de Software” del Anexo Técnico adoptado en la resolucién 4303
del 23 de octubre de 2015 por el Ministerio de Transporte. NTP, del inglés
Network Time Protocol, es un protocolo de Internet para sincronizar los
relojes de los sistemas informaticos en redes de conmutacion de paquetes
con latencia variable. NTP utiliza UDP como su capa de transporte, usando
el puerto 123. Esta disefiado para resistir los efectos de la latencia variable.
Al igual que los demas computadores que participan en el sistema REV, el
sistema operativo del dispositivo de computo instalado en el carril debe ser
configurado para usar este protocolo, con el fin de garantizar que en todo el
sistema de recaudo electrénico se tiene la misma hora de referencia.

e Componentes para la gestion de informacién de carril se
recomiendan estar lo més cerca posible de los elementos que le suministran



la informacion (sistema RFID ISO 18000-63, sensores, etc) a fin de
mantener la integridad y la seguridad de la informacion.

e Componentes para gestion de la informacion de grado
industrial y trabajo pesado, con garantia de funcionamiento en condiciones
climéticas y de temperatura extremas.

e Capacidad de procesar minimo 100 solicitudes de busqueda
por segundo en la base de datos local del carril REV de los TAG RFID.

e Se debera calcular la categoria de un vehiculo a partir de la
informacion de los sensores en un tiempo no mayor a 2 segundos.

e El sistema de coOmputo para la gestion de informacion de carril
debera contar con soporte técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaces fisicas para la transmision de datos RS232, Ethernet
IEEE 802.3 con cable STP o con fibra Optica.

6.2.8. Barrera o talanquera de salida automatica.

Los carriles REV deberan contar con una barrera automéatica que controlara el
paso de vehiculos.

e Talanqueras automéaticas en cada carril REV del peaje que
permitan el paso de los vehiculos una vez se haya confirmado el cobro de
la tarifa correspondiente.

e La talanquera debera tener apertura y cierre automatico.

e La composicion fisica y estética de las barreras debera ser
conforme con el manual de sefializacién vial 2015 (Capitulo 5 Otros
dispositivos para la regulacién de transito, Seccion 5.11. Sefalizacion de



estaciones de peaje, apartado 4 Barreras de control), adoptado por el
Ministerio de Transporte.

e Lastalanqueras deberan tener un MTBF no menor a 1 afio con
caracteristicas para trabajo pesado.

e EI tiempo de respuesta para subida y para bajada de dicha
barrera deberéa ser igual o inferior a 0.7 segundos en cada caso.

e Las barreras automaticas deberan contar con soporte técnico
y capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaz de control RS 232, Ethernet IEEE 802.3 u otras de uso
industrial.

6.2.9. Semaforos.

Sobre los carriles REV se deberan instalar semaforos LED que indiquen al usuario
el estado del carril REV (abierto o cerrado), asi como la autorizacion para continuar
el paso por el peaje.

e Se deberan instalar elementos de sefializacion visibles antes
del peaje, que indiquen al usuario el estado del carril REV (abierto, cerrado)
de conformidad con el manual de sefializacion vial 2015 (Capitulo 5 Otros
dispositivos para la regulacion de transito, Seccién 5.11. Sefializacién de
estaciones de peaje, apartado 5 Semaforos e indicadores de forma de
pago), adoptado por el Ministerio de Transporte.

e Se deberan instalar semaforos ubicados en el carril REV
después de la talanquera (Ver Figura 4.2) e informando al usuario acerca de
si esta autorizado o0 no para continuar su paso por el peaje. Estos elementos
deberan cumplir con las normas presentadas en el manual de sefializacion
vial 2015 (Capitulo 7 Seméforos), adoptado por el Ministerio de Transporte.

e Los semaforos que indican el estado del carril deben ser
visibles a una distancia tal que permita al usuario cambiar de carril en caso
de que el carril REV se encuentre cerrado o en caso de que el usuario no
disponga de los medios para realizar el pago electrénico.

e Los seméforos que indican la autorizacion para continuar el
paso por el carril REV del peaje deben ser visibles desde el punto de entrada
a dicho carril REV. Estos semaforos deben estar ubicados sobre el panel de
sefalizacion variable para garantizar un unico punto de vista a los usuarios.

e Los semaforos empleados deberan tener un nivel de
disponibilidad superior al 99%, con un MTBF superior a 5 afios.

e Los semaforos empleados deberan tener caracteristicas de
visibilidad, tamafio, colores y demas caracteristicas especificadas en el
manual de sefalizacion vial 2015 Capitulo 5 “Otros dispositivos para la
regulacion de transito”, Seccion 5.11. “Sefalizacion de estaciones de peaje”,



apartado 5 Semaforos e indicadores de forma de pago y Capitulo 7
Semaforos.

e Los seméaforos deberan contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje. El mantenimiento realizado a los
semaforos y a sus elementos asociados debera realizarse en concordancia
con el manual de sefalizacién vial 2015, (Capitulo 7 Seméaforos, Seccion
7.4. Mantenimiento), adoptado por el Ministerio de Transporte.

e Interfaz fisica cableada de uso industrial.

6.2.10. Paneles de sefializacidon variable.

Los carriles REV del peaje deberdn contar con pantallas de informacion
alfanuméricas LED.

e Las pantallas de informacion alfanumérica informaran al
usuario el valor del pago realizado o alguno de los siguientes mensajes
segun aplique: saldo bajo, saldo insuficiente o TAG no reconocido.

e Los paneles de sefalizacion variable deberan ser visibles
desde el punto de entrada al carril REV, desde la ubicacion del conductor
del vehiculo, sin importar su categoria. Estos paneles deben estar ubicados
debajo del semaforo que indica la autorizacion para continuar el paso por el
peaje, a fin de garantizar un unico punto de vista a los usuarios, cumpliendo
con las consideraciones de localizaciéon presentadas en el manual de
sefalizacion vial 2015 (Capitulo 2 , Seccion 2.1 Generalidades de las
sefales verticales, apartado 4 ubicacion). De igual manera, deberan cumplir
con las consideraciones de disefio; asi como de distancia minima de
visibilidad y lectura presentadas en el manual de sefalizacion vial 2015,
(Capitulo 2, Seccion 2.7 Sefnales de mensaje variable), adoptado por el
Ministerio de Transporte.

e Los paneles de sefalizacion variable deberan tener un nivel de
disponibilidad superior al 99% y un MTBF superior o igual a 5 afios.

e Los paneles de sefalizacion variable deberan tener
caracteristicas de visibilidad, tamafio, colores y demdas caracteristicas



especificadas en el manual de sefalizacion vial 2015 (Capitulo 2, Seccién
2.7 Sefnales de mensaje variable).

e Los paneles de sefializacion variable deberan contar con
soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaz fisica cableada de uso industrial.

6.2.11. Senalizacion en los carriles REV.

En los carriles REV deberd existir una sefializacion vertical y horizontal para indicar
los carriles a usar y las cabinas habilitadas para recibir cada forma de pago,
cumpliendo los aspectos contemplados en el manual de sefializacion vial 2015
(Capitulo 5 Otros dispositivos para la regulaciéon del transito, Seccion 5.11
Sefalizacidén de estaciones de peaje) , adoptado por el Ministerio de Transporte.

e Reductores de velocidad: para realizar la transicion de la
velocidad del vehiculo en carretera, a la requerida para la realizacién del
cobro electrénico. Dichos reductores se instalaran de acuerdo a los aspectos
contemplados en el manual de sefalizacion vial 2015 (Capitulo 5 Otros
dispositivos para la regulacién del transito, Seccién 5.8 Reductores de
velocidad).

e Delineadores de piso: deberan contar con delineadores de piso
gue guien al conductor en la circulacién en la zona que pertenece al peaje,
de acuerdo a los aspectos contemplados en el manual de sefializacion vial
2015 (Capitulo 5 Otros dispositivos para la regulaciéon del transito, Seccion
5.4 Delineadores de piso o elevados).

e Estos elementos deberan tener los colores, tamafios y demas
caracteristicas especificadas en el manual de sefalizacién vial 2015
(Capitulo 5 Otros dispositivos para la regulacion del transito y Capitulo 5



Otros dispositivos para la regulacion del transito, Seccidn 5.4 Delineadores
de piso o elevados Seccion 5.8 Reductores de velocidad).

e La sefalizacion de estaciones de peaje debe garantizar que
los usuarios seleccionen correctamente los carriles habilitados para recibir
cada forma de pago.

e Se deberd prever mantenimientos preventivos y/o correctivos
de la sefalizacion vertical y horizontal, durante el tiempo de funcionamiento
en el peaje.

6.2.12. Instalaciones eléctricas.

Las instalaciones eléctricas son un elemento critico del sistema REV, puesto que
éstas alimentan a todos los equipos eléctricos presentes a nivel de carril REV de
los peajes. Los requisitos para las instalaciones eléctricas son los siguientes.

e Todas las instalaciones eléctricas deberan realizarse de
acuerdo con lo establecido en las normas NTC 2050 y RETIE. De igual
manera, todos los equipos eléctricos presentes a nivel de carril IP/REV del
peaje, deberdn contar con las protecciones eléctricas a nivel de
sobretensiones y cortocircuito.

e Se debera contar con un sistema de proteccion independiente
para cada elemento electrénico a nivel de carril.

e Los componentes de las instalaciones eléctricas deberan tener
un MTBF igual o superior a 5 afios.

e Las capacidades de los componentes del sistema eléctrico
deberan estar en concordancia con las normas NTC 2050 y RETIE vigentes
en Colombia y dimensionados para cada uno de los elementos que
componen el carril REV.

e Se debera prever mantenimientos preventivos y/o correctivos
de la infraestructura eléctrica, durante el tiempo de funcionamiento en el
peaje.

e Interfaces fisicas de tipo industrial.

6.2.13. Sistema de respaldo eléctrico.

Un sistema de respaldo eléctrico debe entrar en operacion, en el evento de un fallo
en el suministro de energia eléctrica. Los requisitos para dicho sistema, son los
siguientes.

e Se deberd contar con un sistema de respaldo de energia
eléctrica que permita la continuidad de las operaciones del puesto del carril



REV, en el evento de fallas en la red de suministro eléctrico, garantizando el
pleno funcionamiento de todos los carriles REV del peaje.

e El sistema debe activarse de forma automatica, una vez
detectada una falla en la red de suministro eléctrico.

e El sistema de respaldo eléctrico debera tener un MTBF igual o
superior a 5 afos.

e Elrespaldo debe contar con una proteccién primaria a partir de
Fuentes Ininterrumpidas de Potencia con un soporte de minimo 30 minutos
y una fuente de respaldo secundario, mediante grupo electrégeno, con
capacidad de respaldo de minimo 24 horas.

e Es necesario prever mantenimientos preventivos Yy/o
correctivos del sistema de respaldo de energia eléctrica, durante el tiempo
de funcionamiento en el peaje.

e Interfaces fisicas cableadas de uso industrial.

6.2.14. Detectores de altura (elemento recomendado)

Se recomienda instalar controles de galibo para detectar el exceso de altura de los
vehiculos a la entrada del carril REV, que permitan advertir acerca de posibles
ingresos de vehiculos que excedan la altura méxima permitida en toda la
infraestructura de la concesion vial. Los requisitos para los detectores de altura,
son los siguientes.

e EI detector de altura debera tener las caracteristicas
funcionales de conformidad con el manual de sefalizacion vial 2015
(Capitulo 5 Otros dispositivos para la regulacién de transito, Seccion 5.7
Segregadores y limitadores de flujo, apartado 8 Limitador de Galibo),
adoptado por el Ministerio de Transporte.

e En caso de exceder la altura maxima permitida se debera
informar de forma inmediata al conductor mediante un panel de sefializacion
dindmica, que cumpla con los requisitos especificados en el manual de
sefalizacion vial 2015 (Capitulo 2, Seccién 2.7 Sefiales de mensaje variable)



e instalado en un punto que permita al vehiculo salir de circulacion, sin
obstaculizar el paso a otros vehiculos.

e El detector de altura deberéa tener un MTBF igual o superior a
5 afios.

e En caso de que un vehiculo exceda la altura permitida para las
vias de la concesion, el detector debera notificarlo al centro de control de la
plaza de peaje de forma inmediata.

e EI detector de altura debera contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces fisicas cableadas de uso industrial.

6.2.15. Equipos de monitoreo meteoroldgico (elemento recomendado)

Se recomienda contar con equipos de monitoreo meteoroldgico que informen sobre
las condiciones climatoldgicas. Los requisitos para estos equipos son los
siguientes.

e Se recomienda contar con equipos de monitoreo
meteoroldgico que informen a los usuarios acerca del estado del viento,
lluvia, neblina y temperatura. Los equipos de monitoreo meteorolégico
podran ser los mismos que hayan sido instalados cumpliendo con los
requisitos del contrato de concesion vial.

e Equipos de monitoreo meteorolégico de uso industrial y
adecuado para las posibles condiciones de viento, lluvia, neblina y
temperatura del territorio colombiano.

e Los equipos de monitoreo meteorolégico deberan tener un
nivel de disponibilidad superior al 99% y un MTBF superior a 2 afos.

e La informacion meteorolégica debe ser enviada cada 5
minutos al centro de control de la plaza de peaje.

e Los equipos de monitoreo meteoroldgico deberan contar con
soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaces fisicas cableadas de uso industrial.

6.2.16. Medidor de volumen de trafico vehicular (elemento recomendado)

A la entrada de cada peaje se recomienda instalar un sistema de medicién continua
de volumen de trafico vehicular dentro del segmento previo al peaje de 400 metros



de via. Los requisitos del sistema de medicién de volumen de trafico vehicular son
los siguientes.

e Equipo para medicion de volumen de trafico vehicular dentro
del segmento de 400 metros de via previos al peaje.

e Podra emplearse cualquier tecnologia siempre y cuando no
afecte el trafico vehicular y la infraestructura vial.

e El medidor de volumen de trafico vehicular debera tener un
nivel de disponibilidad superior al 99% y un MTBF superior a 5 afios.

e Efectividad de al menos un 90%. La informacion entregada
debera ser transmitida al centro de control de la plaza de peaje y de alli al
COP.

e El medidor de volumen de tréfico vehicular debera contar con
soporte técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaces fisicas cableadas de uso industrial.

6.2.17. Carril de escape (elemento recomendado)

El uso de un carril de escape permite agilizar el paso y gestién de vehiculos que
por algun motivo no pudieron completar su pago mediante el uso del TAG RFID,
sin entorpecer el flujo en el carril exclusivo REV. Esto garantiza en gran medida
gue no habra que implementar esqguemas de contingencia para hacer retroceder a
los vehiculos que no completen el pago en el carril, incluso en horas pico o épocas
de gran flujo vehicular.

e Para los carriles REV, es altamente recomendable instalar un
carril de escape que permita desviar a los usuarios que no logren completar
su pago por medio electronico, a un carril de cobro manual.

e Se recomienda que el carril o carriles REV estén instalados
antes de los carriles para pago manual.

6.2.18. Recopilacion de la informacion de monitoreo y supervision

Se debera garantizar la gestion, almacenamiento, consulta local y remota de
imagenes y video de seguridad sobre la actividad general del peaje. Se debera
también dar soporte para la recoleccion de informacion acerca del estado de
funcionamiento de al menos: la unidad de lectura de TAG RFID ISO 18000-63,
sistema de reconocimiento de nimero de placa, cAmaras de grabacion de numero
de ejes, camaras de seguridad, sensores de deteccién automatica de la categoria
del vehiculo, equipos para pesaje automatico de vehiculos de carga (en caso de
estar instalado), sistema para gestion de informacién de carril (computador de



carril) y barrera de salida automatica. Los requisitos para el equipo de computo que
realice esta tarea son:

e El equipo de computo debera garantizar el almacenamiento y
visualizacion de toda la informacién de monitoreo y supervision del peaje
(videos, imagenes).

e Elequipo debera contar con interfaces para la consulta remota
desde el COP de toda la informacibn de monitoreo y supervision
almacenada a nivel de la plaza de peaje.

e EIl equipo debera contar con sistemas de proteccién contra
fallas en la red eléctrica de forma independiente.

e El equipo debera contar con seguridad fisica para evitar que
actos vandalicos interfieran.

e Los equipos deberan cumplir con las exigencias del estandar
FIPS 140-2 nivel 2 y las normas de compatibilidad electromagnética EMC
clase A o su equivalente.

e EIl reloj del equipo debera estar ajustado a la hora UTC-5
mediante protocolo NTP.

e El equipo de cédmputo deberé recibir informaciéon de monitoreo
y supervision del peaje (videos, imagenes) de toda la plaza de peaje y ser
visualizados mediante el uso de pantallas dedicadas.

e El equipo debera contar con un esquema de redundancia que
permita garantizar una disponibilidad de al menos el 99.9% de los equipos
de cOmputo que soporten estas tareas.

e Elequipo debera contar con procesador, memoria RAM y disco
duro suficientes para el procesamiento, almacenamiento y visualizacion de
toda la informacion de monitoreo y supervision del peaje (videos, imagenes).

e Se recomienda gestionar las tareas descritas en equipos de
computo separados de aquellos realizan otras tareas en el centro de control
de la plaza de peaje.

e EI sistema de computo debera contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces fisicas para la transmisién de datos Ethernet IEEE
802.3 con cable STP o con fibra dptica.

6.2.19. Red de transmision de datos entre carril y centro de control de la
plaza de peaje.

Los sistemas instalados en el carril deberdn comunicarse con el centro de control
de la plaza de peaje a través de una red de comunicaciones Ethernet IEEE 802.3



gue garantice la velocidad, integridad y seguridad de la informacion. Los requisitos
para este componente son los siguientes.

e Comunicaciones mediante canales con un ancho de banda
gue permita la transferencia de los datos entre los carriles y el centro de
control de la plaza de peaje: video de la cAmara para grabacion de placa y
ejes, reportes de transacciones, informacion de soporte para discrepancias
y reportes de estado de funcionamiento de los equipos de carril REV.

e Se debera disponer de una linea de comunicacion directa al
centro de control de la plaza de peaje por cada uno de los carriles REV, a
fin de garantizar la continuidad de las operaciones de los carriles en caso de
gue una de las conexiones falle.

e La informacion transferida entre el computador del carril REV
y el centro de control de la plaza de peaje, deberé estar cifrada con un



estandar igual o mejor al AES-256, a fin de garantizar la confidencialidad de
dicha informacion.

e Elementos de red entre unidad de gestion de informacion de
carril y centro de control de la plaza de peaje con proteccion de tipo
industrial.

e Los elementos empleados para la red deberan tener cada uno
una disponibilidad del 99.9%, con una media de tiempo entre fallas (MTBF)
no menor a 5 afios.

e Capacidad de transmision de datos de toda la informacion del
carril REV (video, imagenes, datos).

e Los elementos de red deberan contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

e Interfaces para la transmision de datos IEEE 802.3 con medios
de cobre o fibra oOptica.

6.2.20. Red de transmision de datos entre el centro de control de la plaza de
peajey el COP.

La plaza de peaje debera disponer de un sistema de comunicaciones que le
permita transferir al COP, la siguiente informacion:

e Video de al menos una de las camaras de seguridad instaladas
en el peaje, seleccionada desde el COP.

e Reportes de estado de funcionamiento del peaje.

e Cobros realizados a los usuarios del peaje.

e Reportes de discrepancias con evidencias (imagenes y video).

Los requisitos para este componente son los siguientes.

e Comunicaciones basadas en tecnologia satelital y/o fibra
Optica y/o microondas punto a punto, licenciadas y siempre que disponga de



canales dedicados y privados con un ancho de banda que permita la
transferencia de los datos requeridos de la plaza de peaje al COP.

e La informacion transferida deberd estar cifrada con un
estandar igual o mejor al AES-256 a fin de garantizar la confidencialidad de
dicha informacion.

e Los elementos de red de la plaza de peaje deberan contar con
proteccion eléctrica de tipo industrial.

e Los elementos empleados para la red deberan tener una
disponibilidad del 99%, con una media de tiempo entre fallas (MTBF) no
menor a 5 afnos.

e Capacidad de transmision de datos enumerados
anteriormente.

e Los elementos de red deberan contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaje.

6.2.21. Redes de comunicaciones para entidades que intercambien
informacion con el SiGT.

Se debera instalar un canal de comunicacion a Internet para poder intercambiar la
informacion necesaria entre el SiGT y las entidades relacionadas con IP/REV
(COP, REC, MT, ANI, INVIAS, ET).

e Canal de comunicacion con suficiente ancho de banda
para satisfacer las necesidades de cada entidad relacionada y
garantizar el flujo de datos haciay desde el SIGT (minimo de 1 Mbps).

e La informacioén transferida debera estar cifrada con un
estdndar igual o mejor al AES-256 a fin de garantizar la
confidencialidad de dicha informacion.

e Para los casos de COP y REC se deberéa contar con un
canal de comunicaciones con nivel de reuso de 1 y bidireccionales,
con ancho de banda de minimo de 1 Mbps.

e Los elementos empleados para la red deberan tener un
nivel de disponibilidad superior al 99%.

e Los elementos de red deberan contar con soporte
técnico y capacidad de suministro por parte del fabricante y/o
proveedor durante el tiempo de funcionamiento en el peaje.

e Interfaces de datos con fibra éptica y/o cobre yl/o
satelital, siempre que cumpla con los requisitos de disponibilidad.

CAPITULO 3
PROHIBICIONES



Articulo 7. PROHIBICIONES.
Se prohibe Instalar y operar cualquier equipo que no esté certificado de
acuerdo a lo establecido en el presente documento.

CAPITULO 4
DEMOSTRACION DE LA CONFORMIDAD

Articulo 8. MECANISMOS DE EVALUACION DE CONFORMIDAD.
8.1. Acreditacion y Organismos de evaluacion de la conformidad

Como mecanismo de verificacion del cumplimiento del presente documento
normativo y de apoyo al control y vigilancia ejercida por el Estado, se dispone a
instancias establecidas en el Subsistema Nacional de la Calidad, utilizando
organismos de evaluacion de la conformidad debidamente acreditados, mediante
mecanismos como la certificacion de productos, la certificacion de personas, la
realizacion de pruebas y ensayos en laboratorios y la inspeccion de las
instalaciones en caso de ser requeridas.

Conforme a la Ley 1480 de 2011 en su articulo 73 “los organismos de evaluacién
de la conformidad seran responsables por los servicios de evaluacion que presten
dentro del marco del certificado o del documento de evaluacién de la conformidad
gue hayan expedido. El evaluador de la conformidad no sera responsable cuando
el evaluado haya modificado los elementos, procesos, sistemas o demas
condiciones evaluadas y exista nexo causal entre dichas variaciones y el dafio
ocasionado.” Sin perjuicio de las multas a que haya lugar, el evaluador de la
conformidad (profesional competente, laboratorio, organismo de certificacion y
organismo de inspeccion) sera responsable frente al consumidor (usuarios del
producto) por el servicio de evaluacion de la conformidad.

Articulo 9. CERTIFICACION DE CONFORMIDAD DE PRODUCTOS.
9.1. Requisitos generales de la certificacion de productos
La demostracion de la conformidad de los elementos que componen la plaza de
peaje IP/REV, objeto del presente documento debe cumplir los siguientes

requisitos:

a. El Certificado de Conformidad de Producto expedido por un
Organismo de Certificacion acreditado por el ONAC, debe cumplir los



requisitos y procedimientos establecidos en los articulos 7° y 8° del Decreto
2269 de 1993 por el cual se organiza el Sistema Nacional de Normalizacion,
Certificacion y Metrologia, o aquellos que lo modifiquen, adicionen o
sustituyan y los criterios de acreditacion de la norma ISO/IEC 17065 y los
sistemas de certificacion de producto establecidos en la norma ISO/IEC
17067, en su version mas actualizada.

b. Los productos con requisitos establecidos en el presente documento,
deben ser certificados, probando cada uno de tales requisitos.

c. Requieren certificacion de la conformidad aquellos productos listados
en el Capitulo 2. Productos que aun teniendo la misma partida arancelaria
pero que no sean objeto del presente documento o estén destinados a fines
excluidos de este documento normativo, no requieren demostrar la
conformidad con este documento normativo.

d. En el proceso de certificaciones, se deben probar cada uno de los
pardmetros relacionados con los items establecidos, para lo cual se debe
utilizar los procedimientos establecidos en la norma de producto aplicada
para la certificacion.

e. Los productos que por su condicion particular, en el presente
documento normativo se les exige certificado de conformidad con una norma
técnica internacional, de reconocimiento internacional o NTC que le
apliguen, se deben probar con los requisitos de dicha norma y el certificado
hara mencion del cumplimiento tanto de la norma como del documento
normativo. Si se exigen requisitos adicionales a los de la norma, deben
probarse cada uno de ellos y verificar el cumplimiento establecido.

Paragrafo 1. No se podra prohibir, limitar, ni obstaculizar la comercializacién,
ni la puesta en funcionamiento de los productos que cumplen con las
disposiciones y las pruebas de validacion presentadas en el Articulo 11
“Demostracion de conformidad” del presente reglamento.

9.2. Sistemas de certificacion de producto aceptados
Para efectos de la conformidad con el presente reglamento, soOlo se

aceptaran certificados expedidos bajo los sistemas establecidos en la norma
ISO/IEC 17067. Esta incluye el ensayo/prueba y se evallia la conformidad



sobre muestras del producto. Los resultados cubren Unicamente la muestra
evaluada. Este sistema de certificacion incluye lo siguiente:

e Ejecucion de inspeccion por atributos y ensayos/pruebas; de
acuerdo con los requisitos del referencial aplicable.

e Evaluacion de la conformidad de acuerdo con los resultados
de la inspeccion por atributos y ensayos/pruebas

e Revision y emision de resultados del proceso de evaluacion.

9.3. Seguimiento de la certificacion

Las actividades de seguimiento a la certificacion, tal como se establece en
la norma ISO/IEC 17067, son de obligatoria ejecucién para todas las
modalidades de certificacion que se emiten con alguna vigencia en el tiempo
y, tal vigencia, se condiciona a la realizacion de las actividades de
seguimiento y su resultado positivo.

9.4. Formas excepcionales de certificacion de producto

Se podra aceptar la demostracion de la conformidad con este documento
normativo a productos certificados en el exterior, siempre y cuando i) el
certificado sea expedido por un organismo de certificacion acreditado por un
miembro perteneciente a IAF y ii) la Superintendencia de Industria y
Comercio SIC en su ejercicio de control y vigilancia evalle y reconozca estos
certificados de conformidad a través de la Ventanilla Unica de Comercio
Exterior (VUCE), como parte del proceso de importacion. Para la evaluacion
y reconocimiento del certificado, ademas de los aspectos que garanticen la
confianza del mismo, la SIC verificara que la norma o reglamento base del
certificado, tenga equivalencia con el presente documento normativo.

La SIC reconocera certificados en el exterior expedidos bajo esquemas de
certificacion definidos en el presente reglamento y podra reconocer otros
sistemas o0 esquemas, siempre que cada certificado venga acompafado de
sus propios soportes, expedidos por el mismo organismo de certificacién, en
los cuales se sefiale el esquema de certificacion y sus caracteristicas. En el
evento en que el certificado haya sido expedido con un afio o0 mas de
anterioridad, se debera anexar evidencia documental (tales como registro de
tltima auditoria de seguimiento, constancia, certificacion u otro documento
proveniente del organismo de certificacion) donde se pronuncie sobre la
vigencia del certificado de conformidad en mencion.

El responsable de la importacién o comercializacion, debe constatar que el
producto importado corresponda al producto efectivamente certificado. En



todo caso la SIC podra verificar el cumplimiento de los requisitos certificados
y sancionar a aquellos que presenten desviaciones, independiente de haber
tenido previamente los vistos buenos tanto en la VUCE como en la DIAN.

9.5. Regulaciones para el tramite de la certificaciéon de producto

Para efectos del presente reglamento, se deben cumplir, entre otras, las siguientes
disposiciones legales, emitidas por las autoridades Colombianas, respecto al
Certificado de Conformidad de Producto, o aquellas que las modifiquen, adicionen
0 sustituyan:

a. Ley 155 de 1959 y Ley 1480 de 2011.

b. Circular Unica de la Superintendencia de Industria y Comercio,
publicada en el Diario Oficial 44511 del 06 de agosto de 2001, que es un solo
cuerpo normativo de la SIC.

C. Decreto 1075 de 2015 "Por medio del cual se el Decreto Unico
Reglamentario del Sector Comercio, Industria 'y Turismo"
d. Decreto 4738 de 2008, “por el cual se dictan normas sobre

intervencién en la economia para el ejercicio de las funciones de acreditacion de
organismos de evaluacion de la conformidad que hagan parte del Subsistema
Nacional de la Calidad y se modifica la estructura de la Superintendencia de
Industria y Comercio”.

e. Decreto 2124 de 2012, por el cual se designa el Organismo Nacional
de Acreditacion.

f.Decision 506 de 2001, de la Comunidad Andina de Naciones, sobre
Certificados de Conformidad de Producto.

g. Decision 562 de 2003, de la Comunidad Andina de Naciones.

Articulo 10. DEMOSTRACION DE CONFORMIDAD

Todo peaje habilitado para Recaudo Electrénico Vehicular, segun lo dispuesto en
el Capitulo 2 “OBJETO Y CAMPO DE APLICACION”, debe contar con el Certificado
de Conformidad de acuerdo con el presente documento normativo. Igual condicion
aplica a todos los proyectos de REV que se definan, implementen o requieran
actualizacion de forma directa o a través de terceros con posterioridad a la entrada
en vigencia.

Para efectos del presente documento y de acuerdo con la Ley 1480 de 2011, el
IP/REV, en su conjunto, se considera un proceso, en consecuencia y conforme la
Decisién 506 de 2001 de la Comunidad Andina de Naciones, se acepta como



certificado de conformidad la declaracién del proveedor o productor, suscrita por el
profesional competente responsable de la construccion directa o de la supervision
de la construccion de los puntos de peaje para IP/REV,

Con el fin de garantizar una certificacion expedida bajo principios de idoneidad,
independencia e imparcialidad a las instalaciones que implican mayor riesgo, la
declaracion de conformidad debe validada mediante un Dictamen de Inspeccion,
expedido por un organismo de inspeccion acreditado por el ONAC. En este caso,
se considera que la certificacion es plena cumplir con los procedimientos que para
tal fin establece la seccion 9 del capitulo 7 del Titulo I de la Parte Il del Libro 2 del
Decreto 1595 de 2015.

10.1. Validacién de requisitos para el Intermediador IP/REV (INT IP/REV)

A continuacién se presentan las pruebas para validar los requisitos de los
elementos de hardware y software del Intermediador (INT IP/REV). Para la
realizacion de dichas pruebas, es necesario que el software del Intermediador (INT
IP/REV) cuente con un modo de pruebas:

e Objetivo. Presentar los valores de algunas variables que permitan
determinar el funcionamiento de algunos de los elementos que componen la
plaza de peaje.

e Descripcion. Se trata de una prueba que se ejecuta desde el modo de
funcionamiento especial o de pruebas que debe tener cada software en el
sistema del INT IP/REV. La prueba determina y muestra los valores de las
variables especificadas para cada elemento del sistema descrito a
continuacion. El ingreso al modo de pruebas de cada software debe ser
visible desde la interfaz del usuario, sin interferir en la normal operacion del
software ni generar costes adicionales.

A continuacion se describen las pruebas a realizar para cada uno de los
elementos que componen el sistema IP/REV desde el Intermediador (INT
IP/REV).

10.1.1 TAG RFID.

TAG Tamper proof. Los TAG empleados para el sistema IP/REV quedan inservibles
al intentar desprenderlos de la superficie del panoramico de un vehiculo. El
intermediador dispone de un certificado del fabricante o proveedor que certifica que
los TAG empleados cumplen con este requisito.

Certificado ISO/IEC 18000-63. Se cuenta con un certificado de cumplimiento del
estandar ISO/IEC 18000-63 por parte del fabricante de los TAG empleados para el



sistema IP/REV. El certificado permite trazar dicho cumplimiento a otro certificado
internacional que evidencie el cumplimiento de dicho estandar.

TID tiene una longitud de 96 bits. El intermediador dispone de un certificado del
fabricante o proveedor, en el que se presentan de forma clara la especificaciones
técnicas de los TAG empleados para el sistema IP/REV y se evidencia que el
campo TID tiene una longitud de 96 bits.

Conformidad del EPC. El intermediador dispone de un certificado del fabricante o
proveedor que certifica que los TAG empleados para el sistema IP/REV tienen
grabado el campo EPC de forma permanente, de acuerdo a las especificaciones
dadas por el ministerio de transporte.

Documento de garantia. Se cuenta con un documento que acredite una garantia
superior a 3 afos por parte del fabricante. Los TAG empleados para el sistema
IP/REV deben ser aptos para uso sobre superficies de vidrio.

Distancia de deteccion. El TAG RFID es detectado por la unidad de lectura antes
de realizar la deteccion de categoria del vehiculo. El software de computador de
carril en modo de pruebas, evidencia que la lectura del TAG RFID es efectiva antes
de determinar la categoria del vehiculo.

10.1.2 Canal de comunicaciones paraintercambio de informacion con el SiGT.

Presencia de canal de comunicacion. Existe un canal de comunicacion que permite
intercambiar la informacion necesaria con el SiGT.

Certificado(s) de proveedor(es) de red. Se dispone de certificado(s) de
proveedor(es) que especifica(n) que el canal tiene un nivel de reuso de 1, es



bidireccional, un ancho de banda de minimo de 1 Mbps entre el INT IP/REV y el
SiGT con una disponibilidad del 99%.

Seguridad de la informaciéon. Se dispone de un certificado del fabricante o
proveedor que avala que la informacion transferida entre el INT IP/REV y el SiGT,
esta cifrada con un estandar igual o mejor al AES-256.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el canal cuenta con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que el canal tiene interfaces de datos con
fibra Optica y/o cobre y/o satelital

10.2. Validacion de requisitos para el Operador IP/REV (OP IP/REV)

Para cumplir con lo establecido en los requisitos expuestos en el Capitulo 1
“OBJETO Y CAMPO DE APLICACION”, a continuacién se presenta el nombre
corto de la prueba de validacion, seguido por su respectiva descripcion. Igualmente,
se describen las pruebas de evaluacion de los elementos recomendados.

Los apartados que se presentan a continuacién presentan las pruebas para
determinar el correcto funcionamiento del sistema IP/REV en la plaza de peaje.
Dichas pruebas pueden ser de dos tipos:

e Prueba de paso de vehiculo.

o Objetivo. Determinar el correcto funcionamiento de los
equipos dispuestos en los carriles IP/REV de la plaza de peaje.

o Descripcion. Se trata de una prueba realizada por la
entidad certificadora, en la que vehiculos de cada categoria transitan
por cada carril IP/REV a la velocidad especificada, con un TAG RFID
ISO 18000-63 adherido al panoramico del vehiculo, segun se
especifica en el anexo técnico adoptado por la resolucién 4303 de
2015 del Ministerio de Transporte.

e Prueba utilizando el software en modo de pruebas.

o Objetivo. Presentar los valores de algunas variables
que permitan determinar el funcionamiento de los elementos del OP
IP/REV.

o Descripcion. Se trata de una prueba que se ejecuta desde el modo
de funcionamiento especial o de pruebas que debe tener cada
software en el sistema IP/REV (el software del computador de carril,
el software del centro de control de la plaza de peaje y el software del
COP). La prueba determina y muestra los valores de las variables
especificadas para cada elemento del sistema en la plaza de peaje.
El ingreso al modo de pruebas de cada software debe ser visible



desde la interfaz del usuario, sin interferir en la normal operacion del
software ni generar costes adicionales.

A continuacion se describen las pruebas a realizar para cada uno de los
elementos que componen el sistema IP/REV desde el Operador (OP
IP/REV).

10.2.1. Unidad de lectura de TAG RFID.

Certificado 1SO 18000-63. Se cuenta con un certificado de cumplimiento (expedido
por un organismo certificador reconocido en el pais de origen) del estandar ISO/IEC
18000-63 por parte del fabricante, de la unidad de lectura de TAG. El certificado
permite trazar dicho cumplimiento a otro certificado internacional que evidencie el
cumplimiento de dicho estandar.

Certificado de frecuencias de operacién. Se cuenta con un certificado, expedido por
el fabricante, el proveedor o por la empresa que calibro el equipo, que especifiqgue
gue las frecuencias de operacion de la unidad de lectura RFID estan en la banda
de 900MHz y son las permitidas por la Agencia Nacional del Espectro para este
tipo de aplicacion.

Rendimiento de la unidad de lectura RFID. Para los siguientes procedimientos es
necesario que el software presente en el computador de carril esté en modo de
pruebas y reporte los resultados de los siguientes puntos:
e Lecturade campo TID de un TAG. La unidad de lectura de TAG RFID realiza
la lectura del campo TID de un TAG de un vehiculo cuando ingresa al carril
REV y se muestra en una pantalla en el computador de carril IP/REV.
e Lectura correcta de multiples TAG. Se realiza una prueba de lectura del TID
de al menos 1000 vehiculos (al menos 100 de cada categoria) con TAG
RFID del sistema IP/REV. Al finalizar la prueba, la pantalla del computador
de carril muestra un reporte donde se debe observar:
o La tasa de efectividad alcanzada. Esta debe ser
superior o igual al 98%. La efectividad se determinara mediante:
Efectividad = (LE*100)/NV
Siendo LE el numero de lecturas efectivas, que corresponde a
aquellas cuyo TID fue encontrado en la base de datos del sistema
IP/REV en el computador de carril. NV es el nimero de vehiculos con
TAG RFID del sistema RFID que transitaron por el carril IP/REV. Cada
vehiculo podra portar un (1) solo TAG del sistema IP/REV, adherido
al panoramico del vehiculo, seguin se especifica en el anexo técnico



adoptado por la resolucion 4303 de 2015 del Ministerio de
Transporte..

o La cantidad de vehiculos y TAGs detectados. El nimero
de TAGs detectados (LE) no debera superar al de vehiculos que han
transitado (NV).

o EL TID de cada uno de los vehiculos que transitaron por
el carril IP/REV durante la prueba y el numero de la placa obtenido
de la base de datos del computador de carril. Se verificara
manualmente que el nimero de la placa del vehiculo coincida con el
numero mostrado en el reporte. EI nUmero de vehiculos cuya placa
mostrada en el reporte corresponde con la observada en el carril
IP/REV, deberé ser igual o superior al 99% del total de las lecturas
efectivas (LE).

Disponibilidad. El software del computador de carril reporta una disponibilidad igual
o superior al 99.5% para el ultimo afio de servicio, de la unidad de lectura de TAG
RFID.

Certificado de fabricante. Se dispone de un certificado del fabricante que especifica
una MTBF no menor a 26280 horas, proteccion IP66 en caso de estar a la
intemperie y soporte técnico para la unidad de lectura.

Interfaces fisicas. Se valida de forma visual que las interfaces fisicas para
transmision de datos de la unidad de lectura de TAG RFID, son interfaces RS232
o Ethernet IEEE 802.3.

10.2.2. Sistema para reconocimiento de numero de placa.

Deteccion en carriles REV. Cada carril IP/REV de la plaza de peaje dispone de un
sistema de reconocimiento de nimero de placa.

Certificado de fabricante. Se dispone de un certificado del fabricante que
especifigue una MTBF no menor a 17000 horas, proteccion IP66 y soporte técnico
para el sistema para reconocimiento de numero de placa.

Disponibilidad. El software del computador de carril reporta una disponibilidad igual
0 superior 99.5% para el ultimo afio de servicio, del sistema para reconocimiento
de numero de placa.

Efectividad. Se dispone de un certificado del fabricante que especifique una
efectividad igual o superior al 95% en la deteccion de todos los caracteres de las



placas colombianas, que estén en buen estado de conservacion y limpieza y
condiciones de iluminacion adversas.

Rendimiento. Para los siguientes procedimientos es necesario que el software
presente en el computador de carril esté en modo de pruebas y reporte los
resultados de las siguientes puntos:

e Tiempo de respuesta del sistema de reconocimiento de placas. El software
del computador de carril, en modo de pruebas, presenta el tiempo total
transcurrido desde el momento en que se realiza la fotografia de la placa,
hasta que se obtiene el texto de la misma. Dicho tiempo debe ser inferior a
2 segundos.

Interfaces fisicas. Se verifica de forma visual que las interfaces fisicas para
transmision de datos son RS232 o Ethernet IEEE 802.3.

10.2.3. Camara para grabacion de ejes y placa.

Grabacién en carriles IP/REV. Cada uno de los carriles IP/REV cuenta con al
menos una camara para grabacion de los ejes y placas frontales de de los
vehiculos.

Efectividad. Se seleccionan, al azar, imagenes y videos asociados a diez placas
detectadas de los vehiculos que transitan por cada carril IP/REV. Se verifica que
el numero total de las placas y numero de ejes de los vehiculos seleccionados
coincide con la informacion registrada en las imagenes y de video.

Rendimiento. Se deberan realizar las siguientes pruebas a fin de verificar el
rendimiento de las cAmaras de grabacion de ejes y placa.

- Lacamara para grabacion de ejes y placa frontal debe capturar
la fotografia y el video de un vehiculo transitando a una velocidad de hasta
60Km/h, en horas de la mafiana, tarde y noche, en cada carril IP/REV.

- El video y la(s) imagen(es) tomadas, permiten determinar
claramente de forma manual en el centro de control de la plaza de peaje, el
namero de ejes de un vehiculo y su nimero de placa.

- Las propiedades del archivo de video que contiene la evidencia
del nimero de ejes y placa de un vehiculo que transité por un carril IP/REV,
muestran que la grabacion se realizé al menos a 10 fps.

Certificado de fabricante. Se dispone de un certificado de fabricante que especifica
una media de tiempo entre fallas (MTBF) no menor a 17000 horas, proteccion IP66



y compatibilidad ONVIF, para la camara de grabacion de ejes y placa frontal de los
vehiculos que transitan por cada carril IP/REV.

Disponibilidad. El software del computador de carril reporta una disponibilidad del
99.5% o0 mas, del sistema de grabacion de ejes y placa para el ultimo afio de
servicio.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que las camaras de grabacion de ejes y placa
instaladas en el peaje, cuentan con soporte técnico vigente.

Interfaces fisicas. Se verifica de forma visual que las interfaces fisicas para
transmision de datos de la(s) camara(s) de grabacion de ejes y placa frontal son
interfaces Ethernet IEEE 802.3.

10.2.4. Camaras de seguridad.

Camaras en ambos sentidos de la plaza. Se verifica de forma visual que existe al
menos una camara panoramica instalada en cada uno de los sentidos de la plaza
de peaje.

Camaras en las areas de servicio. Existen camaras de seguridad instaladas que
cubren por completo todas las areas de servicio del peaje.

Certificado de fabricante. Se dispone de un certificado del fabricante que especifica
una sensibilidad de minimo 0.2 lux, compatibilidad H.264 y MPEG-4, zoom 6ptico
32X, resolucion minima de 1920x1080 pixeles, sistema calefactor propio,
proteccion 1P66, un MTBF no menor a 26000 horas y cumplimiento del estandar
ONVIF para todas las camaras de seguridad instaladas en el peaje.

Control de las camaras. Todas las camaras de seguridad de la plaza de peaje son
controlables desde el COP y desde el centro de control de la plaza de peaje. Se
puede seleccionar cualquiera de las camaras de seguridad del peaje para que sus
imagenes sean enviadas al COP.

Imagenes de camaras en el COP. Se puede seleccionar cualquiera de las camaras
de seguridad de la plaza de peaje para observar sus imagenes desde el COP. Las
imagenes de todas las camaras de seguridad de la plaza de peaje son



almacenadas en el centro de control de la plaza de peaje, con una resolucion
minima de 1920x1080 pixeles y de forma cifrada, empleando cifrado AES 256.

Disponibilidad. El software de gestion del centro de control de la plaza de peaje,
reporta que las camaras de seguridad han estado operando al menos el 99.9% del
tiempo en el dltimo afo.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que las camaras de seguridad instaladas en el
peaje cuentan con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que todas las camaras de seguridad de
la plaza de peaje transmiten sus imagenes al centro de control de la plaza de peaje,
mediante una interfaz Ethernet IEEE 802.3 o cualquier otro medio fisico cableado.

10.2.5 Sensores de deteccidén automatica de la categoria del vehiculo.

Sensores en cada carril IP/REV. El peaje tiene un sistema de deteccion automatica
de la categoria del vehiculo en cada carril IP/REV.

Efectividad del sistema de deteccion. El sistema de deteccion automética de la
categoria del vehiculo opera correctamente con un vehiculo transitando a 60 Km/h
a través de cada uno de los carriles IP/REV de la plaza de peaje. Asimismo, el
software del centro de control de la plaza de peaje reporta que el sistema ha
determinado de forma exitosa las categorias de los vehiculos el 98% de las veces.

Certificado de fabricante. Se dispone de certificado(s) de fabricante(s) que
especifica(n) elementos empleados en el sistema de deteccién automatica de la
categoria del vehiculo, de uso industrial con un MTBF no menor a 17000 horas.

Disponibilidad. El software de gestion del sistema de deteccion automatica de la
categoria del vehiculo reporta que éste ha operado correctamente el 99.5% del
tiempo en el dltimo afio.

Rendimiento. El software de gestién del sistema de deteccion automatica de la
categoria del vehiculo reporta en modo de pruebas, que la deteccion de un vehiculo
es realizada correctamente en un tiempo inferior a 2 segundos, medidos desde el
momento en que el automotor ingresa al carril IP/REV y es detectado por todos los
sensores, hasta cuando se determina su categoria en el computador de carril.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que todos los componentes del sistema de



deteccion automatica de la categoria del vehiculo instalado en cada carril IP/REV
en la plaza de peaje, cuentan con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que los elementos que componen el
sistema de deteccion automatica de la categoria del vehiculo emplean una interfaz
Ethernet IEEE 802.3 o cualquier otro medio fisico cableado, para transmitir la
informacién al computador de carril IP/REV.

10.2.6 Equipos para pesaje automatico de vehiculos de carga.

En caso de que la plaza de peaje cuente con un sistema para pesaje automatico
de vehiculos de carga, se deberan cumplir con los siguientes puntos:

Equipo de para pesaje automéatico. La plaza de peaje dispone de, un sistema para
pesaje automatico en movimiento para vehiculos de carga.

Confiabilidad. Se dispone de un certificado de calibracion de una entidad avalada
por la ONAC, vigente y que acredite que cada sistema de pesaje automatico
instalado en la plaza de peaje tiene un error maximo del 5% con vehiculos
transitando a 60Km/h.

Calibracion. Se dispone de un certificado de calibracion efectuado por una entidad
avalada por la ONAC para tal fin, con fecha no superior a 1 afio al momento de
realizar la inspeccion.

Interfaz fisica. Se verifica de forma visual que cada uno de los sistemas de pesaje
automatico instalados en la plaza de peaje, emplean una interfaz Ethernet IEEE
802.3 o cualquier otro medio fisico cableado, para transmitir la informacion al
computador de carril IP/REV.

10.2.7 Sistema para gestion de informacién de carril.
Sistema para gestion de informacion de carril. Cada carril IP/REV de la plaza de

peaje tiene un computador de carril que cuenta con procesador, memoria RAM y
disco duro. En caso de que el equipo se encuentre instalado en el carril, debera



disponer de un disco duro de estado solido que soporte las condiciones de vibracion
presentes en el carril REV.

Software de gestion de carril IP/REV. El sistema para la gestion de la informacion
del carril, cuenta con un software que permite visualizar el estado de
funcionamiento de al menos:

- Launidad de lectura de TAGs RFID ISO 18000-63.

- El sistema de deteccion de la categoria de los vehiculos.

- Los seméaforos de carril.

- La barrera o talanquera de carril.

- Sistema para el reconocimiento del numero de la placa de un

vehiculo.
- Panel de sefializacion variable de carril.

Este software debera contar con un modo de operacion normal y otro de pruebas.
Este ultimo con fin de realizar ajustes al sistema y medir algunas variables
solicitadas para cada elemento del carril IP/REV, sin interferir en la normal
operacion de la plaza de peaje, ni generar costes adicionales.

Pruebas de software. Se debe ingresar al modo de pruebas en cada equipo de
coémputo de los carriles (todos, incluyendo sélo paso manual) y desde también
desde el software de la plaza de peaje, para ejecutar el conjunto de pruebas del
carril y del peaje. Las pruebas deben evidenciar la estrategia de almacenamiento y
reporte de la informacién en cada plaza de peaje. Las pruebas a realizar y sus
resultados esperados son los siguientes:

Prueba 1: Establecer la conexién desde el carril a la base de datos de la plaza de
peaje, mostrando como resultados:
El cédigo unico de identificacion del carril.

e La direccion de red (IP) del computador de carril.

e EIl codigo unico de identificacion de la plaza de peaje.

e La direccion de red (IP) del computador la plaza de
peaje que recibe y envia informacion a los carriles de plaza de peaje.

e Eltiempo de respuesta de la conexion. Este valor debe
ser menor o igual a 150 milisegundos (0,15 segundos).

Prueba 2: Realizar la peticion de novedades asociadas a los TAG desde la base
de datos de cada carrii REV a la base de datos de la plaza de peaje. Debe
descargar a la base de datos local del carril un lote de actualizaciones compuesto
por 800 cambios de saldo, 100 nuevos TAG y 100 cambios de estado de TAG; que
deben ser gestionados desde la base de datos de la plaza de peaje. Los registros
utilizados durante esta prueba no deben afectar la integridad de las bases de datos



del sistema IP/REV, ni la operacion de la plaza de peaje. El resultado de la prueba
debe mostrar:

e Cantidad de registros en la base de datos del carril
antes de la actualizacion.

e Cantidad de actualizaciones descargadas. Este valor
debe ser igual a 1000 registros.

e Estado de la actualizacion. Debe mostrar si el ingreso
de actualizaciones a la base de datos local se realizé con éxito.

e Cantidad de registros en la base de datos del carril
después de la actualizacion. Este valor debe ser igual a la cantidad de
registros antes de la actualizacion mas 100 nuevos registros.

e Tiempo de ejecucion de la prueba. Debe mostrar el
tiempo transcurrido entre el envio de la peticion de novedades realizada por
la base de datos del carril y la tltima novedad procesada en la base de datos
local. Este valor debe ser menor o igual a 2 segundos.

Prueba 3: Realizar el envio de actualizaciones de informacion asociada a los TAG
desde la base de datos de cada uno de todos los carriles IP/REV de la plaza de
peaje a la base de datos de la plaza de peaje. Debe enviar a la base de datos de
la plaza un lote de actualizaciones compuesto por 1000 registros, que deben
corresponder 1000 cambios de saldo (sélo carril REV), o 1000 pasos manuales
(s6lo carril de paso manual) o 500 cambios de saldo y 500 pasos manuales (sélo
carril mixto), segun el tipo de carril. Los registros utilizados durante esta prueba no
deben afectar la integridad de las bases de datos del sistema IP/REV, ni la
operacion del peaje y/o del centro de control. El resultado de la prueba debe
mostrar:

e Cantidad de registros a enviar a la base de datos de la
plaza de peaje. Este valor debe ser igual a 1000 registros.

e Estado de la actualizacion. Debe mostrar si el envio de
actualizaciones a la base de datos de la plaza de peaje se realiz6 con éxito.

e Cantidad de registros en la base de datos de la plaza de
peaje después de la actualizacion. Este valor debe ser igual a la cantidad de
registros antes de la actualizacion mas 100 nuevos registros.

e Tiempo de ejecucion de la prueba. Debe mostrar el
tiempo transcurrido entre el envio de la peticion de novedades realizada por
la base de datos de la plaza de peaje y la ultima novedad procesada en la
base de datos de la plaza de peaje. Este valor debe ser menor o igual a 2
segundos.

Base de datos. El sistema de cémputo de carril IP/REV cuenta con una base de
datos que cumple con los requisitos definidos en el Capitulo 3 “Especificacién de



Requisitos de Software” del Anexo Técnico adoptado en la resolucion 4303 del 23
de octubre de 2015 por el Ministerio de Transporte.

Sistema de proteccion contra fallas. Se verifica de forma visual que el computador
de carril cuenta con un sistema de proteccion contra fallas en la red eléctrica, y se
dispone de un certificado del operador o proveedor que acredite que cumple con
los requisitos de la normatividad vigente en el manual RETIE.

Seguridad fisica. EI computador de carril REV cuenta con seguridad fisica para
evitar que actos vandalicos interfieran con la operacion del sistema.

Certificado(s) de fabricante: grado de proteccion IP. Se dispone de certificado(s) de
fabricante(s) que especifique(n) que el computador de carril cumple con el estandar
IP66 de proteccion si esta expuesto a la intemperie o IP54 si esta protegido en un
ambiente cerrado, garantizando su operacién entre -5°C a +45°C.

Certificado(s) de fabricante: seguridad de equipos de coOmputo. Se dispone de
certificado(s) de fabricante(s) o proveedor que especifique(n) que el computador de
carril cumple con las exigencias del estandar FIPS 140-2 nivel 2 o ISO/IEC 19790
nivel 2, en cuanto a sello de evidencia de apertura y cuentas para acceso basadas
en roles.

Certificado(s) de fabricante: compatibilidad electromagnética. Se dispone de
certificado(s) de fabricante(s) que especifique(n) que el computador de carril
cumple las normas de compatibilidad electromagnética EMC clase A o0 su
equivalente.

Reloj del equipo. El reloj del equipo esta ajustado a la hora UTC-5 mediante
protocolo NTP.

Certificado(s) de fabricante: funcionamiento en condiciones extremas. Se dispone
de certificado(s) de fabricante(s) que especifica(n) que el computador de carril
cumple con los componentes para gestion de la informacién de grado industrial y



trabajo pesado, con garantia de funcionamiento en condiciones climaticas y de
temperatura entre maximo -5°C y minimo 45°C.

Rendimiento. Para los siguientes procedimientos es necesario que el software
presente en el computador de carril est¢é en modo de pruebas y reporte los
resultados de los siguientes puntos:
- Validacion de TAG. La diferencia de tiempo entre el
tiempo en que la talanquera se encuentra completamente levantada
y el tiempo en que el TID del TAG es leido es menor a 2 segundos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el sistema de cémputo para la gestién de
informacion de carril instalado en el carril REV cuenta con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que el sistema de cOmputo para la gestion
de informacién de carril, utiliza una interfaz fisica para la transmision de datos
RS232, Ethernet IEEE 802.3 con cable STP o con fibra dptica.

10.2.8 Barrera o talanquera de salida automaética.

Presencia de la barrera. Cada carril IP/REV de la plaza de peaje dispone de una
barrera o talanquera de salida automatica, operando normalmente de forma
automatica para controlar el paso de los vehiculos.

Caracteristicas fisicas. La barrera cumple con las especificaciones sobre la
composicion fisica, estética y demas plasmadas en el manual de sefializacion vial
(Capitulo 5 Otros dispositivos para la regulacion de transito, Seccion 5.11.
Sefializacion de estaciones de peaje, apartado 4 Barreras de control), adoptado por
el Ministerio de Transporte.

Certificado(s) de fabricante: apertura y cierre automatico. Se dispone de
certificado(s) de fabricante(s) que especifica(n) que la barrera tiene apertura y
cierre automatico, un MTBF no menor a 1 afio con caracteristicas para trabajo



pesado y un tiempo de respuesta para subida y para bajada igual o inferior a 0.7
segundos en cada caso.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que cada barrera instalada en cada carril
IP/REV en la plaza de peaje, cuenta con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que la barrera tiene una interfaz de control
RS 232, Ethernet IEEE 802.3 u otra de uso industrial cableado.

10.2.9. Semaforos.

Presencia de semaforos. Cada carril IP/REV de la plaza de peaje dispone de dos
semaforos. Un seméforo a la entrada del carril que indica al usuario el estado del
carril REV (abierto o cerrado) y un semaforo para autorizar el paso por el peaje.

Caracteristicas: semaforo de estado de carril. La ubicacion y caracteristicas de este
semaforo son conformes con el manual de sefializacion vial 2015 (Capitulo 5 Otros
dispositivos para la regulacién de transito, Seccion 5.11. Sefalizacion de
estaciones de peaje, apartado 5 Semaforos e indicadores de forma de pago),
adoptado por el Ministerio de Transporte. De igual forma, el semaforo cumple con
las normas presentadas en el manual de sefalizacion vial 2015 (Capitulo 7
Semaforos), adoptado por el Ministerio de Transporte.

Caracteristicas: semaforo autorizador de paso. El seméaforo cumple con las normas
presentadas en el manual de sefalizacion vial 2015 (Capitulo 7 Semaforos),
adoptado por el Ministerio de Transporte.

Ubicacion: semaforo autorizador de paso. El carril tiene un semaforo ubicado
después de la talanquera, que informa al usuario si estd autorizado o no para
continuar su paso por el peaje. El semaforo es visible desde el punto de entrada
del carril REV y esta sobre el panel de sefializacion variable, garantizando un unico
punto de vista a los usuarios.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que los semaforos tienen un MTBF superior a 5 afios.

Disponibilidad. El software del computador de carril reporta una disponibilidad del
99% para el ultimo afio de servicio, de los seméaforos.

Certificado(s) de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los seméforos cuentan con soporte técnico
vigente. El certificado emitido por el fabricante o representante en el pais indica de
forma explicita que el mantenimiento realizado a los seméforos y a sus elementos
asociados, cumple con lo estipulado en el manual de sefalizacion vial 2015,



(Capitulo 7 Semaforos, Seccion 7.4. Mantenimiento) y/o cualquier otra norma
vigente.

Interfaz fisica. Se verifica de forma visual que la interfaz fisica para datos de la
barrera es cableada y de uso industrial.

10.2.10 Paneles de sefalizacion variable.

Presencia de los paneles de sefializacion variable. Existe un panel de sefalizacion
variable en cada uno de los carriles IP/REV, para informar acerca del cobro a los
usuarios. El panel de cada carril s6lo muestra uno de los siguientes mensajes:
Saldo del usuario, saldo bajo, saldo insuficiente o0 TAG no reconocido.

Ubicacion. El panel de cada carril IP/REV esta ubicado debajo del seméforo que
indica la autorizacién para continuar el paso por el peaje, garantizando un unico
punto de vista a los usuarios, y cumplen con las consideraciones de localizacion
presentadas en el manual de sefalizacion vial 2015 (Capitulo 2, Seccion 2.1
Generalidades de las sefales verticales, apartado 4 ubicacion).

Disefio. Los paneles de sefializacion variable cumplen con las consideraciones de
disefio asi como de distancia minima de visibilidad y lectura presentadas en el
manual de sefalizacion vial 2015, (Capitulo 2, Seccion 2.7 Sefales de mensaje
variable).

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que los paneles de sefalizacion variable tienen un MTBF superior
o igual a 5 afios y compatibilidad con NTCIP.

Disponibilidad. El software del computador de carril reporta una disponibilidad del
99% de los paneles de sefializacion variable para el ultimo afio de servicio.
Certificado(s) de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los paneles de sefalizacion variable
cuentan con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que la interfaz fisica empleada por los
paneles de sefializacion variable, es cableada y de uso industrial.
10.2.11. Sefalizacion en los carriles REV.

Presencia de elementos de sefializacion. El segmento de carretera previo a la plaza
de peaje de REV cuenta con elementos de sefalizacion, tales como: reductores de



velocidad, delineadores de piso y demas elementos necesarios dispuestos en el
manual de sefializacion vial 2015 o en la normatividad vigente.

Caracteristicas: reductores de velocidad. El segmento de carretera previo a la plaza
de peaje de REV cuenta con reductores de velocidad que cumplen con los aspectos
contemplados en el manual de sefalizacién vial 2015 (Capitulo 5 Otros dispositivos
para la regulacion del transito, Seccion 5.8 Reductores de velocidad) o en la
normatividad vigente.

Caracteristicas: delineadores de piso. El segmento de carretera previo a la plaza
de peaje de REV cuenta con delineadores de piso que guien al conductor en la
circulacién en la zona que pertenece al peaje y que cumplen con los aspectos
contemplados en el manual de sefializacion vial 2015 (Capitulo 5 Otros dispositivos
para la regulacion del transito, Seccién 5.4 Delineadores de piso o elevados) o en
la normatividad vigente.

Certificado(s) de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los elementos de sefializacién cuentan con
mantenimientos preventivos y/o correctivos de la sefializacién vertical y horizontal,
durante el tiempo de funcionamiento en el peaje.

10.2.12 Instalaciones eléctricas.
Certificado(s) de conformidad con normas nacionales. Se cuenta con un certificado
segun indicaciones del RETIE, que evidencia pleno cumplimiento de las normas

para las instalaciones eléctricas presentes en toda la plaza de peaje.

Certificado(s) de conformidad: protecciones eléctricas. Se verifica de forma visual
gue todos los equipos eléctricos presentes a nivel de carril IP/REV, cuentan con



protecciones eléctricas a nivel de sobretensiones y cortocircuito y estas cumplen
con el RETIE.

Proteccion independiente. Se verifica de forma manual que cada elemento
electronico a nivel de carrii REV cuenta con un sistema de proteccion
independiente.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que los componentes de las instalaciones eléctricas tienen un
MTBF no menor a 5 anos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que la infraestructura eléctrica cuenta con
soporte técnico vigente.

Interfaz fisica. Se verifica mediante un certificado del operador o proveedor que las
interfaces fisicas de todas las instalaciones eléctricas son de tipo industrial segun
las caracteristicas que define el RETIE.

10.2.13 Sistema de respaldo eléctrico.

Presencia del sistema de respaldo eléctrico. La plaza de peaje cuenta con un
sistema de respaldo de energia eléctrica basado en sistema primario a partir de
Fuentes Ininterrumpidas de Potencia y una fuente de respaldo secundario,
mediante grupo electrégeno.

Certificado(s) de fabricante: activacion automéatica. Se dispone de certificado(s) de
fabricante(s) que especifica(n) que el sistema de respaldo eléctrico se activa
automaticamente, una vez detectada una falla en la red de suministro eléctrico.
Dicho certificado especifica que la fecha de la udltima prueba del sistema de
respaldo eléctrico de todo el peaje, no es superior a 6 meses. al igual que la dltima
fecha de mantenimiento preventivo.

Certificado(s) de fabricante: capacidad. Se dispone de certificado(s) de
fabricante(s) que especifica(n) que el sistema de respaldo eléctrico cuenta con una
proteccion primaria a partir de Fuentes Ininterrumpidas de Potencia con un soporte
de minimo 30 minutos y una fuente de respaldo secundario, mediante grupo



electrogeno, con capacidad de respaldo de minimo 24 horas, para cubrir toda la
carga necesaria para mantener completamente operativo a la plaza de peaje.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
qgue especifica(n) que el sistema de respaldo eléctrico tiene un MTBF no menor a
5 afios.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el sistema de respaldo eléctrico cuenta con
soporte técnico vigente.

Interfaz fisica. Se cuenta con un certificado que acredita que las interfaces fisicas
cableadas del sistema de respaldo eléctrico son de uso industrial.

10.2.14 Detectores de altura (elemento recomendado).

Presencia de detectores de altura. Existe al menos un detector de altura en cada
sentido del peaje.

Caracteristicas: detector de altura. Cada detector de altura cumple con las
caracteristicas funcionales descritas en el manual de sefializacion vial 2015
(Capitulo 5 Otros dispositivos para la regulaciéon de transito, Seccion 5.7
Segregadores y limitadores de flujo, apartado 8 Limitador de Galibo) o en la
normatividad vigente.

Caracteristicas: panel de sefializacién dinamica. El panel de sefializacion dinamica,
gue informa al conductor de manera inmediata en caso de exceder la altura maxima
permitida, cumple con los requisitos especificados en el manual de sefializacion
vial 2015 (Capitulo 2, Seccién 2.7 Sefiales de mensaje variable).

Notificaciones al centro de control de la plaza de peaje. Cuando un vehiculo que
excede la altura maxima permitida para las vias de la concesién, va a ingresar a un



carril IP/REV, el detector de altura notifica al centro de control de la plaza de peaje
de forma inmediata.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que el detector de altura tiene un MTBF no menor a 5 afios.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el detector de altura cuenta con soporte
técnico vigente.

Interfaz fisica. Se verifica de forma visual que las interfaces fisicas cableadas
empleadas por los detectores de altura, son de uso industrial.

10.2.15 Equipos de monitoreo meteorolégico (equipo recomendado).

En caso de disponer de uno o mas equipos de monitoreo meteorologico, se debera
cumplir con los siguientes puntos:

Presencia de equipos de monitoreo meteorolégico. La plaza de peaje cuenta con
un equipo de monitoreo meteoroldgico.

Certificado(s) de fabricante: operacion bajo condiciones extremas. Se dispone de
certificado(s) de fabricante(s) que especifica(n) que los equipos de monitoreo
meteoroldgico son de uso industrial y adecuados para las posibles condiciones de
viento, lluvia, neblina y temperatura del territorio colombiano. El certificado debera
estar avalado por un organismo avalado por la ONAC y que cumpla con la norma
ISO/IEC 17025.

Notificaciones al centro de control de la plaza de peaje. La informacion
meteorolégica es enviada como maximo cada 5 minutos al centro de control de la



plaza de peaje. Dicha informacion podra ser visualizada en el centro de control de
la plaza de peaje.

Disponibilidad. El software del centro de control de la plaza de peaje reporta una
disponibilidad del 99% para el Gltimo afio de servicio, de los equipos de monitoreo
meteoroldgico.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que los equipos de monitoreo meteorolégico tienen un MTBF
superior a 2 afos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los equipos de monitoreo meteoroldgico
cuentan con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que las interfaces fisicas cableadas son
de uso industrial.

10.2.16 Medidor de volumen de trafico vehicular (elemento recomendado).

En caso de disponer de un medidor de volumen de trafico vehicular, se debera
cumplir con los siguientes puntos:

Presencia de medidor de volumen de trafico vehicular. La concesién cuenta con un
medidor de volumen de tréfico vehicular a la entrada de cada peaje.

Ubicacion. El equipo para medicion de volumen de trafico vehicular se encuentra
dentro del segmento de 400 metros de via previos al peaje en cada sentido.

Tecnologia. Se verifica de forma visual que la tecnologia empleada para medir el
volumen de trafico vehicular no afecta el flujo ni la infraestructura vial de la
concesion.

Certificado(s) de fabricante: efectividad. @ Se dispone de certificado(s) de
fabricante(s) que especifica(n) que el medidor de volumen de trafico tiene una
efectividad de al menos un 90%.

Notificaciones al centro de control de la plaza de peaje. La informacion entregada
por el medidor de volumen de trafico vehicular es visualizada en el centro de control
de la plaza de peaje y de alli al COP.

Disponibilidad. El software de la plaza de peaje reporta una disponibilidad del 99%
para el ultimo afio de servicio, para el medidor de volumen de trafico.



Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que el medidor de volumen de trafico tiene un MTBF superior a 5
anos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el medidor de volumen de trafico cuenta
con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que las interfaces fisicas para transmision
de la informacion son cableadas y de uso industrial.

10.2.17 Carril de escape (elemento recomendado).

Presencia de carril de escape. La plaza de peaje cuenta con un carril de escape
para cada carril IP/REV de la plaza de peaje.

Ubicacidn. El carril o carriles REV estan instalados antes de los carriles para pago
manual.

10.2.18 Recopilacion de la informacién de monitoreo y supervision.

Presencia del equipo de computo. Existe un sistema de computo en el centro de
control de la plaza de peaje que almacena y permite la visualizacién de la
informacion de monitoreo y supervision de los elementos que componen el peaje
IP/REV.

Pruebas de software. Se debe ingresar al modo de pruebas en cada equipo de
coémputo de los carriles (todos, incluyendo sélo paso manual) y desde también
desde el software de la plaza de peaje, para ejecutar el conjunto de pruebas del
carril y del peaje. Las pruebas deben evidenciar la estrategia de almacenamiento y



reporte de la informacidén en cada plaza de peaje. Las pruebas a realizar y sus
resultados esperados son los siguientes:

1. Pruebas de software del centro de control de la plaza de peaje.

Prueba 1: Establecer la conexion desde el centro de control de la plaza de peaje al
equipo del centro de operacion de peajes (COP), mostrando como resultados:
El codigo unico de identificacion de la plaza de peaje.
La direccion de red (IP) de la plaza de peaje.
El codigo unico de identificacion del centro de control del peaje.
La direccion de red (IP) del centro de control del peaje.
e El tiempo de respuesta de la conexion. Este valor debe ser menor o
igual a 200 milisegundos (0.2 segundos).

Prueba 2: Realizar la peticion para transferir las novedades asociadas a los TAG
desde la base de datos del centro de operaciones de peajes (COP) a la base de
datos del centro de control de la plaza de peaje. Debe descargar a la base de datos
del centro de control de la plaza un lote de actualizaciones compuesto por 800
cambios de saldo, 100 nuevos TAG y 100 cambios de estado de TAG. Los registros
utilizados durante esta prueba no deben afectar la integridad de las bases de datos
del sistema IP/REV, ni la operacion del peaje y/o del centro de control. El resultado
de la prueba debe mostrar:

e Cantidad de registros en la base de datos del centro de control de la
plaza de peaje antes de la actualizacién.

e Cantidad de actualizaciones descargadas. Este valor debe ser igual
a 1000 registros.

e Estado de la actualizacion. Debe mostrar si el ingreso de
actualizaciones a la base de datos de la plaza de peaje se realiz6 con éxito.

e Cantidad de registros en la base de datos del centro de control de la
plaza de peaje después de la actualizacion. Este valor debe ser igual a la
cantidad de registros antes de la actualizacion mas 100 nuevos registros.

e Tiempo de ejecucion de la prueba. Debe mostrar el tiempo
transcurrido entre el envio de la peticion de novedades realizada por la base
de datos del centro de control de la plaza de peaje y la ultima novedad
procesada en la base de datos del centro de control de la plaza de peaje.
Este valor debe ser menor o igual a 2 segundos.

Prueba 3: Realizar el envio de actualizaciones de informacion asociada a los TAG
desde el centro de control de la plaza de peaje (incluyendo informacion del paso
manual) al centro de operacion de peajes (COP). Debe enviar al equipo del centro
de control de peaje un lote de actualizaciones compuesto por 1000 registros, que
deben corresponder 1000 cambios de saldo (sélo carrii REV), o 1000 pasos
manuales (solo carril de paso manual) o 500 cambios de saldo y 500 pasos
manuales (solo carril mixto), segun el tipo de carril. Los registros utilizados durante



esta prueba no deben afectar la integridad de las bases de datos del sistema
IP/REV, ni la operacién del peaje y/o del centro de control. El resultado de la prueba
debe mostrar:

e Cantidad de registros a enviar al equipo del centro de control de la
plaza de peaje. Este valor debe ser igual a 1000 registros.

e Estado de la actualizacion. Debe mostrar si el envio de
actualizaciones al centro de operacion de peajes se realizé con éxito.

e Cantidad de registros en el centro de control de la plaza de peaje
después de la actualizacion. Este valor debe ser igual a la cantidad de
registros antes de la actualizacion mas 100 nuevos registros.

e Tiempo de ejecucion de la prueba. Debe mostrar el tiempo
transcurrido entre el envio de la peticion de novedades realizada por la plaza
de peaje y la ultima novedad procesada en el equipo del centro de control
de peaje. Este valor debe ser menor o igual a 2 segundos.

Presencia de pantallas dedicadas. El sistema de cémputo tiene una pantalla por
carril IP/REV, dedicadas para la visualizacion de la informacion de monitoreo y
supervision de los elementos que lo componen.

Acceso remoto. El sistema de cdmputo cuenta con interfaces de comunicaciones
para la consulta remota desde el COP de toda la informacién de monitoreo y
supervision almacenada a nivel de la plaza de peaje.

Sistema de proteccion contra fallas. Se dispone de un certificado del operador o
proveedor que avala que el sistema de cémputo cuenta con un sistema de
proteccion contra fallas en la red eléctrica que cumple con los requisitos de la
normatividad vigente que dicta el manual RETIE.

Seguridad fisica. El sistema de cdmputo cuenta con seguridad fisica para evitar
gue actos vandalicos interfieran con la operacion del sistema.

Certificado(s) de fabricante: seguridad de equipos de coOmputo. Se dispone de
certificado(s) de fabricante(s) o proveedor que especifica(n) que el sistema de
computo cumple con las exigencias del estandar FIPS 140-2 nivel 2 o ISO/IEC



19790 nivel 2, en cuanto a sello de evidencia de apertura y cuentas para acceso
basadas en roles.

Certificado(s) de fabricante: compatibilidad electromagnética. Se dispone de
certificado(s) de fabricante(s) que especifica(n) que el sistema de computo cumple
las normas de compatibilidad electromagnética EMC clase A o su equivalente.

Reloj del equipo. El reloj del equipo esta ajustado a la hora UTC-5 mediante
protocolo NTP.

Disponibilidad. El software del sistema de computo reporta una disponibilidad del
99.9% para el ultimo afio de servicio.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el sistema de cOmputo para la recopilacion
de la informacion de monitoreo y supervision cuenta con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que el sistema de coémputo para la
recopilacion de la informacién de monitoreo y supervision, utiliza una interfaz fisica
para la transmision de datos RS232, Ethernet IEEE 802.3 con cable STP o con fibra
Optica.

10.2.19 Red de transmision de datos entre carril y centro de control de la plaza
de peaje.

Presencia de red de transmisién de datos entre carril y centro de control de la plaza
de peaje. Se verifica de forma visual la presencia de una red de comunicaciones
Ethernet IEEE 802.3 que permite la transmisién de datos entre los carriles IP/REV
y centro de control de la plaza de peaje.

Cada uno de los carriles IP/REV dispone de una linea de comunicacion directa al
centro de control de la plaza de peaje.

Seguridad de la informacién. Se dispone de un certificado de fabricante o proveedor
donde se avala que la informacion transferida entre el computador del carril REV y
el centro de control de la plaza de peaje, estéa cifrada con un estandar igual o mejor
al AES-256.

Certificado(s) de fabricante: proteccion de elementos. Se dispone de certificado(s)
de fabricante(s) que especifica(n) que los elementos de red entre unidad de gestién



de informacion de carril y centro de control de la plaza de peaje con proteccion de
tipo industrial.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que el MTBF de los elementos empleados en la red tienen una
MTBF no menor a 5 afnos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los elementos de red cuentan con soporte
técnico vigente.

Interfaz fisica. Se verifica de forma visual que los elementos de red utilizan una
interfaz fisica para la transmision de datos RS232, Ethernet IEEE 802.3 con cable
STP o con fibra dptica.

10.2.20 Red de transmisiéon de datos entre el centro de control de la plaza de
peajey el COP.

Presencia de red de transmision de datos entre el centro de control de la plaza de
peaje y el COP. Existe una red de transmision de datos entre el centro de control
de la plaza de peaje y el COP.

Transmision de la informacion. Desde el COP se puede: ver el video de al menos
una de las cAmaras de seguridad instaladas en el peaje; consultar el reporte de
estado de funcionamiento del peaje; consultar el reporte de cobros realizados a los
usuarios del peaje y consultar los reportes de discrepancias con evidencias
(imagenes y video).

Certificado(s) de proveedor(es) de red. Se dispone de certificado(s) de
proveedor(es) que especifica(n) que se dispone de una red entre el centro de



control de la plaza de peaje y el COP, con canal de contingencia, con canales
dedicados y privados y una disponibilidad en conjunto del 99%.

Seguridad de la informacion. Se dispone de un certificado del fabricante o
proveedor que avala que la informacion transferida entre centro de control de la
plaza de peaje y el COP, esté cifrada con un estandar igual o mejor al AES-256.

Certificado(s) de fabricante: proteccién de elementos. Se dispone de certificado(s)
de fabricante(s) que especifica(n) que los elementos de red del centro de control
de la plaza de peaje tienen proteccion de tipo industrial.

Certificado(s) de fabricante: MTBF. Se dispone de certificado(s) de fabricante(s)
gue especifica(n) que el MTBF de los elementos empleados en la red tienen una
MTBF no menor a 5 afos.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que los elementos de red cuentan con soporte
técnico vigente.

10.2.21 Redes de comunicaciones para entidades que intercambien
informacion con el SiGT.

Presencia de canal de comunicacién. Existe un canal de comunicacion que permite
intercambiar la informacién necesaria con el SiGT.

Certificado(s) de proveedor(es) de red. Se dispone de certificado(s) de
proveedor(es) que especifica(n) que el canal tiene un nivel de reuso de 1, es



bidireccional, un ancho de banda de minimo de 1 Mbps entre el COP y el SIGT con
una disponibilidad del 99%.

Seguridad de la informaciéon. Se dispone de un certificado del fabricante o
proveedor que avala que la informacion transferida entre el COP y el SiGT, esta

cifrada con un estandar igual o mejor al AES-256.

Certificado de soporte técnico. Se dispone de un certificado del fabricante o
representante en el pais que indica que el canal cuenta con soporte técnico vigente.

Interfaz fisica. Se verifica de forma visual que el canal tiene interfaces de datos con
fibra Optica y/o cobre y/o satelital

10.2.22 Centro de control de la plaza de peaje

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
la unidad de lectura de TAG RFID ISO 18000-63.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento del
sistema del reconocimiento del nimero de placa.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
las cAmaras de grabacién de numero de ejes.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
las camaras de seguridad.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
los sensores de deteccion automatica de la categoria del vehiculo.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
los equipos para pesaje automatico de vehiculos de carga.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento del
sistema de informacion de los carriles.

El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de
la barrera de salida automatica de cada carril REV.

La informacion de estado de los elementos de cada carril REV se visualiza en la
plaza de peaje y esta disponible en el COP.

El equipo de cémputo de la plaza de peaje cumple con el estandar IP66 de
proteccion si esta expuesto a la intemperie o IP54 si esta protegido en un ambiente



cerrado, garantizando su operacion entre -5°C a +45°C, especificado por el
fabricante.

Los equipos de computo a nivel de carril y centro de control de la plaza de peaje
cumplen con las exigencias del estdndar FIPS 140-2 nivel 2.

El centro de control de la plaza de peaje tiene un sistema de informacion para el
procesamiento de todas sus transacciones (TPS) y redundante a nivel local.

En el centro de control de la plaza de peaje se evidencia la gestion y actualizacion
de sus bases de datos, a partir de la informacion descargada desde el sistema de
informacion establecido por el Ministerio de Transporte y de la informacion
recopilada por los pasos de vehiculos en los carriles de la plaza de peaje. Esta
informacion se debe presentar mediante pruebas de unidad que simulen la
conexion con el sistema de informacion establecido por el Ministerio de Transporte
y base de datos local del centro de control de la plaza de peaje. Los resultados
esperados sobre estas pruebas son los siguientes:

1. La actualizacion de la base de datos local del centro de control al
descargar un lote de 1000 actualizaciones debe realizarse en un tiempo
méximo de 10 segundos. Esta operacion debe reiterarse en diez ocasiones,
con una frecuencia minima de 10 segundos entre cada iteracion.

2. El envio de un lote de 200 actualizaciones a la simulacion de la base
de datos del centro de control del peaje se realiza en menos de 5 segundos.
Esta operacion debe reiterarse en diez ocasiones, con una frecuencia
maxima de 1 minuto y minima de 30 segundos.

El software del centro de control de la plaza de peaje debe evidenciar mediante
pruebas de integracion el intercambio de informacién con la simulacién de conexion
con cada servicio web publicado por el sistema de informacién determinado por el
Ministerio de Transporte y correspondiente al IP/REV (que incluye los servicios de
autenticacion, envio y recepcion de informacion para la actualizacion de la base de



datos del centro de control). Los resultados esperados sobre estas pruebas son los
siguientes:

1. El tiempo de respuesta mediante la simulacién de la comunicacion
con los servicios web debe ser maximo de 1 minuto y minimo de 30
segundos.

10.2.23 Sistema de informacion de los intermediadores

El sistema de informacion de los intermediadores cuenta con un sistema de
informacion para el procesamiento de todas sus transacciones (TPS) y es
redundante.

Se deben realizar dos pruebas entre el sistema de informacién de los
intermediadores y el Ministerio de Transporte. Las pruebas a realizar y los
resultados esperados sobre estas pruebas son los siguientes:

Prueba 1: Establecer la conexiéon desde el sistema de informacion de los
intermediadores al sistema de informacion del Ministerio de Transporte, mostrando
como resultados:

e El cddigo unico de identificacion del intermediador.

e Ladireccion de red (IP) de la conexion del intermediador.

o Elcddigo de respuesta exitosa que genera el Sistema de Informacion
indicado por el Ministerio de Transporte, cuando se establece una conexion.

e La direccion de red (IP) desde la cual se envia la respuesta a la
peticion del intermediador.

e El tiempo de respuesta de la conexion. Este valor debe ser menor o
igual a 200 milisegundos (0.2 segundos).

Prueba 2: Realizar la peticion de novedades asociadas a los TAG desde el sistema
de informacidon del intermediador al sistema de informacion determinado por el
Ministerio de Transporte. Debe descargar a la base de datos del intermediador un
lote de actualizaciones compuesto por 800 cambios de saldo, 100 nuevos TAG y
100 cambios de estado de TAG; que deben ser gestionados desde el sistema de
informacion indicado por el Ministerio de Transporte. Los registros utilizados
durante esta prueba no deben afectar la integridad de las bases de datos del



sistema IP/REV, ni la operacion de los peaje y/o de los centros de control. El
resultado de la prueba debe mostrar:

e Cantidad de registros en la base de datos de la plaza de peaje antes
de la actualizacion.

e Cantidad de actualizaciones descargadas. Este valor debe ser igual
a 1000 registros.

e Estado de la actualizacion. Debe mostrar si el ingreso de
actualizaciones a la base de datos de la plaza de peaje se realiz6 con éxito.

e Elcodigo de respuesta exitosa que genera el Sistema de Informacion
indicado por el Ministerio de Transporte, cuando un intermediador solicita
una actualizacion.

e Cantidad de registros en la base de datos de la plaza de peaje
después de la actualizacion. Este valor debe ser igual a la cantidad de
registros antes de la actualizaciébn mas 100 nuevos registros.

e Tiempo de ejecucion de la prueba. Debe mostrar el tiempo
transcurrido entre el envio de la peticion de novedades realizada por la base
de datos de la plaza de peaje y la ultima novedad procesada en la base de
datos de la plaza de peaje. Este valor debe ser menor o igual a 10 segundos.

10.3. Declaracion de conformidad

Para efectos de la certificacion de la conformidad con el presente documento
normativo, en todos los casos el representante legal de (cada una de) la(s)
empresa(s) responsable(s) de la instalacion (total o parcial) y puesta en marcha del
sistema IP/REV, asi como la remodelacibn o ampliacion, debe(n) declarar el
cumplimiento del presente documento normativo, diligenciando y firmando el
formato “Declaracion de conformidad de primera parte del Documento Normativo
del Sistema de Recaudo Electrénico Vehicular de Peajes”.

Esta declaracion se considera un certificado de primera parte que es un documento,
emitido bajo la gravedad de juramento y se constituye en el requisito fundamental
del proceso de certificacion. Quien la suscribe, adquiere la condicion de proveedor
y de certificador de la conformidad, en consecuencia asume la responsabilidad de
los efectos del sistema, por lo que debe numerarla y asignarle condiciones de
seguridad para evitar su adulteracioén o falsificacion.

La no emision de la declaracion por el representante legal (de cada una de) la(s)
empresa(s) responsable(s) de la instalacion (total o parcial), puesta en marcha,
ampliacion o remodelacion del sistema IP/REV, se considera un incumplimiento al
presente documento normativo y la SIC o la entidad de vigilancia que le



corresponda podra sancionarlo conforme a la Ley 1480 de 2011 y demas
normatividad aplicable.

En caso de una solucién compuesta por elementos de uno o mas proveedores: el
representante legal de cada proveedor responsable de la instalacion parcial, puesta
en marcha, ampliacion o remodelacion del sistema IP/REV, debera emitir la
declaracion mencionando que sus elementos son conformes con el presente
documento normativo. El conjunto de declaraciones de los diferentes proveedores
debera cubrir y cumplir la totalidad de los requisitos que le apliquen a la solucion.

10.4. Inspeccidn con fines de certificacién

La inspeccién del sistema IP/REV es el examen y comprobacion de la funcionalidad
de la instalacion y la determinacion de su conformidad con los requisitos
establecidos en el presente documento normativo, y debe ser hecha por una
entidad certificadora avalada por el ONAC.

La inspeccion realizada por un organismo independiente es el mecanismo para
validar la declaracion de conformidad, se debe realizar a los sistemas IP/REV que
requieran certificacion plena y debe cumplir los siguientes requisitos:

a. Tanto el organismo de inspeccion como su director técnico, o quien haga las
veces de, y los inspectores deben cumplir plenamente el presente documento
normativo y su incumplimiento sera objeto de investigacion y de las sanciones que
la SIC les aplique.

b. Para la emision del dictamen de inspeccion, es necesario que el proveedor o el
propietario del sistema IP/REV entregue al organismo de inspeccion acreditado la
documentacion completa que le aplique al proceso y debe permitir el desarrollo y
la ejecucion de las pruebas y las mediciones necesarias para la verificacion de la
conformidad del sistema IP/REV.

c. En todo proceso de inspeccion el organismo acreditado se obliga a realizar las
medidas, pruebas y ensayos mediante los cuales se pueda determinar la
conformidad del sistema IP/REV bajo inspeccién y debe dejar los registros de los
valores medidos y de actividades de inspeccion fundamentales para la decisién,
teniendo como base el presente documento normativo.

d. Los procedimientos, métodos, equipos, aprobados en el proceso de acreditacion,
son de obligatorio cumplimiento por parte del organismo acreditado.

e. Los procedimientos de inspeccion deben ser acordes con la norma ISO 17020.
Se debe realizar la inspeccion en el sitio del sistema IP/REV y dejar las evidencias
del hecho. Para garantizar que el sistema IP/REV sea apto para el uso previsto, se



debe realizar la inspeccién tanto visual como ejecutando las pruebas y medidas
requeridas y registrar los resultado en los formatos de dictamen establecidos en el
presente Anexo General.

f. Se verificaran las certificaciones de la conformidad de los productos utilizados en
el sistema IP/REV, que segun el presente documento normativo requieran cumplir
tal requisito, pero si se detectan inconformidades en el producto, asi esté certificado
se debera rechazar y se debera informar del hecho a la SIC, no sera necesario que
el organismo de inspeccion mantenga archivos de todos los certificados de
producto.

g. En todos los casos se debe consignar en los formatos de dictamen el tipo de
sistema IP/REV, si es nuevo, ampliado o remodelado, en nombre del
concesionario, la direccién de localizacion del sistema, los nombres y NIT de cada
una de las empresas responsables de la instalacién, puesta en marcha, ampliacion
o remodelacion del sistema. Igualmente, se consignara en el formato el nombre y
matricula profesional del inspector y el nombre, direccion y teléfono del organismo
acreditado responsable de la inspeccion.

h. El dictamen de resultado de la inspeccion y pruebas del sistema IP/REV, debe
determinar el cumplimiento de los requisitos, relacionados en el formato de
inspeccién, que apliquen.

i. Sila instalacion inspeccionada no es aprobada, el inspector debe dejar por escrito
las no conformidades y el organismo acreditado debe determinar con el usuario la
programacién de la nueva visita de inspeccion para cerrar la no conformidad de la
instalacion frente al documento normativo. En todo caso el organismo de
inspeccion debe cerrar la inspeccién emitiendo el dictamen de aprobaciéon o de no
aprobacion y debe reportarlo a la base de datos.

j. El dictamen de inspeccion es un documento individual para cada cuenta, el
organismo de inspeccion debe emitir un dictamen para cada sistema IP/REV
inspeccionado y entregarlo al Operador IP/REV.

k. El organismo acreditado guardara reserva sobre los procedimientos, certificados
de conformidad, cartas, informes, o cualquier otro documento o informacién
calificada como confidencial y relacionada con el sistema IP/REV a inspeccionar.
No obstante, en el evento de requerimiento por parte de autoridad judicial, la



Superintendencia de Servicios Publicos o la de Industria y Comercio debe
suministrar la informacion.

I. El inspector debe dejar constancia del alcance y estado real del sistema al
momento de la inspeccion, con mecanismos tales como registros fotograficos.

m. El organismo de inspeccion debe reportar los dictdmenes de inspeccion a la
base de datos centralizada coordinada por el ONAC, en los formatos acordados.
Adicionalmente, en la pagina web del organismo de inspeccion deben publicarse
los sistemas REV que se encuentren certificados y habilitados.

n. La vigencia de la prestacién del servicio de inspeccion del sistema IP/REV
iniciara con la firma del acuerdo, convenio o contrato entre el organismo y su cliente
y su terminacion se dard con la entrega del dictamen, ya sea aprobado o no
aprobado.

0. Los organismos de inspeccion deben reportar a la SIC, luego de la finalizacion
del proceso de certificacion y la emisién del dictamen (aprobado o no aprobado),
aquellos sistemas inspeccionados que no fueron aprobados, informando las
razones de la no aprobacion, junto con el nombre del concesionario y fecha de
inspeccién. Esta informacion debe aportarse en medio digital en formato PDF.

10.5. Sistemas de REV que requieren dictamen de inspeccion

Requieren certificacion plena que comprende: declaraciéon de conformidad de
primera parte y dictamen de inspeccion, los sistemas REV contemplados en el



articulo 2 de la Resolucion 4303 de 2015, en concordancia con lo dispuesto en el
paragrafo del articulo 2.5.4.1. del Decreto 1079 de 2015.

10.6. Componentes del dictamen de inspeccidn
El dictamen de inspeccion debe tener basicamente los siguientes componentes:

a. ldentificacion plena del organismo de inspeccion y del inspector o inspectores
gue actuaron en la inspeccion, asi como los documentos que determinan el alcance
de la inspeccion.

b. La identificacion plena del sistema IP/REV (localizacién) y las personas que
intervinieron.

c. Los aspectos a evaluar con sus resultados y observaciones.
d. El resultado final de la conformidad.

e. El dictamen de inspeccion debe ser firmado tanto por el director técnico del
organismo de inspecciébn o quien haga sus veces, como por el inspector
responsable de la inspeccion. Tanto el Director técnico o quien firme el dictamen,
como el inspector que realiza el juicio profesional, deben ser profesionales
competentes y expertas en procesos de inspeccion, conforme a la norma I1ISO
17020 y seran quienes asuman la responsabilidad general del dictamen.

f. Al cierre de la inspeccion los formatos del dictamen deben estar debidamente
firmados, tanto por el inspector que realizd la inspeccioén, como por la persona



asignada por el organismo como responsable de aprobacién del resultado del
dictamen.

10.7. Vigencia de los dictamenes de inspeccidn

La vigencia de los dictamenes de inspeccion sera de 3 afios. Una vez cumplido
dicho tiempo, la empresa encargada de instalar y operar sistemas IP/REV debera
iniciar el proceso de habilitacion de nuevo con una institucion avalada por la ONAC.

10.8. Formatos de la declaraciéon de conformidad

La declaracion de conformidad de primera parte debe ser diligenciada y suscrita en
el siguiente formato.



MINISTERIO DE TRANSPORTE

DECLARACION DE CONFORMIDAD DE PRIMERA PARTE DEL
DOCUMENTO NORMATIVO DEL SISTEMA IP/REV No

Yo mayor de edad,
identificado con la CC. No. , en mi condicion de
representante legal, de la empresa
, NIT: declaro bajo la gravedad

del juramento, que los siguientes elementos:

1) ,
2) ,
3) ,
4) :
5) :
6) ,
7) ,

del sistema IP/REV localizado en (direccion)

, del municipio de
, operado por el concesionario

, CC. No. o NIT

, cumple con todos y cada uno de los requisitos que le
aplican establecidos en el Documento Normativo del Sistema de Recaudo
Electrénico Vehicular de Peajes en Colombia, Incluyendo los de producto que
verifique con los certificados de conformidad que examiné.

En constancia se firma en la ciudad de el
de del

Firma

Direccion empresa
Teléfono

10.8 Formatos para dictamen de inspeccion

Para el dictamen de inspeccion se debe diligenciar el formato correspondiente, no
se podra alterar su contenido, y solo podra adicionarse el nombre, logotipo 0 marca
del organismo de inspeccion, el del organismo de acreditacion y el nimero



correspondiente. Adicionalmente, se deben tener en cuenta los siguientes
requisitos:

a.) El organismo de inspeccién aplicara el formato
correspondiente, al elemento del sistema REV evaluado que
pertenezca al peaje y debe diligenciar cada uno de los items, con
respuestas concretas, especificando si aplica o no el item y, en caso
afirmativo, si cumple o no los requisitos relacionados.

b.) El documento debe tener los medios de seguridad que no
faciliten el deterioro o que sea adulterado.

c.) El formato del dictamen de inspeccion debe tener un
original que debe conservar la concesion titular del peaje, una copia
para el Operador de peaje y una copia que debe guardar el organismo
de inspeccion emisor del dictamen.

d.) Cada organismo de inspeccion debe asignarle numeracion
continua a los formularios para que facilite su control, la SIC o el
ONAC podran investigar y sancionar cuando se incumpla este
requisito o las fechas de emision del dictamen presenten
inconsistencias con el orden de la numeracion.

e.) Los valores de los parametros que requieran medicion,
deben ser consignados en el documento del dictamen y podran ser



verificados por la entidad de control y vigilancia, cuando ésta lo

considere pertinente.

REPUBLICA DE COLOMBIA
MINISTERIO DE TRANSPORTE
DICTAMEN DE INSPECCION Y VERIFICACION DE CUMPLIMIENTO DEL REGLAMENTO

A. IDENTIFICACION DEL ORGANISMO DE INSPECCION

Ciudad y Fecha: Dictamen de Inspeccion N° ]
Nombre Organi dei R: ion de Acredi

Nit. O i dei

Direccion: Teléfono:

B. IDENTIFICACION DEL ELEMENTO DEL SISTEMA REV OBJETO DEL DICTAMEN

Nombre de la

Nombre del operador:

Elemento del sistema REV evaluado

Centro de operaciones del peaje
Centro de control de la plaza de peaje
Carril

Direccion:

Direccion:

No. de carril:

C. IDENTIFICACION DE PROFESIONALES COMPETENTES RESPONSABLES

C Mat. Prof. No.

Interventor:

Interventor Mat. Prof. No.:,

D. EVALUACION DE LOS ELEMENTOS

ITEM COMPONENTE ASPECTO A EVALUAR APLICA CUMPLE NO CUMPLE

1 TAG Tamper proof

2 Certificado ISO/IEC 18000-63

3 TAG RFID TID tiene una longitud de 96 bits

4 Conformidad del EPC

5 Documento de garantia

6 Distancia de deteccion

7 Certificado ISO 18000-63

8 Unidad de lectura de TAG Certificado de frecuencias de operacion
9 RFID Rendimiento de la unidad de lectura RFID
10 No. de serie: Lecturas de TAG de vehiculos de diferentes categorias
1 Disponibilidad

1 Certif de

13 Interfaces fisicas

14 Deteccién en cariles REV

15| Sist parar i Certi de fabri

de numero de placa 3 o

16 Disponibilidad

17 No. de serie: Efectividad

18 Rendimiento

19, Interfaces fisicas
20 Grabacion en carriles IP/REV

21 Cémara para h Efectividad

22 ejes y placa Rendimiento

2 No. de serie: Cet de

24 Disponibilidad

25 Certi de soporte técnico

26 Interfaces fisicas

27 Camaras en ambos sentidos de la plaza
28 Camaras en las éreas de servicio

29| Cémaras de seguridad | Certificado de

30 g Control de las camaras

No. de serie:

31 Imagenes de camaras en el COP

32 Dk

33 Certificado de soporte técnico

34 Interfaz fisica




35, Sensores en cada carril IPREV

36| Sensores de deteccién Efectividad del sistema de deteccion

37 autométlcavcéehllzucfgtegorla del[Cificado de fabricante

38 X Efectividad del software

30 No. de serie: Redinlants

40/ Ci de soporte técnico

41 Interfaz fisica

42 Equipos para pesaje Equipo de para pesaje automatico

43| automatico de vehiculos de [c

carga

44 No. de serie: Calibracion

45 Interfaz fisica

46/ Sistema para gestion de informacién de carril

47 Base de datos de carril REV

48 Sistema de proteccion contra fallas

49/ Seguridad fisica

50| sistema para gestion de d de gradodep L

51 informacién de carril Ci de de equipos de computo

52 No. de serie: g e i J

53 Reloj del equipo

5 O

55 C de en

56 Rendimiento

57 Certificado de soporte técnico

58 Interfaz fisica

59 Presencia de la barrera

60|Barrera o talanquera de salida| C2racteristicas fisicas

61 i Certificad de apertura y cierre autom

62 No. de serie: Certificado(s) de fabricante: MTBF

63/ Certif de i dimit

64 C de soporte técnico

65 Interfaz fisica

66 Presencia de semaforos

67 Caracteristicas: semaforo de estado de carril

68 os Caracteristicas: semaforo autorizador de paso

69! ; Ubicaciéon: semaforo autorizador de paso

No. de serie:

70! C de MTBF

71 Di ibilidad

72 Certificado(s) de soporte técnico

73 Interfaz fisica

74 Presencia de los paneles de sefializacion variable

75| Paneles de sefializacion  [Upicacion

variable "

76 Disefio

77 No. de serie: Certificado(s) de fabricante: MTBF

78 Disoonibilidad

79 Interfaz fisica

80 Presencia de elementos de sefializacion

81| sefiali 4n en los carriles |Caracteristicas: reductores de velocidad

82 REV Caracteristicas: delineadores de piso

83 Certificado(s) de soporte técnico

84 Certif de con normas nacionales

85 C de P i éctri

86 | | aléctricas Proteccion independiente

87 Certificado(s) de fabricante: MTBF

88 Certificado de soporte técnico

89 Interfaz fisica

90! Presencia del sistema de respaldo eléctrico

91 Ci ) de ctivaciol

2 Sistema de Ido eléctrico £ - e - Aoaclded

93 Certificado(s) de fabricante: MTBF

94 Certificado de soporte técnico

95 Interfaz fisica

96 Presencia de detectores de altura

97 Caracteristicas: detector de altura

98 Detectores de altura Caracteristicas: panel de sefializacion dinamica

99| (elemento recomendado) [Notificaciones al centro de control de la plaza de peaje
100 Certificado(s) de fabricante: MTBF
101 Certificado de soporte técnico




102 Interfaz fisica
103 Presencia de equipos de monitoreo meteorolégico
104 : i Cumplimiento con el contrato de concesion vial
Equipos de monitoreo ~
105  meteoroldgico (equipo de bajo extremas
106 I al centro de control de la plaza de peaje
107 No. de serie: Disponibilidad
108 Certificado(s) de fabricante: MTBF
109 Certificado de soporte técnico
110 Interfaz fisica
111 Presencia de medidor de volumen de tréfico vehicular
112 Ubicacion
113 Tecnologia
114|010 did, ,dE I de traficol Certificad de fabri efectividad
115 hicular (; al centro de control de la plaza de peaje
116 recgmendadg Disponibilidad
117 Certificado(s) de fabricante: MTBF
118 Certificado de soporte técnico
119 Interfaz fisica
120| cariil de escape (el Presendia de carril de escape
121 recomendado) Ubicacién
122 Presencia del equipo de computo
123 Presencia de pantallas dedicadas
124 Acceso remoto
125 Sistema de proteccion contra fallas
126 Seguridad fisica
. .- |Recopilacion de la informacion
127]"" 4e monitoreo y supervision | de de equipos de mpm°
128 de fabri patibilidad el
129 Reloj del equipo
130 Di i d
131 Certificado de soporte técnico
132 Interfaz fisica
133 Presencia de red de transmision de datos entre carril y centro de control de la plaza de peaje
134 Seguridad de la informacion
135| Red de trar e datos |certifi de fabri P de el
———entre carril y centro de control " -
1 de la plaza de peaje Certificado(s) de fabricante: MTBF
137 Certificado de soporte técnico
138 Interfaz fisica
139 Presencia de red de tr de datos entre el centro de control de laplaza de peaje y el CO
140 Transmision de la informacion
141 Red de trar i6h de datos Certificado(s) de proveedor(es) de red
142/entre el centro de control de la| Seguridad de la informacion
143 plaza de peaje y el COP o de fabri P =
144 Certificado(s) de fabricante: MTBF
145 Certificado de soporte técnico
146 Presencia de canal de comunicacion
147| Redesde 1es |C dep. (es) de red
para entidades que g . 5
__148| intercambien informacion con | Seguridad de la informacion
149 el SiGT Certificado de soporte técnico
150 Interfaz fisica
El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de la unidad de
151 lectura de TAG RFID ISO 18000-63
El equipo de computo de la plaza de peaje recibe el estado de funcionamiento del sistema del
152 reconocimiento del nimero de placa
El equipo de ctmputc de la plaza de peaje recibe el estado de funcionamiento de las camaras def
153 grabacién de nimero de ejes
El equil dno de computo de la plaza de peaje recibe el estado de funcionamiento de las camaras del
154 segurida:
El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de los sensores
155 de deteccién automatica de la categoria del vehiculo
——— Centro de control de la plaza
de peaje El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de los equipos
156 para pesaje automatico de vehiculos de carga
El equipo de computo de la plaza de peaje recibe el estado de funcionamiento del sistema de
157 informacién de los cariles
El equipo de computo de la plaza de peaje recibe el estado de funcionamiento de la barrera de
158 salida automatica de cada carmil
La informacién de estado de los elementos de cada carril REV se visualiza en la plaza de peaje )
159 esta disponible en el COP
El equipo de computo de la glaza de peaje cumple con el estandar IP66 de proteccion si esta
expuesto a la intemperie o IP54 si esta p su
160 operacion entre -5°C a +45°C, espemﬁmdo por el fabncante




Los equipos de computo a nivel de carril y centro de control de la plaza de peaje cumplen con la:
i ias del estandar FIPS 140-2 nivel 2

E. OBSERVACIONES, MODIFICACIONES, Y ADVERTENCIAS ESPECIALES

(Para los equipos a los que se les solicita el nimero de serie: ; existieron cambios de tecnologia respecto de la inspeccién anterior?)

F. RELACION DE ANEXOS

G. RESULTADO DE LA INSPECCION

RESULTADO: AproBADA [ | No APROBADA[ |

Nombre director técnico O i deil ion:, Mat. Prof. No.: Firma y sello:

Nombre y Apelli del Mat. Prof. No.: Firma:,




CAPITULO 5
VIGILANCIA, CONTROL Y REGIMEN SANCIONATORIO

Articulo 11. Entidades de Vigilancia y Control

La vigilancia y control del cumplimiento del presente reglamento, corresponde

a: La Superintendencia de Industria y Comercio y la Direccién de Impuestos y
Aduanas Nacionales, de acuerdo con las competencias otorgadas a cada
una de estas entidades en las siguientes disposiciones legales o
reglamentarias y aquellas que las modifiquen, complementen o sustituyan:

Conforme ala Ley 1480 de 2011, los decretos 2269 de 1993 y sus modificatorios
3144 de 2008, 3257 de 2008, 3273 de 2008, 3735 de 2009 y 4886 de 2011,
la Superintendencia de Industria y Comercio — SIC, en ejercicio de las
facultades de vigilancia y control, le corresponde entre otras funciones, velar
por el cumplimiento de las disposiciones sobre proteccion al consumidor,
realizar las actividades de verificacion de cumplimiento de reglamentos
técnicos sometidos a su control, supervisar vigilar y sancionar a los
organismos de certificacion e inspeccion, asi como a los laboratorios de
pruebas y ensayos y de metrologia, que presten servicio de evaluacion de
la conformidad relacionados con el presente reglamento.

A. De conformidad con el articulo segundo del Decreto 3273 de 2008,
los productos objeto del presente reglamento que se importen, el primer
control se efectuara por la SIC en el momento del tramite de la aprobacion
del registro o licencia de importacion a través de la Ventanilla Unica de
Comercio Exterior — VUCE.

B. Ala DIAN, de acuerdo con lo sefialado en los Decreto 2685 de 1999
y 3273 de 2008, le corresponde la revision documental del registro o licencia
de importacion, excepto que la importacion de los productos sea eximida del
registro o licencia de importacién por el Gobierno Nacional; en cuyo caso el



control y vigilancia se ejercera por parte de la DIAN en el momento de la
solicitud del levante aduanero de las mercancias.

CAPITULO 6
REVISION Y ACTUALIZACION

Articulo 12. INTERPRETACION, REVISION Y ACTUALIZACION

El contenido de este reglamento, expedido por el Ministerio de Transporte
cumple con los procedimientos y metodologias aceptados por el acuerdo
sobre Obstaculos Técnicos al Comercio y es el resultado de una amplia
discusiébn con la participacion democratica de las distintas partes
interesadas.

El Ministerio de Transporte de Colombia es el 6rgano competente para la
elaboracién, revision, actualizacion, interpretacion y modificacion del
presente documento normativo, lo cual lo podréa hacer de oficio o por solicitud
de terceros.

CAPITULO 7
DISPOSICIONES VARIAS

Articulo 13. INFORMACION DE ORGANISMOS DE CERTIFICACION, DE
INSPECCION Y DE ENTIDADES ACREDITADAS. De acuerdo al decreto
1595 de 2015 seccion 7, EI ONAC sera el organismo encargado de
suministrar informacion sobre los organismos de certificacién acreditados o
reconocidos para la acreditacion del sistema de IP/REV en Colombia, es
decir de la informacion que tenga relacion con los organismos y entidades
cuya acreditacion sea de su competencia. Asimismo el ONAC debera
informar al Ministerio de Transporte, cuando un organismo de evaluacion de
la conformidad del sistema IP/REV haya sido acreditado o desacreditado.

PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C., alos x dias del mes de xxxx de 2016

LA MINISTRA DE TRANSPORTE



