TODOS PORUN
MINTRANSPORTE NUEVO PAiS

PAZ EQUIDAD EDUCACION

NIT.899.999.055-4

RESOLUCION NUMERO DE 2015

( )

"Por el cual se definen y aprueban las Politicas de Informética y Comunicaciones que se aplicardn en
el Ministerio de Transporte y se dictan otras disposiciones”

EL SECRETARIO GENERAL

En ejercicio de las facultades legales y en especial la conferida por el numeral 10 del articulo 18 del
Decreto 087 de 2011y,

CONSIDERANDO:

Que la Secretaria General a través del Grupo de Informética debe incentivar y estimular el uso y
apropiacién de tecnologias de informacién y comunicaciones como apoyo a las tareas misionales y
de gestién de la entidad.

Que teniendo en cuenta lo anterior, se hace necesario definir las politicas de informatica y
comunicaciones que aplicard el Ministerio de Transporte.

Que el contenido de la presente resolucién fue publicado en la pdgina web del Ministerio de Transporte,
en cumplimiento de lo determinado en el literal 8 del articulo 8 de la Ley 1437 de 2011, desde el 19
al 22 de 2015, con el objeto de recibir opiniones, sugerencias o propuestas alternativas.

Que los comentarios recibidos fueron evaluados, atendidos y los pertinentes fueron incorporados en
el contenido del presente acto administrativo.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1.- Definiciones. Para la interpretacién, aplicacién de la presente resoluciéon se tendrdn
en cuenta las siguientes definiciones:

a. Arquitectura Institucional. Metodologia basada en una visién integral de la entidad y
el Estado, permite alinear procesos, datos, aplicaciones e infraestructura tecnolégica
con los objetivos Administrativos y Misionales.

b. Plan estratégico de Tecnologias de la Informacién PETI. Herramienta de prospectiva
tecnolégica, que permite definir proyectos vitales en un horizonte de tiempo
determinado.

C. Plan operativo. Conjunto de proyectos que normalmente se desarrollan en un afio y
de manera articulada con los planes institucionales.

d. Plan de seguridad de la informacién: Conjunto de politicas medidas y procedimientos
de seguridad establecidos para el correcto manejo y control de la informacién, en
todo su ciclo de vida, asi como para prevenir y detectar los posibles
comprometimientos de la misma, que puedan afectar a su confidencialidad,
integridad o disponibilidad.

€. Gestién tecnolégica: Proceso que comprende la planeacién, el desarrollo, la
adquisicién, la apropiacién, la implantacién, la operacién y la toma de decisiones
relacionadas con tecnologia de informacién y comunicaciones.

f. Infraestructura en produccién. Plataforma tecnolégica que garantiza la operacién.
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g. Tecnologia avanzada. Herramientas de Gltima generacién o que recientemente han
sido liberadas al mercado.

h. Conceptos técnicos. Proceso mediante el cual se evalGan y verifican las
especificaciones o caracteristicas técnicas de los bienes y/o servicios ofrecidos por los
proponentes, para determinar si se adecuan a las directrices técnicas y a los
requerimientos institucionales.

I. Plan de confingencia. Instrumento de gestién que involucra acciones preventivas,
medidas de emergencia y mecanismos de recuperacién, para atender cualquier tipo
de siniestro o falla, con el fin de garantizar la continuidad de la plataforma en
produccién.

ARTICULO 2. La Secretaria General a través del Grupo Informdtica del Ministerio de Transporte
reglamentard en los siguientes treinta (30) dias calendario a la fijacién del presente acto administrativo,
los procedimientos que se apliquen para la gestién de informética y comunicaciones.

Las directrices que se establecen en la presente Resolucién aplican a todas las dependencias del
Ministerio de Transporte del nivel central, Direcciones Territoriales e Inspecciones Fluviales, usuarias
de los servicios de informatica y comunicaciones.

ARTICULO 3. El Ministerio de Transporte tendré como politicas de informdtica y comunicaciones, las
siguientes:

1. La Secretaria General a través del Grupo Informética serd responsable de definir la forma
en que se hard la planeacién y el direccionamiento operativo en informdética y comunicaciones
en concordancia con lo establecido con el Plan Nacional de Desarrollo, Plan Indicativo
Institucional, Plan Estratégico Institucional, Plan Estratégico de Tecnologias de la Informacién
PETI, Plan Operativo y Plan de Seguridad de la Informacién.

2. El Grupo Informética con el apoyo y la activa participacién de la Subdireccién
Administrativa y Financiera, propondrd o actualizaré el plan estratégico de informdtica y
comunicaciones para el Ministerio de Transporte, con una proyeccién a cinco (5) afos, el cual
se someterd a aprobacién de la Secretaria General del Ministerio de Transporte.

4. La Secretaria General del Ministerio de Transporte ejercerd el acompafamiento, el
seguimiento, el control y la evaluacién del impacto al desarrollo del Plan Estratégico de
Tecnologias de la Informacién PETI, Plan Operativo y Plan de Seguridad de la Informacién.

5. El Ministerio de Transporte buscard renovar la infraestructura de hardware y de software de
acuerdo con la vigencia tecnolégica.

7. En el marco de los lineamientos del presupuesto de inversién y de funcionamiento,
anualmente el Grupo Informética deberd coordinar con las dependencias de la entidad, la
definicién del presupuesto que se deberd destinar para la adquisicién, mantenimiento y/o
contratacién de herramientas de informdtica y comunicaciones de apoyo a la gestién, de
manera arficulada con los planes de la entidad.

ARTICULO 4. Para garantizar el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones se establecen los siguientes lineamientos:

1. El Grupo Informética estimulard la apropiacién y el uso de herramientas de software libre
como apoyo al componente misional y administrativo de la Entidad.

2. Dando aplicacién a las politicas de informdtica y comunicaciones y con el fin de garantizar
la estandarizacién, la integracién y la interoperabilidad de la plataforma tecnolégica del
Ministerio de Transporte, el Grupo Informdtica emitiré las directrices técnicas de acuerdo con
la normatividad vigente, en los tres (3) meses siguientes a la aprobacién de la presente
resolucién

4. El Grupo Informética definird en los tres (3) meses siguientes a la aprobacién de la presente
resolucién, las metodologias y los indicadores estdndar de gestion que en materia de
tecnologia informética y de comunicaciones serén aplicados en la Entidad
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5. El Ministerio de Transporte facilitard el uso de tecnologia de informética y comunicaciones
que sea de propiedad de la entidad.

6. Se dispondré de las tecnologias de informética y comunicaciones para estimular el acceso
al estudio y al trabajo.

ARTICULO 5. Para la adquisicién de productos y/o servicios en materia de informdtica y
comunicaciones, se fendrd en cuenta las siguientes direcirices:

1. Con el dnimo de optimizar la adquisicién de productos y/o servicios informdticos y de
comunicaciones en la Entidad, el Grupo de Informdtica establecerd y evaluard los
procedimientos internos para la emisién de conceptos técnicos.

2. Con base en la tendencia tecnolégica mundial, el Grupo de Informética daré prioridad a
la adquisicién e implantacién de soluciones de tecnologias informéticas disponibles en el
mercado.

4. El Grupo de Informética del Ministerio de Transporte buscard economia y racionalidad del
gasto en las adquisiciones de bienes y/o servicios de informdtica y comunicaciones.

5. El Grupo Informética del Ministerio de Transporte definird y actualizard semestralmente las
fichas técnicas para la adquisicién de computadores de escritorio, computadores portdtiles,
estaciones de trabajo y demds periféricos requeridos por la entfidad.

ARTICULO 6. Cuando el proyecto o contrato relacionado con informdtica y comunicaciones, se
considere que impacta significativamente en la infraestructura de informdtica y comunicaciones de la
Entidad, deberdn incluir:

1. Los costos relacionados con el uso de la infraestructura
2. Proyecto que ampare y garantice la sostenibilidad econémica del proyecto en el tiempo.

3. Contar con el aval técnico definido en el sistema de gestiéon de calidad.

ARTICULO 7: Para proporcionar la informacién mds confiable, de calidad y segura a los usuarios
externos, a las entidades adscritas y a los usuarios internos, se deberd contar con sistemas de
informacién mds sélidos que brinden una mejor disponibilidad y continuidad en su operacién.

Como la gestién de los sistemas de informacién es un proceso continuo e incluye las etapas de
Identificacién de la necesidad, los estudios de mercado, el dimensionamiento de la operacién del
sistema de informacién, la contratacién, el tiempo de ejecucién del (los) contrato(s), las pruebas de
aceptacién, la estrategia de despliegue y el tiempo de operacidn del sistema, se hace obligatorio que
todos las dependencias, Direcciones Territoriales e Inspecciones Fluviales del Ministerio de Transporte
den estricto cumplimiento a las directrices que a continuacién se mencionan:

1. Todos los sistemas de informacién que se contraten bajo cualquier modalidad, adquisicién,
alquiler o servicios por demanda, se sujetardn a lo dispuesto en la presente resolucién.

2. Todas las dependencias, Direcciones Territoriales e Inspecciones Fluviales del Ministerio de
Transporte, tendrdn en cuenta los requerimientos, esténdares y requisitos, que para ello defina
el Grupo de Informdtica del Ministerio, en cada una de las etapas del ciclo de vida de los
sistemas de informacién.

3. Se tendrdn en cuenta de forma prioritaria los aspectos que se relacionan a continuacién,
dejando constancia documental y deberén tener el aval del Grupo de Informética del Minis-
terio de Transporte:

a) Los requerimientos funcionales, técnicos, de calidad, de integracién y de seguridad.

b) El dimensionamiento de la operacién en términos del nimero de usuarios proyecta-
dos, la cantidad de transacciones, la disponibilidad requerida y los acuerdos de nivel
de servicio, con miras a poder estimar los recursos de las tecnologias de informacién
que incluyan hardware, software y telecomunicaciones.
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Los requerimientos financieros no sélo para la contrataciéon del sistema de informa-
cién en cualquier modalidad, sino la proyeccién a cinco (5) afios de los costos de
operacién, costos de soporte y mantenimiento y actualizaciones de las licencias de
software de base para el funcionamiento, de los sistemas operacionales, motores
de bases de datos, los procesos de capacitacién para funcionarios y usuarios.

La definicién precisa de las pruebas de aceptacién de tipo funcional, de rendimiento,
de stress, de concurrencia y de seguridad.

La definicién precisa de los datos.

Los reportes de cumplimiento normativo y de conformidad.

Para la correcta gestion de los sistemas de informacién se debe estructurar la utiliza-
cién que contemple el manejo técnico, operativo, y el funcional.

Los contratos de tecnologia de informacién contendrdn cldusulas que aseguren su
uniformidad, calidad, seguridad y continuidad de los sistemas de informacién.

Todo sistema de informacién antes de entrada en produccién y en funcionamiento,
deberd construir el plan de continuidad para asegurar la disponibilidad y tiempo de
respuesta, ante desastres o indisponibilidad del servicio y para ello se contard con el
drea funcional respectiva, el Coordinador de informdtica del Ministerio, con base en
la estructura del plan que este defina.

Se tendrd especial cuidado en la etapa de entrada en operacién con monitoreo y
soporte a usuarios.

4. Para la entrada en operacién de un sistema de informacién, se tendrd que cumplir con los

siguientes requisitos establecidos por el Grupo de Informdtica del Ministerio:

a.

e.

Cumeplir las pruebas de aceptacién de acuerdo a los criterios que defina el mismo.
Disponer del soporte técnico y funcional a los usuarios.

Asegurar la infraestructura necesaria para atender el tamano de la operacién de
acuerdo a los niveles de servicio y los niveles de continuidad definidos.

Definir los criterios de calidad de datos.

Definir el gobierno de los sistemas de informacién.

5. El Grupo de Informética del Ministerio brindaré el soporte para el cumplimiento de la presente

resolucién y construird las guias, procedimientos, manuales asi como los procesos de orien-

tacién y capacitacién a los funcionarios de la entidad, que estén involucrados en la gestién

de sistemas de contratacién dentro de los tres (3) meses siguientes a la aprobacién de la

presente resolucién.

ARTICULO 7. En lo relacionado con uso, licenciamiento y derechos de autor para productos de
software se establece lo siguiente:

1. Todos los productos de software contratados y/o desarrollados con personal de planta
y/o contratistas del Ministerio de Transporte serdn propiedad de la entidad y estos se
registraran de acuerdo con las normas vigentes de seguridad, propiedad intelectual y de
derechos de autor.

2.El Ministerio de Transporte a través del Grupo de Informdtica sélo autoriza el uso de
software con licencia o que esté avalado dentro del dmbito del software libre.
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ARTICULO 8 En materia de seguridad y respaldo de la informacién.

1. El Grupo de Informdtica revisara y ajustara el procedimiento e implementard los
mecanismos necesarios para garantizar la integridad, confiabilidad, oportunidad,
disponibilidad y la seguridad, en los sistemas informdticos y de comunicaciones de la entidad.

2. Teniendo en cuenta el alcance funcional de las dependencias usuarias, serd
responsabilidad de estas, velar por el manejo y mantenimiento adecuado de los datos, en
cuanto a consulta, ingreso, modificacién, eliminacién y/o divulgacién de los datos de los
sistemas de informacién.

3. La Secretaria General con la participacién del Grupo de Informética elaboraréd  un plan
de contingencia para la Entidad dentro de los seis (6) meses siguientes a la aprobacién de la
presente resolucién.

4. El usuario final, sea funcionario o contratista es el responsable de la informacién contenida
en sus equipos.

ARTICULO 9. Con relacién a la arquitectura e integracién de los sistemas de informacién del
Ministerio de Transporte, se establecen las siguientes directrices:

1. El Grupo Informdtica velard por la articulacién e integracién de los diferentes subsistemas
de informacién que se encuentran en operacién en la Entidad.

2. La adquisicién, desarrollo o mantenimiento de nuevos subsistemas de informacién se hardn
teniendo en cuenta los procedimientos, los estdndares y la arquitectura definidas por el Grupo
de Informatica del Ministerio de Transporte, dentro de los seis (6) meses siguientes a la entrada
en vigencia de la presente resoluciéon.

ARTICULO 10. La presente resolucién rige a partir de la fecha de su publicacién y deroga las
disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en Bogotd D. C., a

PIO ADOLFO BARCENA VILLARREAL

Reviso: Daniel Hinestrosa Grisales — Jefe Oficina Asesora Juridica\ Claudia Fabiola Montoya Campos Coordinadora Grupo Conceptos y Apoyo
Legal, Ing. Aura Ines Castillo — Coordinadora Grupo Informdtica




