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“Por la cual se adecua la reglamentacién del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras
disposiciones”

EL MINISTRO DE TRANSPORTE

En ejercicio de sus facultades constitucionales y legales, en especial las conferidas por los numerales
6.2,6.3y 6.10 del articulo 6 del Decreto 087 de 2011, el pardgrafo del articulo 2.5.4.1 y el articulo
| 2.5.4.3 del Titulo 4 de la Parte 5 del Libro 2 del Decreto nimero 1079 de 2015, y ’

| CONSIDERANDO

| Qe de conformidad con el articulo 78 de la Constitucién Politica los Usuarios y consumidores de los
bienes y servicios son sujetos de derechos y de proteccién por parte de la Ley, y las entidades del

Estado deben propiciar y hacer respetar los mismos.
A
X

Quie segin lo establecido en el articulo 334 de la Constitucién Politica, el Estado intervendrd por
mandato de la ley, entre ofros, en los servicios piblicos y privados, con el fin de conseguir el
mejoramiento de la calidad de vida de los habitantes, la distribucién equitativa de las oportunidades
y los beneficios del desarrollo. ' '

Que el articulo 365 de la Constitucién Politica establece que el Estado mantendrd la regulacién, control
: q g /

y vigilancia de los servicios publicos, en procura de garantizar el mejoramiento continuo en la
prestacién de dichos servicios y la safisfaccién del interés social.

Que la Ley 105 de 1993, sefiala que le corresponde al Estado la planeacién, control, regulacién y
vigilancia del transporte y de las actividades a ¢l vinculadas y en su articulo 2 establece que la
seguridad de las personas constituye una prioridad del sistema y el transporte y un elemento bdsico
para la unidad nacional y el desarrollo de todo el territorio colombiano. '

Que el articulo 5 ibidem, establece que “Es atribucion del Ministerio de Transporte en coordinacion

con las diferentes entidades sectoriales, la definicion de las politicas generales sobre el transporte y e
trénsito”.

Que el articulo 84 de la Ley 1450 de 2011, dispuso medidas para el desarrollo de los sistemas
inteligentes de transporte, al respecto sefiala:

“Articulo 84. Sistemas Inteligentes de Trénsito y Transporte — SIT. Los Sistemas Inteligentes de
Transporte son un conjunfo de soluciones tecnoldgicas informdticas y de telecomunicaciones
que recolectan, almacenan, procesan y distribuyen informacidn, y se deben disefiar para
‘ mejorar la operacién, la gestiony la seguridad del transporte y el transito.

F/ Gobierno Nacional, con base en estudios y previa consulfa con los prestadores de servicio,
adoptard los reglomentos técnicos y los estdndares y protocolos de tecnologia, establecerd el
uso de lo tecnolbogia en los proyectos SITy los sistemas de compensacion entre operadores V
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ectrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan ofras
disposiciones”
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Pardgrafo 1°. Las auforidades de trdnsito y transporte en su respectiva jurisdiccion, expedirdn
los actos administrativos correspondiientes para garantizar el funcionamiento de los sistemas
de gestion de trdnsito y transporte de proyectos SIT, de acverdo con el marco normativo
establecido por el Gobierno Nacional. En aquellos casos en donde existan Areas

Metropolitanas debidamente constitvidas, serdn estas las encargadas de expedir dichos acfos
administrativos.

Pardgrafo  2°. los Sistemas de Gestion y Control de Floto, de Recaudo y
de Semaforizacién entre ofros, hacen parte de los proyectos SIT.

Pardgrafo 3°. El montaje de los sistemas inteligentes de transporte, podrd implicar la
concurrencia de mds de un operador, lo que significard para el usuario lo posibilidad de
acceder a diiferentes proveedores, en diferentes lugares y tiempo. El Gobierno Nacional, con
base en estudios y previa consulta con los prestadores de servicio reglamentard la manera
como esos operadores compartirdn informacién, tecnologias o repartirdn los recursos que
provengan de la farifa, cuando un mismo usuario utilice servicios de dos operadores
diferentes.”

Que la Ley 1480 de 2011, establece los derechos y deberes de los consumidores de bienes y servicio,
y en su articulo 2 establece:

“las normas de esta ley regulan los derechos y las obligaciones surgidas entre los
productores, proveedores y consumidores y la responsabilidad de los productores y
Jproveedores tanto sustancial como procesa/menfe.

Las normas contenidas en esta ley son aplicables en general a las relaciones de
consumo y a lo responsabilidad de los productores y proveedores frente al
consumidor en fodos los secfores de lo economia respecto de los cuales no exista
regulacién especial, evento en el cual aplicard lo regulacion especial y
suplementariamente las normas establecidas en esta Ley.

Esta ley es aplicable a los productos nacionales e importados.”

Que el Decreto 2846 de 2013, establecié la Norma I1SO 18000-63 como el estdndar a adoptar en
Colombia para el sistema de Recaudo Electrénico Vehicular (REV). '

Que el Decreto 1079 de 2015 “po, medjo def cual se expide el Decreto Unico Reglamentario del
Sector Transporte”: establece: '

“Articulo 2.5.4.3. Interoperabilidad del sistema de Recaudo Flectrénico Vehicular
(IP/REV). El Ministerio de Transporte, con el objeto de garantizar o
inferoperabilidad del sistema, regulord los condiciones financieras, técnicas y
juridicas minimas que debe cumplir una entidad para ejercer el rof de operador,

infermediiador o cualquier ofra funcion definida por el Ministerio de Transporte en el
sistema IP/REV.”

Que mediante la Resolucién 4303 de 2015, adicionada por la Resolucién 3779 de 2016 ambas
expedidas por el Ministerio. de Transporte, se reglamentaron los sistemas de Recaudo Electrénico
Vehicular y mediante la Resolucién 5708 de 2016, se adopté el “Documento normativo que define
los requisitos y procedimientos para la habilitacién y Certificacién de los Actores Estratégicos del
Sistema de Interoperabilidad de Peajes con Recaudo Flectrénico Vehicular (IP/REV) en Colombia”.

Que la citada Resolucién 4303 de 2015 define ol COLPASS como “La Marca de Interoperabilidad
NC OLPASS, es una palabra compuesta por dos (2] silabas. La primera silaba COL que repres?fa
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COLOMBIA, y la segunda polobra; el anglicismo PASS que representa la palobra PASE. Las silabas
unidas, COLPASS, dan el significado de un Pase que puede ser utilizado por los peajes en donde se
encuentre dicha marca en Colombia. La utilizacién de la marca es el resultado de lo Certificacién para
la prestacién del servicio de (IP/REV)”

Que de conformidad con estimaciones de la Agencia Nacional de Infraestructura el tréfico promedio
en las 120 casetas de pedje concesionadas en el territorio Nacional, es de alrededor de 660 mil
vehiculos diarios, que se constfituyen en Usuarios del sistema vial nacional.

Que el sector transporte debe ufilizar las tecnologias de la informacién y las comunicaciones, como
una herramienta que contribuya a la prestacién de un servicio competitivo, dinémico, y seguro.

Que el Recaudo Electrénico Vehicular (REV) es un sistema inteligente para la infraestructura, el transito
y el transporte, que permite a los Usuarios pagar mediante una transaccién electrénica servicios,
mediante la utilizacién de tecnologia de apoyo, instaladas en la infraestructura y en dispositivos a
bordo del vehiculo, el cual busca mejorar la seguridad y competitividad de las cadenas logisticas,
abriendo oportunidades para promover soluciones eficientes e innovadoras, permitiendo el pago
electrénico de peajes o de tasas por uso de dreas de alta congestién, de alta contaminacién o de
infraestructura construida o mejorada para evitar congestién urbana; asi como el cobro de ofros
bienes y servicios relacionados con el uso de la infraestructura de transporte.

Que el Ministerio de Transporte realizé la evaluacién del marco normativo del Recaudo Electrénico
Vehicular vigente con el fin de implementar ajustes para facilitar su aplicacién y expansion de los
servicios a lo largo del pafs y elaboré el documento “Fvaluacion del modelo de operacién para fa
interoperabilidad de peajes electronicos IP/REV y esquema propuesto en las Resoluciones 4303 de
2015, 3779 de 2016 y 5708 de 2016”.

Que para la implementacién de la interoperabilidad nacional de pedies el Ministerio de Transporte
desarrollé una plataforma tecnolégica o SiGT (Sistema de Gestién de Transacciones), que almacenaré
la informacién de la operacién de pedijes a nivel nacional y servird de medio para la Certificacién de
los actores, entre otras relacionadas.

Que conforme a las Directrices generdles de técnica normativa establecidas en el Decreto 1081 de
2015, modificado por el Decreto 1609 de 2015 “Decreto Unico Reglamentario del Sector de la
Presidencia de la Repiblica”, articulo 2.1.2.1.1 Racionalizacién, regulacién integral y seguridad
juridica, que establece que en la preparacién de proyectos de resoluciones o cualquier otro acto
administrafivo de cardcter general, se deberd realizar una regulacién integral y evitar la dispersién y
proliferacién normativa, y cuando se vaya a reglamentar una materia o modificar la reglamentacion
vigente, se deberé verificar que se incluyan todos los aspectos necesarios, para evitar modificaciones
o correcciones posteriores que se hubieren podido prever, por lo que, se estima necesario adecuar la
reglamentacién del sistema para la Inferoperabilidad de Peajes con Recaudo Electrénico Vehicular
{IP/REV), establecer los requisitos que deben cumplir los Actores Estratégicos interesados en obtener
y mantener la Certificacién para la prestacion del servicio de Recaudo Electrénico Vehicular (REV), en
condiciones de interoperabilidad entre los actores del sistema y adoptar i) Anexo técnico, i) Anexo
de indicadores financieros, iii) Anexo COLPASS, iv) anexo de especificaciones técnicas y v) Anexo
Oferta Bésica de Interoperabilidad ~OBP-, consolidando las dos resoluciones existentes redlizando
una regulacién integral que incorpore todas las modificaciones y adiciones que se han efectuado a la
referida reglamentacién ¥ conforme a ello derogar o5 resoluciones de modificacién o adicién de
reglamentacién vigente contenidas en las Resoluciones 4303 de 2015, 3779 de 2016 y la 5708 de
2016, todo con la finalidad de que se adopte un Gnico servicio de Recaudo Electrénico Vehicular
(REV) en las carreteras del orden nacional.

Que en virtud de lo dispuesto en el articulo 39 del Decreto Ley 019 de 2012, se solicité al
Departamento Administrativo de la Funcién Pablica que rindiera concepto sobre el presente acto

administrativo, quien mediante oficio 20175010256591 del 23 de octubre de 2017, maniFest??w
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“Por l’a Fual se .adecua la reglamentacién del sistema de Inferoperabilidad de Peajes con Recaudo

Electrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras

disposiciones”

"dado que en el proceso de los trémites se establecen claramente los requisitos y condiciones que
deben cumplir el usuario, se identifica que no se solicitan requisitos eliminados por las normas trémifes,
en especiol el Decreto Ley 019 de 2012, y que los trémites se encuentren ajustados a la Politica de
Racionalizacion de Trémites, se autoriza lo adopcicn e implementacién de dichos trémites”

Que de conformidad con lo dispuesto en el articulo 7 de la Ley 1340 de 2009, se solicité a la
Superintendencia de Industria y Comercio que rindiera concepto sobre el proyecto de de acto
administrativo mediante el cual se modifica la reglamentacién de las condiciones de interoperabilidad
de pedijes con recaudo electrénico vehicular, entidad que mediante oficio 17-192645-3.0 del 17 de
agosto de 2017 se pronuncié sobre el proyecto en mencién. Al respecto y en relacién con las
solicitudes de la Superintendencia de Industria y Comercio en la presente Resolucién se dispuso que
la Certificacién que obtendréin los interesados se realizard teniendo en cuenta que es una declaracién
de primera parte que conlleva el lleno de unos requisitos de tipo documental, para el posterior
pronunciamiento del Ministerio de Transporte, dejando abierta la posibilidad de verificaciones
posteriores sobre las calidades acreditadas. Asi mismo, se dispuso de forma textual la obligacién de
'1 que los TAG RFID antes de ponerse a disposicién del piblico deban cumplir con las normas de calidad
! y de proteccién a Usuario y/o Consumidor actualmente establecidas, y que su desconocimiento sea
| sujeto de las sanciones dispuestas en la normatividad.

Que de conformidad con lo dispuesto en el articulo 7 de la Ley 1340 de 2009, se solicité a la
Superintendencia de Industria y Comercio que rindiera concepto sobre el proyecto de acto
administrativo mediante el cual se reglamentan las condiciones minimas para garantizar la
interoperabilidad de los Sistemas de Recaudo Electrénico Vehicular, entidad que mediante oficio 17-
376636- 2-0 manifesté: “Al respecto, esta Superintendencia no tiene observaciones respecto al
Proyecto. De cualquier forma es importante que el Ministerio de Transporte se remita ol concepto de
abogacia respecto del Proyecto Anterior para lo pertinente.”

Que el contenido de la presente resolucién fue publicado en la pagina Web del Ministerio de
Transporte, en cumplimiento de lo determinado en el numeral 8 del articulo 8° de la Ley 1437 de
2011, Decreto 270 de 2017 y la Resolucién 994 de 2017, con el objeto de recibir opiniones,
sugerencias o propuestas alternativas, las cuales fueron debidamente evaluadas y/o acogidas en los
casos pertinentes.

Que la Oficina Asesora de Juridica del Ministerio de Transporte conservaré los documentos asociados
al proceso de divulgacién y participacién ciudadana incluidos los cronogramas, actas, comentarios,
grabaciones e informes que evidencien la publicidad del proyecto y la participacién de los ciudadanos
y grupos de interés, asi como los estudios, las observaciones presentadas frente al presente acto
administrativo y las respuestas dadas. Todo ello en concordancia con las politicas de gestién
documental y de archivo de la entidad.

Que en mérito de lo expuesto,

RESUELVE

TITuLo |1
DISPOSICIONES GENERALES

Articulo 1.- Objeto. La presente Resolucién tiene por objeto adecuar la reglamentacién del sistema
para la Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV), establecer los
lineamientos para la proteccién de los Usuarios de los sistemas de interoperabilidad de Recaudo
Electrénico Vehicular (IP/REV), fijar los requisitos que deben cumplir los Actores Estratégicos para
obtener y mantener la Certificacién para la prestacién del servicio de Recaudo Electrénico Vehicular
(REV), en condiciones de interoperabilidad entre los actores del sistema y adoptar los anexos: i) Anexo
técnico, i) Anexo de indicadores financieros, iii) Anexo COLPASS, iv) Anexo de especificuci(?-\esf/’
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Por la cual se adecua la reglamentacién del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular {IP/REV), se establecen normas de proteccion a los usuarios y se dictan otras
disposiciones”

técnicas y v) Anexo Oferta Bésica de Interoperabilidad ~OBIP-, los cuales hacen parte integral de la
presente resolucién..

Articulo 2.- Principios. El sistema para ld Interoperabilidad de Peajes con Recaudo “Electrénico
Vehicular (IP/REV), se desarrollard cumpliendo los principios rectores de los sistemas inteligentes para

la infraestructura, el transito y el transporte (SIT) definidos en los arficulos 2.5.1.1. y 2.5.1.4. del
Decreto 1079 de 2015.

Articulo 3.- Ambito de aplicacién. Las disposiciones establecidas en la presente Resolucién se
aplicarén a la prestacién del servicio de Recaudo Electrénico Vehicular (REV), a los Actores

Estratégicos y a los Usuarios y/o Consumidores del sistema, de conformidad con lo establecido en la
presente Resolucién.

Articulo 4.- Definiciones. Para la interpretacién y aplicacién de la presente Resolucién, se tendrén en
cuenta ademds de las contempladas en el articulo 2.5.1.3 del Titulo 1 de la Parte 5 del Libro 2
del Decreto 1079 de 2015, las siguientes definiciones:

1. Actor estratégico IP/REV: Se entenderén como actores estratégicos el Intermediador y el Operador
del sistema de interoperabilidad con recaudo electrénico vehicular :

2. Anexo 1 técnico: Es el documento que contiene los requisitos que deben cumplir los Actores
Estratégicos para ser certificados por el Ministerio de Transporte, para ejercer un rol en el sistema
de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV).

3. Anexo 2 financiero: Es el documento que contiene los requisitos financieros que deben cumplir
los Actores Estratégicos para ser certificados por el Ministerio de Transporte, para ejercer un rol
en el sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) y usar
la marca de Certificacién de Interoperabilidad COLPASS.

4. Anexo 3 COLPASS. Anexo en el que se definen las condiciones para la utilizacién de la marca

de interoperabilidad COLPASS por parte de las personas que hagan uso de los servicios de
(IP/REV).

5. Carril (o via) del sistema de Inferoperabilidad de Peajes con Recaudo Electrénico Vehicular o Carril
IP/REV: Dentro de una estacién de peaje o punto de cobro de pedie, es el carril o carriles que
tienen la tecnologia para redlizar el cobro de la tarifa de peaje utilizando medios electrénicos,
de conformidad con lo establecido en la presente resolucién, o en las normas que las modifiquen,
sustituyan o adicionen.

6. Centro de Operacién de Peajes (COP): Lugarles) fisicols) y/o virtual(es) desde donde se controla,
configura, recoge, almacena y procesa la informacién de una o mas estaciones de peaie,
incluyendo uno o més carriles con Interoperabilidad de Peajes con Recaudo Electrénico Vehicular

{IP/REV}), bajo responsabilidad del Operador.

7. Certificacién del Infermediador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular (IP/REV): Acto mediante el cual el Ministerio de Transporte, oforga la Certificacién que
aprueba las condiciones de interoperabilidad y permite el derecho de Uso de la Marca de
Interoperabilidad COLPASS, al Intermediador del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular. }

8. Certificacién del Operador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular (IP/REV): Acto mediante el cual el Ministerio de Transporte, otorga la Certificacién que
aprueba las condiciones de interoperabilidad y permite el derecho de Uso de la Marca de
Interoperabilidad COLPASS, ol Operador del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehiculor(P/ gd
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10.

COLPASS: La Marca de Interoperabilidad COLPASS, es una palabra compuesta por dos (2)
sflabas. La primera silaba COL que representa a COLOMBIA, y la segunda palabra, el anglicismo
PASS que representa la palabra PASE, que unidas forman la palabra COLPASS y dan el

significado de un pase que puede ser utilizado en los puntos de cobro de peaje en donde se
encuentre dicha marca en Colombia.

Cédigo EPC: El Cédigo Electrénico de Producto, es un nimero tnico disefiado para identificar de
manera inequivoca cualquier objeto. Este cédigo es un sistema de identificacion y seguimiento

de productos en tiempo real. El nimero se encuentra almacenado en el TAG que puede leerse
mediante RFID.

11. Concesionario Vial o Concesionario: Contratista del Estado, con quien la entidad estatal nacional

12.

13.

14.

o territorial adjudicante ha suscrito un contrato de concesién o similar. El concesionario en los
casos asi previstos es responsable, ante la entidad adjudicante, de la operacién del peaje y del
recaudo de la tarifa de peaje por el uso de su infraestructura.

Cuenta del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(IP/REVY): Servicio ofrecido por los Intermediadores asociado a una modalidad y medio de pago,
bajo el cual se pueden administrar uno o mas Usuarios con uno o mas vehiculos asociados. En la
cuenta de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) se almacena y
procesa la informacién de dicho/s Usuario/s, su/s vehiculo/s, y todas las transacciones
realizadas, que, junto a la demés informacién asociada, como abonos, saldos, y descuentos entre
ofros, posibilita cobrar al Usuario el valor de la tarifa de peaje por el uso de la infraestructura
vial. .
Intermediador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular o INT
IP/REV: Persona natural o juridica que: i) vincula a los Usuarios y/o Consumidores, ii) gestiona
la entrega, y activa el dispositivo TAG RFID, iii) se encarga de la administracién de la informacién
de las cuentas de los Usuarios y/o Consumidores asociadas a los dispositivos TAG RFID, vy iv)
gestiona el pago de la tarifa de peaje a los Operadores por el uso de su infraestructura vial.

Inferoperabilidad: Es la interaccién e intercambio de datos de acuerdo con un método definido a
través de la integracién de tecnologia y regulacién normativa, entre dos o mas sistemas
(computadoras, medios de comunicacién, redes, software y otros componentes de tecnologias de

- la informacién).

15.

Interoperabilidad de Peajes con el Sistema de Recaudo Electrénico Vehicular {IP/REV). Es aquel
servicio que se presta bajo la responsabilidad de un Actor Estratégico de los Sistemas Inteligentes
para la Infraestructura, el Transito y el Transporte (SIT), debidamente certificado para la prestacién
del servicio de Recaudo Electrénico Vehicular (REV), de conformidad con las formalidades
previstas en la normatividad general y las dispuestas en esta Resolucién por parte dél Ministerio
de Transporte, y que posee la capacidad de interactuar e intercambiar datos entre los diferentes

* actores, para redlizar el pago de la tarifa de pedije utilizando un nico dispositivo TAG RFID por

vehiculo.

;. De conformidad con las condiciones aqui dispuestas los Actores Estratégicos deberan garantizar

: la Interoperabilidad de sus sistemas para el Recaudo de Peaijes Electrénicos.

16

Lista blanca: En el ambito del sistema de Recaudo Electrénico Vehicular (REV), hace referencia a

 los reportes de los dispositivos TAG RFID activos.

17.

&

Lista negra: En el ambito del sistema de Recaudo Elecirénico Vehicular (REV), hace referencia a
los reportes de los dispositivos TAG RFID involidodos.éﬂ/ @
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18.

19.
20.
21.

22.

23.

24.
25.
26.

27.

§emre los Actores Estratégicosg / (,f

Marca de Certificacién de inferoperabilidad: Marca de Certificacién del Ministerio de Transporte
COLPASS, cuyo uso estd limitado a los Operadores e Intermediadores certificados. Dicha Marca
de Certificacién identifica, mediante un signo distintivo, el servicio de interoperabilidad a nivel
nacional (IP/REV) prestado por el Actor Estratégico.

Medio de pago: Es el instrumento que se utiliza para realizar un pago, incluye entre otros, efectivo,
producto bancarios tales como tarjetas de crédito, cuenta de ahorros, transferencias bancarias,
depésitos en cuenta, entre otros. :

Modalidad de pago: Corresponde al producto que el Usuario utiliza para acceder a los servicios
de recaudo electrénico de peajes y demds servicios complementarios provistos por el
Intermediador.

Modelo de interoperabilidad de peaijes: Define las condiciones requeridas para el Recaudo
Electrénico Vehicular (REV), del sistema de Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular (IP/REV).

Operador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular, Operador
o OPIP/REV: Contratista del Estado, con quien la entidad estatal nacional o territorial ha suscrito
un contrato de concesién o similar, y el cual se encuentra debidamente certificado para ser
Operador IP/REV por el Ministerio de Transporte. Dicho contratista tiene la obligacién contractual
de llevar a cabo el recaudo (manual, mixto o automético) de los peaies, y, a partir de su
certificacién, es responsable de operar y garantizar el funcionamiento recaudo de los peajes
electrénicos (IP/REV), proporcionando las herramientas, instalaciones y elementos (fisicos y
humanos) necesarios para su funcionamiento.

a. Para la Interoperabilidad de Peajes con Recaudo Electrénico Vehicular, el Concesionario
Vial podré realizar la operacién de sus peajes con Recaudo Electrénico Vehicular (REV) de
forma directa o mediante la subcontratacién de un tercero, siempre y cuando su contrato
de concesién asi lo permita. En todo caso el sujeto responsable de la operacién serd aquel
que cuente con la Certificacién en los términos de esta Resolucién.

b. En los casos en que el Estado sea directamente el Operador de la via, él mismo podrd
subcontratar la instalacién y funcionamiento de los peajes electrénicos.

Paso: Para efectos de la presente Resolucién, contempla el trénsito satisfactorio de un vehiculo por
un Carril IP/REV o por un carril de pago manual.

Punto de Cobro de Peaje: Area o parte de una via donde se gestiona el pago del peaje, que
corresponde a una tarifa por el uso de la infraestructura. Pueden ser estaciones o plazas de peaije,
peaje convencional, que incluye todos los carriles del peaje y el lugar fisico donde se.controla la
informacién de dichos carriles; o pérticos en sistemas de peaje de flujo libre.

Nuimeros de TAG o niimero de cédigos: Es el conjunto de cédigos EPC que son entregados a un
INT IP/REV por el Ministerio de Transporte.

Recaudo Electrénico Vehicular o REV. Para efectos de la presente resolucién, se entenderd por
Recaudo Electrénico Vehicular (REV) lo dispuesto en el articulo 2.5.4.1 del titulo 4, de la parte 5,
del libro 2 del Decreto 1079 de 2015. »

Reportes de TAG RFID: Hace referencia a la informacién de todos los dispositivos TAG RFID
activados para Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV) y que
permite la conciliacién y posterior compensacién financiera, que deberd hacerse en forma directa
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28. Sistema de Gesfién de Transacciones o SiGT: Subsistema disefiodo para la  recepcion,
almacenamiento, administracién y explotacién de toda la informacién de Recaudo Electrénico
Vehicular (REV) cruzada entre los Actores Estratégicos. Asi mismo, serd la plataforma sobre la
que se certifiquen los Actores Estratégicos del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV), y se asignen los Ndmeros de TAG solicitados, y demas funciones
asignadas por el Ministerio de Transporte.

29, Servicios Adicionales: Servicios que podrd prestar el Intermediador IP/REV a los Usuarios y/o
Consumidores diferentes al pago de Peajes con Recaudo Electrénico Vehicular, siempre que tenga
las habilitaciones y autorizaciones por parte de las autoridades competentes para su prestacién.

30. TAG RFID: Dispositivo electrénico que se emplea para Identificacién por Radiofrecuencia (RFID).
Para el caso especifico de Recaudo Electrénico Vehicular en peaies, se considera como la efiqueta
de radiofrecuencia (TAG RFID) segin las condiciones adoptadas en el estandar 1ISO 18000-63,
dispuesto en el articulo 2.5.4.2 del Decreto 1079 de 2015 o la norma que lo modifique, adicione
© 0 sustituya.

I Los TAG RFID puestos a disposicién del piblico deberén cumplir con las normas de calidad y
** profeccién a Usuarios y/o Consumidores que les sean aplicables, y su desconocimiento serd
" objeto de las sanciones dispuestas en la regulacién vigente.

31. Usuarios y/o Consumidores del sistema de Interoperabilidad de Peajes con Recaudo Electrénico
Vehicular (IP/REV): Persona natural o juridica que suscribe un contrato con un Intermediador
debidamente certificado por el Ministerio de Transporte en los términos de esta Resolucidn, para
la prestacién del servicio de Interoperabilidad, con la posibilidad de incluir en dicho contrato uno

o maés TAGs asociados a uno o varios vehiculos. En todo caso, el usuario solo podré tener un
TAG RFID por vehiculo.

TiTuLo Il
ACTORES ESTRATEGICOS DEL SISTEMA IP/REV Y CERTIFICACION

Articulo 5.- Actores Estratégicos del sistema IP/REV y sus roles: Los Actores Estratégicos del sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV), pueden ejercer los siguientes
roles en el sistema, siempre que estén certificados para ejercer cada uno de ellos:

1. Operador del sistema de Inferoperabilidad de Peajes con Recaudo Electrénico Vehicular (OP
IP/REV). v

2. Intermediador del sistema de Interoperabilidad de Peajes con Recaudo Elecirénico Vehicular (INT
IP/REV).

Articulo 6. Certificacién como Operador del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (OP IP/REV) y/o Intermediador del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular {INT IP/REV). Es la autorizacién que otorga el Ministerio de Transporte
a las personas naturales o juridicas interesadas en ejercer un rol dentro del sistema IP/REV, previo
cumplimiento de los requisitos exigidos para desempefiar el rol solicitado.

La solicitud de Certificacién se realizard via electrénica o través de la pdgina del Ministerio de
Transporte www.mintransporte.gov.co.

Durante la vigencia de la Certificacién los Actores Estratégicos deberan cumplir con los requisitos
técnicos, juridicos y financieros que determine el Ministerio de Transporte g1

e
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Parégrafo 1. Ninguna persona natural, juridica o concesionario del Estado podrd ejercer un rol dentro
del sistema de Interoperabilidad sin estar previamente certificado por el Ministerio de Transporte.

Paragrafo 2. A través de la solicitud de certificacién el Actor Estratégico expresamente bajo la
gravedad del juramento manifiesta su voluntad de: (i} cumplir con la reglamentacién de las
condiciones de IP/REV establecidas en la presente resolucién, (i) cumplir las condiciones para la
prestacién del servicio IP/REV que serdn establecidas en la presente resolucién y (iii) utilizar la Oferta
Bésica de Interoperabilidad (OBIP), asi como adoptar y cumplir como minimo con las condiciones que
alli se establecen, aceptando asi mismo acatar e implementar las condiciones futuras que se requieran
para el adecuado funcionamiento del Sistema.

Articulo 7. Solicitud de Nimeros de TAG previo a la Certificacién: Las personas naturales o juridicas
que a la fecha de publicacién de la presente Resolucién se encuentren prestando el servicio de Recaudo
Electrénico Vehicular (REV) o aquellas personas que pretendan ser Intermediadores y hayan suscrito
previamente contratos con operadores que cuenten con un sistema de Recaudo Electrénico Vehicular
con TAG RFID segin la Norma 1SO 18000-63, bajo su propuo riesgo podrén solicitar de forma
voluntaria, antes de presentar la solicitud de Certificacién, la asignacién de conjuntos de nimeros
para la fabricacién de TAGs RFID al Ministerio de Transporte, previa presentacién de los soportes que
acrediten su condicién.

La asignacién de conjuntos de nimeros para la fabricacién de TAGs RFID de ninguna manera suplird
la obligacién de certificarse ante el Ministerio de Transporte que debe cumplir el solicitante para
ejercer un rol en el sistema. En caso que el solicitante no obtenga la Cerfificacién al vencimiento del
término de transicién previsto en la presente Resolucién, los nimeros de TAGs autorizados serdn
revocados y su asignacién quedard sin efecto.

Articulo 8. Migracién de TAGs en circulacién e inventario. Una vez el Intermediador le sea otorgado
la certificacién, esté deber migrar dentro del afio siguiente a la publicacién de la presente resolucién
los TAGs en circulacién e inventario , previa solicitud al Ministerio de transporte y adopcién de los
formatos y procedimientos definidos por la Direccién de Infraestructura.

Solo se autorizard la migracién de los TAGs que cumplan con las condiciones técnicas y de
interoperabilidad establecidas en la presente resolucién.

Articulo 9.- Condiciones y requisitos para obtener la Certificacién como Actor Estratégico. Para obtener
la Certificacién que es requisito para prestar el servicio de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV), los solicitantes deberdn acreditar los siguientes requisitos que aseguren
el cumplimiento del objetivo definido en el articulo 1 de la presente Resolucién:

1. Operador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(OP IP/REV):

q) Formulario de solicitud de Cerfificacién ante el Ministerio de Transporte suscrito por el
interesado o su representante legal. El formulario estard disponible para los interesados en la
pdgina Web del Ministerio de Transporte a través del aplicativo dispuesto para ello.

b) Registro Unico Tributario - RUT vigente expedido con una antelacién méxima de treinta {30)
dias hdbiles a la fecha de radicacién de la solicitud en el Ministerio de Transporte. El RUT del
interesado deberd tener dentro de su actividad econémica ClIU la seccién H divisién 52,
5221 "Actividades de estaciones, vias y servicios complementarios para el transporte
terrestre”.

¢) Estar consfituido legalmente y debidamente registrado en el Registro Mercantil de la Cémara
de Comercio. Esta condicién se verifica por parte del Ministerio de Transporte mediante
consulta al Sistema RUES.x
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d) Identificacién del domicilio principal y relacién de sus oficinas, sefialando su direccién de
notificacién, la cual deberd concordar con lo registrado en e Certificado de existencia y
representacion.

e) Estados financieros de la dlfima vigencia fiscal debidamente certificados, dictaminados y con
las notas respectivas, conforme a las normas vigentes aplicables.

fj Acreditar que cuentan con un patrimonio liquido minimo de tres mil trescientos (3.300)
Salarios Minimos Mensuales Legales Vigentes ~ SMMLV ~-. El patrimonio solicitado se
verificard con los estados financieros con corte a la dltima vigencia fiscal, aplicable antes de
la presentacién de la solicitud de certificacién, debidamente aprobados por la Asamblea de
Accionistas, Junta de Socios o el érgano social competente y deberdn encontrarse
debidamente auditados y dictaminados.

g En el caso de sociedades constituidas dentro del afio anterior a la fecha de publicacién de la
presente Resolucién, los estados financieros con base en los cudles se presenta la informacién
para acreditar el patrimonio liquido corresponderdn a los estados financieros del dltimo cierre
ordinario si lo hubiere tenido o, en caso contrario, a los estados financieros de apertura al
momento de constitucién de la sociedad, los cuales deberdn estar certificados y/o auditados
y dictaminados de acuerdo con la normahwdad aplicable y cumplir con el requisito del
patrimonio liquido minimo exigido.

h) Cumplir con las razones financieras establecidas en el Anexo 2 Financiero, las cudles se
caleularén con base en los estados financieros aportados.

i) Certificado expedido por un profesional de la ingenieria de telecomunicaciones o electrénico
en la que se acredita, que el interesado cuenta con una infraestructura tecnolégica e
informética que cumple con las especificaciones establecidas en los Anexos 1 Técnico, 3
COLPASS y 5 Especificaciones de Interoperabilidad de la presente Resolucién. Dicho
certificado debe venir acompafiado con la copia de la tarjeta profesional del ingeniero que
lo suscribe.

i) Certificado expedido por un profesional de la ingenieria de sistemas en la que se acredita,
que el interesado cuenta con: (i) un sistema de informacién para establecer conexiones
recurrentes con la totalidad de los Intermediarios, y con el SiGT o el sistema designado por
el Ministerio de Transporte y (i} con un sistema de informacién de seguimiento de peticiones,
quejas, reclamos y resolucién de disputas capaz de establecer conexiones bajo demanda con
todos los INT IP/REV, quienes recibirdn las mismas por parte de sus respectivos Usuarios.

k) Acreditar que se realizaron pruebas satisfactorias con el SiGT o con el sistema de informacién
que el Ministerio de Transporte designe. Para este fin, el Ministerio habilitard un ambiente de
pruebas en el cual el interesado se podrd registrar previo a la obtencién de la Certificacién y
realizar las pruebas de los sistemas de informacién.

2. Intermediador del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(INT IP/REV).

q) Elinteresado deberd presentar el Formulario de solicitud de Certificacién ante el Ministerio
de Transporte suscrito por el representante legal o apoderado. El cual se encuentra disponible
en la pagina Web del Ministerio de Transporte a través del aplicativo dispuesto para ello.

b) Registro Unico Tributario - RUT wgenfe expedido con una antelacién méxima de treinta (30)

dias hébiles a la fecha de presentacién de la solicitud. g f
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c) Estar constituido legalmente y debidamente registrado en el Registro Mercantil de la Cémara

de Comercio, esta condicién se verificard por parte del Ministerio de Transporte mediante
consulta al Sistema RUES.

d) Estados financieros de la dltima vigencia fiscal debidomente certificados y dictaminados
conforme a las normas vigentes aplicables en Colombia, con sus respectivas notas.

e) Acreditar que cuentan con un patrimonio liquido minimo de siete mil setecientos (7700)
Salarios Minimos Mensucles Legales Vigentes ~SMMLV —. El patrimonio solicitado se
verificara con los estados financieros con corte a la dltima vigencia fiscal, aplicable antes de
la presentacién de la solicitud de certificacién, debidamente aprobados por la asamblea de
accionistos, junta de socios o el érgano social competente y deberén encontrarse
debidamente auditados y dictaminados.

f) Enel caso de sociedades constituidas dentro del afio anterior @ la fecha de publicacién de la
presente resolucién, los estados financieros con base en los cuales se presenta la informacién
para acreditar el patrimonio liquido corresponderén a los estados financieros del dltimo cierre
ordinario si los hubiere tenido o, en caso contrario, a los estados financieros de apertura al
momento de constitucién de la sociedad, los cuales deberdn estar certificados y/o auditados
y dictaminados de acuerdo con la normatividad aplicable en Colombia y cumplir con el
requisito del patrimonio liquido minimo requerido.

gl Cumplir con las razones financieras establecidas en el Anexo 2 Financiero, las cudles se
caleularén con base en los estados financieros aportados.

h)  Certificado expedido por un profesional de la ingenieria de telecomunicaciones o electrénico
en la que se acredita, que el interesado cuenta con una infraestructura tecnolégica e
informética que cumple con las especificaciones establecidas en los Anexos Técnico 1 , 3
COLPASS y 5 Especificaciones de Interoperabilidad de la presente Resolucién. Dicho
certificado debe venir acompafiado de copia de la tarjeta profesional del ingeniero que quien
lo suscribe.

i) Certificado expedido por un profesional de la ingenieria de sistemas en la que se acredita
que el interesado cuenta con (i) un sistema de informacién que permite registrar y administrar
las operaciones correspondientes al Infermediador del sistema de Interoperabilidad de Pecijes
con Recaudo Electrénico Vehicular, (ii) un sistema de informacién para establecer conexiones
recurrentes con la totalidad de los Operadores del sistema de Interoperabilidad de Peajes con
Recaudo Elecirénico Vehicular, y el SiGT, o sistema o subsistema designado por el Ministerio
de Transporte y (i) con un sistema de informacién de seguimiento de peticiones, quejas,
reclamos y Resolucién de disputas, capoz de establecer conexiones bajo demanda con todos
los Operadores del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(OP IP/REV). Dicho certificado debe venir acompafiado con copia de la tarjeta profesional
del ingeniero que lo suscribe.

i} Acreditar que se redlizaron las pruebas satisfactorias con €l SIGT o con el sistema de
informacién que el Ministerio de Transporte designe. Para este fin, el Ministerio habilitara un
ambiente de pruebas en el cual el interesado se podré registrar previo a la obtencién de la
Certificacién y realizar pruebas de los sistemas de informacién.

Parégrafo 1. La revisién y evaluacién de los documentos y calidades exigidas para obtener la
Certificacion se realizaré por parte del Ministerio de Transporte.

El Ministerio de Transporte podré solicitar, de forma previa a la obtencién de la certificacion, la
realizacién de pruebas entre los Actores Estratégicos y otras enfidades con la findlidad de garantizar
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En caso que la solicitud este incompleta ‘o se deba allegar informacisn complementaria o
documentacién, el Ministerio de Transporte’ oforgard un término no mayor a un mes contado a partir
del envié del requerimiento al solicitante, para atender el requerimiento. En caso que no se allegue la
informacién en el término antes establecido se entenderd como desistida la solicitud.

Paragrafo 2. Quien por efecto de su contrato de concesién o similar deba prestar los servicios de -
Recaudo, podrd obtener la Certificacién en el rol de Operador con la presentacién de una
Certificacién de la Interventoria del Contrato o de la entidad adjudicataria respecto de su-obligacién
de prestar el servicio y los documentos establecidos en los literales h), i) y j) del numeral 1 del presente
articulo. En caso que se solicite la Certificacién como Intermediador, se deberd presentar toda la
informacién establecida para ese rol.

Parégrafo 3. Quien por efecto de su contrato de concesién de recaudo de pedie o similar, se
encontraba en la obligacién de certificarse como Operador en los plazos y términos establecidos por
la Resolucién 4303 de 2015 y el plazo de dicha obligacién ya se haya cumplido, contard con un (1)
mes calendario contado a partir de la fecha de la publicacién de la presente Resolucién, para
certificarse como Operador y, en consecuencia, prestar a los Usuarios y/o Consumidores el servicio
de Interoperabilidad.

Articulo 10.-Trémite de la Cerfificacién. La Certificacién se otorgaré en un término no superior a
sesenta {60) dias calendario, contados desde el momento de la fecha de la Gltima radicacién con la
cual se acredite el cumplimiento de la totalidad de los requisitos establecidos en la presente resolucién.

En el acto administrativo a través del cual el Grupo de Informacién y Seguimiento de la Direccién de
Infraestructura del Ministerio de Transporte, otorga la certfificacién en la cual se deberd especificar el
nombre, razén social o denominacién, domicilio principal, correo electrénico 'y la informacién
mediante la cual se identificard al Actor Estratégico.

El no otorgamiento de la Certificacién por parte del Ministerio de Transporte deberd estar motivado,
serd susceptible de los recursos a que se refiere la Ley 1437 de 2011, ante la Direccién de
Infraestructura del Ministerio de Transporte o Viceministerio de Infraestructura, segin corresponda y
no constituye un impedimento para presentar de nuevo la solicitud.

Parégrafo: El Ministerio de Transporte a fravés de la Direccion de Infraestructura mantendrd
permanentemente publicados y actualizados en la direccién hitps:/ /www.mintransporte.gov.co/SiGT
los Operadores e Intermediadores Certificados.

Avrticulo 11.-Vigencia de la Certificacién. La Certificacién para la prestacién de los servicios de IP/REV
se mantendrd vigente siempre que el solicitante acredite: (i) que mantiene las condiciones éstablecidas
para el otorgamiento de la certificacién, (i) que cumple con las obligaciones legales que conlleva el
uso de la Marca de Interoperabilidad y (iii) que cumple con lo dispuesto en la Oferta Bésica de
Interoperabilidad. Para el efecto, el Ministerio de Transporte y/o las entidades de inspeccién,
vigilancia y control podrén solicitar de oficio, la informacién que se requiera para la revisién del
cumplimiento de dichas condiciones y/o obligaciones. ‘

No obstante lo anterior, el Actor Estratégico deberd informar al Ministerio de Transporte o a quien
este designe, de cualquier cambio que afecte las condiciones que dieron lugar a su certificacion,
dentro del mes siguiente a su acaecimiento.

Pardgrafo 1. En el evento que el operador haya obtenido la Certificacién en el rol de Operador por
efecto del contrato de concesién suscrito, mantendrd la Certificacién siempre que acredite y mantenga
las. condiciones establecidas para su otorgamiento, entre las cuales se encuentra la vigencia del
contrato de concesién y/o similar. | o4 If
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Parégrafo 2. La certificacién se entregard sujeta a condicién suspensiva de entrega de pélizas en los
términos y condiciones establecidos en el Articulo 31 de la presente resolucién. El incumplimiento de
lo anterior, acarreard la declaratoria de pérdida de fuerza ejecutoria del acto.

Articulo 12.-Actualizacién de la informacién de certificacién. El Actor Estratégico al cierre de cada
vigencia ordinaria deberd presentar al Ministerio de Transporte o a quien este designe, los estados
financieros de la dltima vigencia fiscal debidamente cerfificados y dictaminados conforme a las
normas vigentes dplicables, con sus respectivas notas.

Articulo 13.- Certificacién en maltiples roles. Los Actores Estratégicos del sistema, que pretendan
certificarse para ejercer mds de un rol en el sistema de Recaudo Electrénico Vehicular IP/REV, deberén
acreditar que cuentan con la capacidad legal para el desempefio de esas miltiples actividades y los
requisitos de patrimonio liquido mediante la suma de los patrimonios liquidos solicitados para el
Intermediador y Operador descritos en la presente Resolucién, asi como ajustar su funcionamiento,
operacién y estructura, de conformidad con las condiciones de Certificacién de cada rol.

Los concesionarios podrén certificarse en varios roles, siempre que se acrediten los requisitos
establecidos en el Parégrafo 2 del Articulo 9 de la presente Resolucién.

Articulo 14.- Solicitud de nimeros de TAGs. Mientras mantenga su calidad de cerfificado el
Intermediador pedrd a fravés del SiGT obtener los nimeros de TAG, que deberdn ser grabados en
los TAG entregados a los Usuarios, esto con el fin de garantizar un nimero Gnico por TAG. El
procedimiento para su asignacién se realizaré asi:

1. El Intermediador solicitaré al Ministerio de Transporte la asignacién de nomeros de TAGs a
través del Sistema de Gestién de Transacciones SiGT.

2. El Ministerio de Transporte realizard el proceso de validacién y comunicaré por medio del
SiGT los nimeros asignados en un plazo un méximo de tres (3) dias hébiles, posteriores a
la solicitud.

TiruLo i
MARCA DE INTEROPERABILIDAD

‘
{

Articulo 15.- Marca de interoperabilidad. Los Actores Estratégicos que estén debidamente certificados
para ejercer un rol en el sistema IP/REV deberén ufilizar la marca de Cerfificacion adoptada en el
Aniexo 3 COLPASS de la presente Resolucién, en un lugar visible del carril IP/REV, asi como en forma
fisica o electrénica, para indicar los lugares donde se realicen los pagos y recargas del servicio
IP/REV, o en los lugares y en las formas definidas por en el Anexo 3 COLPASS de la presente
Resolucién. Esto con el fin que los Usuarios y/o consumidores puedan identificar facilmente los peajes
y los carriles que pertenecen al sistema IP/REV.

Articulo 16.- Propiedad. La Marca de Interoperabilidad COLPASS seré de dmbito nacional y de
propiedad exclusiva de la Nacién, bajo la administracién del Ministerio de Transporte.

Parégrafo. El Ministerio de Transporte podré ejercer directamente o a través de terceros todas
aquellas acciones pertinentes para proteger la Marca de Interoperabilidad COLPASS de utilizaciones
indebidas, abusivas, fraudulentas, engafiosas o no autorizadas, con el fin de preservar su imagen y
propender por el cumplimiento de los fines propuestos en esta reglamentacién.

Articulo 17.- Vigencia del derecho al uso de la Marca. El derecho ol uso de la Marca de
Interoperabilidad estaré condicionada al mantenimiento de la Certificacién del Actor Estratégico. En
el evento que el Actor Estratégico pierda la Certificacién, este no podré hacer uso de la Marca d

e
Interoperabilidad. (
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TITULO IV
OFERTA BASICA DE INTEROPERABILIDAD - OBIP

Articulo 18.- Adéptese el Anexo 4 “Oferta Basica de Interoperabilidad — OBIP*, el cual hace parte
integral de la presente resolucién y define el contenido minimo que debe constar en los acuerdos que
logren los Actores Estratégicos, en aras de asegurar el correcto funcionamiento del sistema IP/REV y
la proteccién de los Usuarios que lo utilicen.

Sin perjuicio de lo anterior, los Actores Estratégicos podrén en desarrollo de la Autonomia de la
Voluntad celebrar acuerdos adicionales o establecer condiciones adicionales, las cuales no podrén
contravenir, las condiciones de la Oferta Bdsica de Interoperabilidad — OBIP, el orden_publico, la
normativa vigente o afectar los derechos de los usuarios y consumidores.

Parégrafo 1. El cumplimiento de las condiciones establecidas en el Anexo 4“OFERTA BASICA DE

- INTEROPERABILIDAD DEL SISTEMA (IP/REV)” de la presente resolucién, serdn un requisito para
mantener la certificacién y la utilizacién de la marca COLPASS. Los Intermediadores certificados por
el Ministerio de Transporte adquieren la. obligacién de ser Interoperables con los Operadores
certificados y viceversa baijo las condiciones minimas definidas en las normas aplicables, en especial
las establecidas en la presente Resolucién.

TfTuLo v
CONDICIONES MINIMAS DE PRESTACION DE SERVICIO A LOS USUARIOS DEL SISTEMA IP/REV

Articulo 19.- Principios aplicables a la relacién entre los Actores Estratégicos y los Usuarios de los
sistemas de Recaudo Electrénico Vehicular. Las relaciones entre los Actores Estratégicos y los Usuarios
de los sistemas de Recaudo Electrénico Vehicular {IP/REV), deberén velar por la proteccisn de los
Usuarios y consumidores y se regiran por los siguientes principios:

a) Favorabilidad. Toda duda en la interpretacién o aplicacién de las normas y de las cldusulas
del contrato celebrado entre los Actores Estratégicos serd decidida a favor de los usuarios,
de manera que prevalezcan sus derechos. ‘

b} Calidad. Los Actores Estratégicos presiardn sus servicios en forma confinua y eficiente, de
conformidad con los parémetros técnicos establecidos en la presente resolucién y sus anexos,
o las normas que la modifiquen, adicionen o sustituyan.

c) Buenafe. Los diferentes Actores Estratégicos de los sistemas de Recaudo Electrénico Vehicular
{IP/REV), guardardn la buena fe en las relaciones que establezean.

d) Informacién. En todo momento de la relacién que se establezca entre los Operadores y los
Intermediarios y entre estos y los usuarios, los primeros deberén suministrar informacién en
forma transparente, comprensible e idénea, necesaria, actualizada y oportuna, suficiente,
comprobable, precisa, cierta, completa, gratuita y que no induzca a error, para efectos que
los Usuarios tomen decisiones informadas respecto del servicio o servicios ofrecidos o
requeridos. Esta informacién en los términos indicados deberd estar disponible por los
Operadores e Infermediadores, para efectos de la regulacién, vigilancia y control del Estado.

la informacién gratuita al usuario seré la necesaria para conocer las condiciones de
contratacién, la ejecucién contractual y las obligaciones y derechos a los que se encuentra
sujeto como usuario y/o consumidor del servicio IP/REV. ’

e} Proteccién de datos personales. La regulacién y tratamiento de los datos personales de los
Usuarios por parte de los Actores Estratégicos deberd atender a las disposiciones
Constitucionales, la Ley 1581 de 2012 y demds normas reglamentarias en la materia, para

- ello, los Actores Estratégicos deberdn informar a los Usuarios al momento de la toma de los
servicios sobre el fratamiento de los mismos y el que se les daré durante la relacién. Asi
mismo, los Actores deberdn obtener las autorizaciones de que trata la Ley 1581 de 2012 y‘/[&
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el Decreto 1377 de 2012, compilado por el Decreto 1074 de 2015y las normas que los

modifiquen, adicionen o sustituyan para el almacenamiento y tratamiento de su informacién
personal.
fl publicidad. Los Intermediarios y Operadores deberdn publicitar a través de medios fisicos o
virtuales, las caracteristicas del servicio, los documentos tipo de la relacién contractual, las
tarifas del servicio y sus modificaciones en forma clara, veraz, oportuna y verificable, sobre
las caracteristicas propias del servicio de IP/REV. Esto con el fin de permitir y facilitar su
comparacién y comprensién al Usuario. '

i

Avrticulo 20.- Derechos de los Usuarios y/o consumidores del sistema de Interoperabilidad de Recaudo
Electrénico Vehicular (REV). Sin perjuicio de lo dispuesto en la Ley 1480 de 2011, o la norma que la
modifique, adicione o sustituya los Usuarios y/o Consumidores del sistema de Interoperabilidad de
Recaudo Electrénico Vehicular (IP/REV), tendran los siguientes derechos:

a) Hacer uso del sistema de Recaudo Electrénico Vehicular de peaje en todo el territorio
nacional, en las carreferas que se encuentren habilitadas para ello y a través del servicio que
le presten los Actores Estratégicos correspondientes.

b) Utilizar los servicios de Recaudo Electrénico Vehicular (REV) al suscribir un contrato con un
Intermediador del sistema de Interoperabilidad.

c) Recibir el servicio de Recaudo Electrénico Vehicular que ha contratado de manera continua,
sin inferrupciones de conformidad con lo establecido en las presente Resolucién o en aquellas
que la modifique, adicione o sustituya.

d) Elegir libremente el Intermediador que le proporcionard el servicio de Recaudo Electrénico
Vehicular (REV).

e) Tener acceso a foda la informacién que necesite en relacién con el ofrecimiento o prestacién
de los servicios.

f)  Conocer previamente las farifas aplicables al servicio de Recaudo Electrénico Vehicular, las
cuales no podrdn ser modificadas sin ser previamente comunicadas al Usuario y aceptadas
por éste, en concordancia con lo previsto en el Articulo 26 de la presente Resolucién. En caso
de prestar Servicios Adicionales, esto se deberdn realizar conforme a la normatividad vigente
que aplique.

g) Exigir que se mantengan las condiciones acordadas contractualmente, de conformidad con
los términos dispuestos en las normas de proteccién al usuario y/o consumidor.

h)  Gozar de la proteccién de sus datos personales de conformidad con lo dispuesto en la Ley
1581 de 2012y sus normas reglamentarias. Asi mismo los usuarios podrén ejercer el derecho
de habeas data observando los procedimientos dispuestos en los articulos 14, 15y 16 de la
Ley 1581 de 2012. En cualquier momento el Usuario podré solicitar copia de los datos
suministrados y. obtenidos de la actualizacién de los mismos.

i) Escoger por lo menos una de las modalidades de pago dispuestas por el Intermediador de
conformidad con lo establecido en el Articulo 28 de la presente Resolucién o aquella que la
modifique, adicione o sustituya.

i} Terminar la relacién contractual en cualquier momento de la prestacién del servicio, sujeto al
pago de los servicios que se le hayan prestado hasta el momento de la terminacién y, en caso

de tener saldo pendiente de uso en una cuenta prepago, tener derecho a.su integra
devolucién. g

k) Obtener la informacién adicional en los casos en que el Intermediador ofrezca servicios
adicionales al servicio de Recaudo Electrénico Vehicular (REV) para peajes electrénicos. En
este caso, los servicios adicionales serdn diferenciados en el contrato de la prestacién del
servicio de Recaudo Electrénico Vehicular (REV)*\/ 4)

g
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) Recibir el servicio de Recaudo Electrénico Vehicular para Pedjes Electrénicos, aun cuando

existan disputas con el Intermediador con ocasién de los Servicios Adicionales prestados por
este.

m) Obtener una copia del contrato que se establezca con el INT IP/REV de forma fisica o
electrénica. El formato del contrato que establezca el Actor Estratégico deberd estar
disponible en linea en todo momento, para permitir su consulta sin restricciones.

n) Tener a su disposicién un TAG RFID para la utilizacién de los servicios en condiciones de
calidad, durante la vigencia de la relacién que se establezca con el Intermediador.

o) Presentar de manera respetuosa consultas, peticiones, solicitudes, quejas o reclamos ante el
Intermediador elegido, referentes a la prestacion de los servicios y a la informacién
suministrada y recibir respuesta oportuna a las mismas.

p) Recibir oportunamente el estado de cuenta por la utilizacién de los servicios y tener acceso a
la informacién de los consumos a través de los candles que el Intermediador correspondiente
esté obligado a proveer de conformidad con Articulo 23 de la presente resolucién o la que
la modifique, adicione o sustituya.

q) Acceder a los servicios adicionales de los concesionarios de carreteras, en los términos
dispuestos en el contrato de concesién o la normatividad vigente. !

r) Los demds derechos reconocidos en la normatividad vigente, en especial lo dispuesto en la
Ley 1480 de 2011.

Parégrafo. Los derechos establecidos en el presente arficulo deberdn estar contenidos y desarrollados
en la relacién contractual que establezcan los Actores Estratégicos con los Usuarios, y los mismos
deberdn constar en las relaciones que establezcan los Operadores con los Intermediarios, en cuanto
a las responsabilidades que para su cumplimiento le competa a cada uno. '

Articulo 21.- Obligaciones de los Usuarios del sistema de Recaudo Electrénico Vehicular (REV): Sin
perjuicio de lo dispuesto en la Ley 1480 de 2011, o la norma que la modifique, adicione o sustituya,
los Usuarios y/o Consumidores del sistema de Interoperabilidad de Recaudo Electrénico Vehicular
(IP/REV), tendrén las siguientes obligaciones minimas:

a) Tomar todas las medidas necesarias para garantizar que el dispositivo TAG RFID esté
debidamente instalado y operativo al momento de su paso, de conformidad con los
parémetros que le haya suministrado previamente el Intermediador, con la finalidad de
garantizar el buen uso del sistema de Recaudo Electrénico Vehicular.

b) Proporcionar informacién veraz, en especial la relacionada con las condiciones necesarias
para la prestacién del servicio, asi como las caracteristicas e informacién del vehiculo en que
se instalard el TAG RFID.

c) Hacer buen uso del servicio y del TAG RFID entregado para la prestacién del mismo de
' conformidad con lo pactado en la relacién que se establezca con el INT IP/REV.

~d) No remover el TAG RFID del vehiculo para el cual fue asignado.

e) Informar de cualquier dafio que se presente en el TAG RFID al INT IP/REV para que a través
de éste se reemplace el mismo, de conformidad con las cléusulas de garantia aplicables a
este producto y en los términos dispuestos en la Ley 1480 de 2011.

f)  Hacer uso de la informacién entregada por el INT IP/REV Gnicamente para los efectos de la
prestacién de los servicios.

g) Dar cumplimiento a los pactos contractudles establecidos con el INT IP/REV y dependiendo
de la modalidad de pago mantener un saldo suficiente para la efectiva prestacién del servicio.

h) Pagar el importe o tasa correspondiente al servicio que se le presta a través del Recaudo
Electrénico Vehicular (REV), incluso si el sistema se encontrara fuera de linea al momento del
uso de la infraestructura vial, caso en el que el Usuario tendré derecho a pasar por el peaje
sin la obligacién de aportar otro medio de pago; pero este paso no exime al Usuario ?eA,
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tener que realizar el pago de la tarifa de peaje una vez reportado el paso por el Operador
al Intermediador. En todo caso, el Operador deberd aportar al Intermediador los soportes
y/o pruebas del paso de un usuario, si este controvierte el cobro efectuado.

Articulo 22.- Obligaciones de los Operadores con los Usuarios y/o Consumidores: Los Operadores
deberdn garantizar las siguientes condiciones a los Usuarios y/o Consumidores:

a) Permitir en los peajes a su cargo, el uso del servicio de Recaudo Electrénico Vehicular por
parte de aquellos Usuarios habilitados que cuenten con saldo suficiente en sus cuentas IP/REV.

b} Prestar el servicio de recaudo de peaje elecirénico vehicular, en los peajes a su cargo
- disponiendo para ello al menos un carril por sentido (mixto o exclusivo)

c} Interconectarse con todos los Intermediadores certificados, de manera que los usuarios que

suscriban contratos con dichos intermediarios puedan hacer uso del servicio de REV en
peajes.

d) Prestar el servicio de Recaudo Electrénico Vehicular de manera continua, sin interrupciones
de conformidad con lo establecido en la presente resolucién y sus anexos o en aquellas
resoluciones que las modifiquen, adicionen o sustituyan.

e) Proveer a los Intermediadores toda la informacién de la cobertura del servicio de peajes
electrénicos, de modo que el Usuario la conozca de manera oportuna.

f)  Sefializar con la Marca de Interoperabilidad “ColPass” los carriles REV, de tal manera que
permitan al Usuario su facil identificacién.

. g} Redlizar el pago a los Intermediadores por concepto de los servicios prestados por estos, en

los términos y condiciones dispuestas en el Anexo 4 - OBIP - Condiciones Ap||cccb|es al
; Operador

'h) Dar respuesta a las solicitudes de informacién de los intermediadores en los tiempos
dispuestos en el Anexo 4 - OBIP Condiciones Aplicables al Operador

"i) Prestar a los usuarios los servicios adicionales dispuestos en el contrato de concesién o la
' normatividad vigente, aun cuando el pago se redlice electrénicamente.

i}  Garantizar el paso del usuario IP/REV por el carril IP/REV, en el evento en que se presenten
fallas del sistema del Intermediador o del Operador o en la comunicacién entre ellos, en los
términos establecidos para ello en el numeral d) y e) de las “Condiciones mutuas a

establecerse entre los operadores y los intermediadores” incluidos en el Anexo 4 Oferta
Bdsica de Interoperabilidad — OBIP.

Articulo 23.- Obligaciones de los Intermediadores en los contratos que suscriba con los Usuarios y/o
Consumidores. Los Intermediadores deberdn garantizar las siguientes condiciones en los contratos que
suscriban con los Usuarios y/o Consumidores:

a) Activar el dispositivo TAG RFID y/o recargar la cuenta asociada, y el uso del dispositivo TAG
RFID para la prestacién efectiva del servicio IP/REV en un periodo méximo de una (1) hora.

b) Establecer las condiciones para la provisién y correcta instalacién del dispositivo TAG RFID
en el vehiculo de los Usuarios del sistema IP/REV, de tal manera que se garantice que, al
“momento de la instalacién del mismo, se ajustan a los requisitos técnicos necesarios para su
apropiada lectura.

c) Interconectarse con todos los Operadores certificados, de manera que sus usuarios con los
que suscriba contratos puedan hacer uso del servicio de peajes electrénicos con recaudo
electrénico vehicular en los peajes de todos los Operadores certificados.

d) Prestar el servicio de Recaudo Electrénico Vehicular de manera continua, sin interrupciones

de conformidad con lo establecido en la presente resolucién sus anexos o en aquellas

resoluciones que las modifiquen, adicionen o sustituyany
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Mantener informados a los Usuarios de los peajes sobre las condiciones de prestacién del
servicio de IP/REV, asi como de cualquier cambio que se produjera en dichas condiciones
tales como cobertura, tarifas, servicios adicionales, entre ofros.

Realizar la Compensacién al Operador, en los términos y condiciones dispuestas en el Anexo
4 - OBIP

Mantener las condiciones acordddcs contractualmente, de conformidad con los términos
dispuestos en las normas de proteccién al usuario y/o consumidor.

Tener disponibles al menos dos canales de comunicacién para que el usuario pueda consultar
el estado de su cuenta y saldo disponible en el sistema IP/REV. El Intermediador debe
garantizar la disposicién de un canal de atencién presencial para atender consultas del
Usuario y/o Consumidor en caso de fallas en los candles de atencién virtuales.

Adicionalmente, el Intermediador debe notificar mediante alertas a través de, al menos, dos

canales de comunicacién, el valor del peaje y el saldo de la cuenta del usuario después que

el usuario utilice el servicio IP/REV.

Informar al Usuario y/o Consumidor los dos canales de comunicacién (como minimo) para

instaurar peticiones, quejas y reclamos (PQR) sobre el sistema IP/REV o su uso.

Garantizar la disposicién de un canal de atencién presencial para atender PQR en caso de

fallas en los canales de atencién virtuales.

Proveer mecanismos dgiles y eficientes para atender y resolver las Peticiones, Quejas y

Reclamos, Solicitudes y Consultas de los Usuarios, en un término no superior a 15 dias hébiles

desde su recibo.

Proveer a los usuarios los medios y modalidades de pago de acuerdo con lo dispuesto en el

Articulo 28 de la presente Resolucién.

Permitir ol Usuario terminar la relacién contractual en cualquier momento de la prestacién del

servicio, sujeto al pago de los servicios que se le hayan prestado hasta el momento de la

terminacién y, en caso de tener saldo pendiente de uso en una cuenta prepago, tener derecho

a su infegra devolucién.

Asegurar la prestacién continua del servicio del IP/REV al Usuario sin perjuicio de las

disputas que se puedan presenfar con este con ocasién de la prestacién de servicios
adicionales.

Entregar al Usuario una copia del contrato que se establezea con el INT IP/REV de forma

fisica o electrénica. Mantener disponible en todo momento de forma electrénica, el formato

del contrato de prestacién de servicios IP/REV y permitir al Usuario su consulta sin

restricciones.

Suministrar a los Usuarios un TAG RFID que cumplan con las especificaciones técnicas

dispuestas en la presente resolucién y en especial en el anexo 1 — Anexo Técnico, durante la

vigencia de su relacién contractual.

Proveer un sistema de informacién que muestre la trazabilidad y permita hacer seguimiento

a las Peticiones, Quejas y Reclamos, Solicitudes y Consultas de los Usuarios.

Dar acceso a la informacién de los consumos a través de los diferentes canales de

conformidad con lo dispuesto en la presente Resolucién o la que la modifique, adicione o

sustituya.

Reconocer a los usuarios los derechos establecidos en la normatividad vigente, en especial

lo dispuesto en la Ley 1480 de 2011.

Articulo 24. - Contenido Minimo del contrato de prestacién de servicios de Recaudo Electrénico
Vehicular (REV). Ademas de las condiciones dispuestas en el Articulo 37 de la Ley 1480 de 2011, los
contratos de prestacién de los servicios que disponga el INT IP/REV para la vinculacién de Usuarios
deberén contener como minimo:

&

a)

b)

c)

El nombre o razén social del Intermediador y el domicilio de su sede o establecimiento
principal

El nombre o razén social y domicilio del Usuario que celebré el contrato

Datos del vehiculo o vehiculos inscritos bajo este contrato a nombre de un Usucrio%
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“d) Servicios contratados. En el evento enque se ofrezcan servicios adicionales a los del servicio
* de Recaudo Electrénico Vehicular deberén informarse y actualizarse durante la ejecucién del
contrato las condiciones de los mismos en los términos establecidos en la normatividad
vigente, en especial las normas de proteccién ol consumidor.
e) Precio y forma de pago del servicio IP/REV, especificando la modalidad de pago escogida
por el Usuario.
f) Las condiciones de prestacién de servicio tanto del Operador IP/REV como el Intermediador
IP/REV acorde a la normatividad vigente.
g) Condiciones para el inicio de la prestacion del servicio IP/REV y plazo méximo para que el
usuario pueda hacer uso del mismo.
h) Derechos y Obligaciones del Usuario.
i) Obligaciones del Intermediador.

i} Causales y condiciones para la suspensién y trémites obligatorios de nofificacién en caso de
suspension, '

k) Causales y condiciones para la terminacién y trémites obligatorios de notificacién en caso
de terminacién.

)  Causales de incumplimiento del Usuario.
m) Causales de incumplimiento del Intermediador.
n) Consecuencias del incumplimiento de cada una de las partes.

o) Trémite de Peficiones, Quejas, Reclamos, Sugerencias y Felicitaciones ~PQRSF- ante el
Intermediador de conformidad con'lo dispuesto en esta Resolucién y la normatividad vigente.

p) Informacién al Usuario en materia de proteccién de los datos personales y tratamiento de la
informacion ante el reporte a operadores de informacién financiera, comercial y crediticia o
centrales de riesgo, caso este dltimo en que también deberd tenerse en cuenta las
disposiciones contenidas en la Ley 1266 de 2008, en particular en lo que hace referencia af
cumplimiento de los principios y deberes que se consagran en dicha ley.

Articulo 25. - Prohibicién. Ademés de las condiciones dispuestas los Articulos 42 y 43 de la Ley 1480
de 2011, en los contratos de prestacién de servicios que se pacten entre los Usuarios y los
Intermediadores no se podrén establecer las siguientes cléusulas:

a) Relaciones comerciales o prestacién de servicios prohibidos por Ley.

b) Las que obliguen al Usuario o permitan la renuncia de los mismos de los derechos concedidos
| por Ley y en especial los contenidos en la presente resolucién.

c) Las que desconozcan los derechos de los consumidores, respecto de la prestacién de los
servicios vinculados al Recaudo Electrénico Vehicular de Peajes, como también las que
desconozcan los derechos de los consumidores de otros servicios afectos a la relacién.

d) Cléusulas que limiten la responsabilidad del Intermediador por la prestacién del servicio, la
calidad del TAG RFID, el manejo de los datos de los Usuarios o la administracién de los
recursos entregados por los Usuarios.

e) Cléusulas que obliguen a la compra de servicios adicionales o dispositivos adicionales a los
requeridos para la prestacion del servicio de Recaudo Electrénico Vehicular, como
prerrequisito u obligacién para la prestacion de éste o que impongan términes de
permanencia minima contractual a los usuarios.

f) Estipulaciones que oforguen a los INT IP/REV la facultad de terminar unilateralmente el
confrato, o suspender su ejecucién, por razones distintas ol incumplimiento de las
obligaciones del Usuario, caso fortuito, fuerza mayor y las demés que establezca la Ley.

Paragrafo. La estipulacién de alguna de estas cléusulas daré lugar a las sanciones previstas en el

Articulo 61 de la Ley 1480 de 201 1\
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Arficulo 26.- Informacién de las tarifas, precios y condiciones. Al momento de la oferta y/o de la
celebracién del contrato y durante la ejecucién del mismo, los Usuarios deben conocer previamente y
en forma expresa, las tarifas, precios y condiciones que se aplicardn al servicio de Recaudo Electrénico
Vehicular y cualquier modificacién de las mismas deberé ser informada al Usuario.

En el evento en que el Usuario, no manifieste su inconformidad con la modificacién propuesta dentro
del término de cuarenta y cinco (45) dias siguientes al recibo de la nofificacién, se entenderd su
aceptacién tdcita.

El Usuario deberd manifestar su inconformidad con la modificacién propuesta dentro del término antes
establecido al Intermediador por cualquiera de los canales habilitados por este, teniendo la opcién de
rescindir el contrato sin que haya lugar a penclidad o cargo dlguno. En todo caso, esta decisién no
exime al Usuario del pago de los saldos por pagar. '

Asi mismo, el Intermediador (INT IP/REV) deberé mantener en su sitio web una relacién de los costos
y tarifas cobradas al Usuario, lo anterior sin perjuicio que el intermediador en desarrollo de la relacién
contractual ofrezca promociones a los Usuarios.

TITULO VI
COMISIONES Y MODALIDADES DE PAGO

Articulo 27- Comisién del servicio entre el Operador y el Intermediador: La comisién por todos los
servicios prestados por los Intermediadores IP/REV a los Operadores IP/REV del sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (OP IP/REV), no debe ser inferior al
uno por ciento (1%) ni superior al dos punto cinco por ciento (2,5%) de las tarifas de cada peaje
cobradas a los Usuarios de las vias, con excepcién de los vehiculos exentos establecidos en el Articulo
21 de la Ley 105 de 1993 modificado por el Articulo 1 de la Ley 787 de 2002.

Adicionalmente, el Operador deberd asumir los costos transaccionales que se le generen en la relacién
con los Usuarios del sistema por concepto de utilizacién de medios de pago.

En ningln coso se podré cobrar al Usuario, por el paso por la estacién de peaje, un valor superior a
la tarifa establecida para el respectivo peaje por la autoridad competente de conformidad con lo
dispuesto en el articulo 21 de la Ley 105 de 1993, modificado por la Ley 787 de 2002.

Articulo 28.- Modalidades de pago. El Intermediador deberd permitir a los Usuarios del Peaje el pago
de la tarifa del mismo o la recarga a la cuenta del Usuario para descontar los pagos, como minimo a
través de una cuenta de ahorros y/o mediante el uso de tarjetas de crédito y débito e aceptadas en
el pais. Adicionalmente deberé ofrecer a los Usuarios por lo menos dos (2) de las siguientes
modalidades de pago

a. Prepago simple: El Intermediador activa al Usuario y/o Consumidor un dispositivo TAG RFID,
haciendo una recarga minima utilizando dicho dispositivo hasta que se haga necesario realizar
una nueva recarga. La prestacion de otros servicios a través de la cuenta de Prepago Simple estaré
condicionada al cumplimiento de los requisitos establecidos por la Superintendencia Financiera y
a su manejo a través de entidades vigiladas por esa Superintendencia.

b. Prepago con cargo recurrente: El Infermediador activa al Usuario y/o Consumidor un disposifivo
TAG RFID indicando el medio de pago y el monto que desee recargar con cargo a ese medio de
pago. Dicha recarga seré automética una vez que el saldo llegue a un valor predeterminado por
el Usuario y/o Consumidor. En este caso el Usuario y/o Consumidor debe contar con un producto
financiero o medio de pago que respalde la activacién y el uso del dispositivo TAG RFID. La
prestacién de ofros servicios diferente a los relacionados con el servicio de pago de pedjes
electrénicos a través de la cuenta de Prepago con cargo recurrente estard condicionada dl
cumplimiento de los requisitos establecidos por la Superintendencia Financiera y a su manejo a
través de entidades vigiladas por esa Superintendencia. M (f
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c. Pago inmediato: El Intermediador activa al Usuario un dispositivo TAG RFID cargando
inmediatamente el costo de los pasos a su medio de pago, tarjeta de crédito, u ofro producto
financiero en el momento del Paso. En este caso especifico, el Usuario y/ o Consumidor debe contar
con un producto financiero que respalde la activacion y uso del dispositivo TAG RFID.

d. Pospago: El Infermediador activa al Usuario y/o Consumidor un dispositivo TAG RFID cargando
el costo de los pasos con posterioridad a la prestacién del servicio de recaudo electrénico de peaje
o cualquier ofro servicio acordado entre el intermediador y el usuario. En este caso especifico, el

Usuario y/o Consumidor debe contar con un producto financiero que respalde la activacién y uso
del dispositivo TAG RFID.

Pardgrafo 1. El Intermediador podré ofrecer cualquier otra modalidad de pago siempre y, cuando se
cumpla con la regulacién establecida por las autoridades competentes. Los Intermediadores que
ofrezcan productos del sistema financiero deberdn haber obtenido los permisos y habilitaciones
pertinentes de conformidad con la normatividad vigente.

Parégrafo 2. El Intermediador que no esté habilitado para prestar servicios de intermediacién
financiera o no lo haga a través de un contrato, asociacién, o convenio con una entidad financiera
para que sea esta Gltima la que realice el recaudo de recursos de los usuarios y/o consumidores en
la modalidad prepago simple y prepago recurrente, solamente podré ofrecer aquellas modalidades
de pago para las que se encuentre habilitado legalmente. En dicho caso, los recursos recaudados por
concepto del pago electrénico del peaje deberén ser garantizados a través de encargos fiduciarios o
cualquier otro mecanismo que asegure que los recursos recaudados por concepto del pago electrénico
del peaje no podrén ser utilizados o destinados por el Intermediador para realizar pagos diferentes
a esa destinacién.

El esquema fiduciario de administracién aqui previsto no aplicard para aquellos casos en que el
Intermediador sea una entidad bancaria v otro tipo de establecimiento de crédito definido en el
articulo 2 del Estatuto Orgénico del Sistema Financiero (Decreto 663 de 1993 y sus modificaciones).

TiTuLo vil
INSPECCION, VIGILANCIA Y CONTROL

Articulo 29.- De la inspeccién, vigilancia y control. En relacién con el régimen de proteccién a los
Usuarios y/o Consumidores, la proteccién de la competencia y los derechos de las personas asociadas
al manejo de bases de datos, asi como las otras competencias relativas a la cadena de distribucién,
comercializacién y utilizacién para el uso de los servicios de Pedies Electrénicos, la enfidad competente
para la inspeccién, vigilancia y control de estas actividades es la Superintendencia de Industria y
Comercio en los términos de la Ley 1480 de 2011 y del Decreto 4886 de 2011 , o las normas que
las modifiquen, adicionen o susfituyan.

Asi mismo, los Actores Estratégicos que intervengan en la cadena se encontrardn sujetos a sus propios
regimenes, reglas legales y contractuales y a las entidades de inspeccién, vigilancia, control y
regulacién que les sean obligatorias.

TITULO Vil
OTRAS DISPOSICIONES

Articulo 30.- Suministro de informacién. Los Actores Estratégicos que estdn debidamente Certificados
para ejercer un rol en el sistema de Recaudo Electrénico Vehicular IP/REV, deberdn fener
permanentemente a disposicién de las enfidades de inspeccién, vigilancia y control, el Ministerio de
Transporte, enfidades que ejerzan como concedentes y demds autoridades de control, las estadisticas,
libros, documentos, bases de datos generadas en la operacién del sistema y demds elementos que

permitan validar y verificar los requisitos e informacién suministrada. Aquellas informaciones sujetasg A

L

AN
X



RESOLUCION NUME ELE:? ﬁ*
R000546 o=

Electrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras
: disposiciones”

a confidencialidad de conformidad con las normas vigentes seguirdn las reglas alli establecidas para
su tratamiento.

Articulo 31.- Garantias de responsabilidad civil. Los Actores Estratégicos que estén debidamente
certificados para ejercer un rol en el sistema de Recaudo Electrénico Vehicular IP/REV, deben tomar
por cuenta propia con una compaiiia de seguros autorizada para operar en Colombia, pélizas de
seguro de responsabilidad civil que amparen los riesgos inherentes a la actividad de cada Actor
Estratégico, de conformidad con el rol que ejerza, la cual deberd cubrir al menos los siguientes riesgos:

a) Operador IP/REV (OP IP/REV): Seguro de responsabilidad civil que ampare los dafios y
perjuicios que se causen a terceros, entendiéndose también por terceros los Usuarios y/o
cualquier vehiculo o sus pasajeros, como consecuencia de su actividad como Operador
IP/REV. Este seguro debe cubrir un monto minimo de mil quinientos salarios minimos
mensuales legales vigentes (1.500°smmlv) y debe contar con el amparo de gastos médicos,
quirdrgicos, farmacéuticos y hospitalarios. En caso de ya poseer pélizas de seguros, que
cubran estas responsabilidades, el solicitante debera presentar una certificacién en la que
consten las coberturas y los montos exigidos. '

‘Cuando el Operador sea el mismo concesionario vidl, el requisito de este seguro podré ser
acreditado a través del seguro de responsabilidad civil que debe tomar en el contrato de
concesién en los términos del articulo 2.2.1.2.3.1.8 del Decreto 1082 de 2015 o de la norma
que lo modifique, adicione o sustituya, siempre y cuando en el seguro se ampare de manera
expresa la responsabilidad derivada de su actividad.como Operador IP/REV.

El OP IP/REV debe mantener vigente este seguro durante el periodo de su Certificacién como
operador y dos (2) afios més.

b) Intermediador IP/REV (INT IP/REV): Seguro de responsabilidad civil que ampare los dafios y
perjuicios que se causen a los Usuario y/o Consumidor como consecuencia de su actividad
como Intermediador IP/REV por un monto minimo de quinientos salarios minimos mensuales
legales vigentes (500 smmlv).

Adicionalmente, debe adquirir una péliza de seguros de infidelidad y riesgos financieros que
cubra los actos dolosos de sus empleddos que se conviertan en pérdidas econémicas para el
asegurado, por un monto minimo de mil quinientos salarios minimos mensudles legales
vigentes (1.500 smmlv).

El INT IP/REV debe mantener vigente estos seguros durante el periodo de su Certificacion
como operador

Parégrafo 1. Las garantias mencionadas en el presente articulo asi como aquella establecida en el
pardgrafo 2 del Articulo 28, deberdn ser constituidas y entregadas al Ministerio de Transporte dentro
de:los treinta (30) dias calendario siguientes a la fecha en que el Operador y/o Intermediario sea
certificado. Las garantias deberdan constituirse teniendo como asegurado y beneficiario dl Ministerio
de; Transporte, en los términos y condiciones establecidos para el rol al que fue certificado el
Operador/Intermediador.

Avrticulo 32.- Servicios de Intermediacién. Los Intermediadores podrén ofrecer servicios de integracion
y/o conectividad a otros participantes del sistema IP/REV que no deseen conectarse de forma directa
con todos los Operadores. En este caso, serén los intermediadores que presten los servicios de
infegracién y/o conectividad los que responderdn por la prestacién del servicio de REV en las
condiciones definidas en la presente Resolucién para el Intermediador que provee el serviciog -
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Articulo 33.- Régimen de Transicién. Todos los Concesionarios Viales tendrén un plazo méximo de
un 1 afio para implementar el sistema IP/REV y obtener su Certificacién como operador, contados a
partir del dia siguiente de la publicacién de la presente resolucién.

En todo caso los Concesionarios Vidles deberdan adelantar ante la entidad concedente, todos los
frémites necesarios para la migracién e implementacién del sistema IP/REV, segun sea el caso.

Vencido el término del régimen de transicién aqui previsto el servicio de Recaudo Electrénico Vehicular
(REV) de peajes electrénicos solo podra ser prestado por los Actores Estratégicos que estén
debidamente certificados por el Ministerio de Transporte y cumplan las condiciones establecidas en
esta Resolucién.

Paréagrafo. Para aquellos peaijes que reviertan al INVIAS con posterioridad a la fecha de expedicién
de la presente resolucién y antes de la finalizacién del plazo previsto en el presente articulo, el plazo
méximo de un (1) afio seré contado a partir del dia siguiente a la fecha en que se legalice la reversién.
Avrticulo 34.- Vigencia. La presente Resolucién rige a partir de su publicacién en el Diario Oficial y

deroga las Resoluciones 4303 de 2015, 3779 y 5708 de 2016.

. PUBLIQUESE Y CUMPLASE.
Dciglo en Bogotd, D.C., a los

GERMAN CARDONA GUTIERRE
Minjstro de Transpofte

Cel e P

Revisé: Cesar Augusto Pefialoza Pabén- Viceministro de Infraestruciyra &
Dimitri Zaninovich — Presidente Agencia Nacional de Infragstuctura
Andrés Mancipe Gonzélez - Jefe Oficina Asesora Jyridica
Mario Peléez Rojas ~ Director de Infraestructura ya .
Comilo Jaramillo - Vicepresidente estructuracién Agencia Nacional de Infraestructura |
Andrea Ortegén Lopez- Asesor Despacho Viceministro de |nfrc|estructuraa_,_.
Proyecto:  Sebastién Almanza - Viceministerio de Infraestruciuray

VB Sol Angel Cala Acosta. Asesor Despacho &
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ANEXO TECNICO 1
SISTEMA DE INTEROPERABILIDAD DE PEAJES Y RECAUDO
ELECTRONICO VEHICULAR (IP/REV) PARA COLOMBIA
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|, LISTA DE ABREVIATURAS

ANI: acrénimo de Agencia Nacional de Infraestructura.

ConOps: acrénimo de Concepto de Operacion.

COP: acrénimo de Centro de Operacién del Pedie.

DB: del inglés Dota Base. En espaiol, Base de Datos.

DITRA: acrénimo de Direccién de Trénsito y Transportes de la Policia Nacional.

EFC: del inglés Blectronic Fee Collection, Recaudo Electrénico

EMC: del inglés Flectromagnetic Compotibility, Compatibilidad Electromagnética

EPC: del inglés Flectronic Prodluct Code. Cédigo de producto Electrénico

FIPS: del inglés Fedleral Information Processing Stondard, esténdar de procesamiento de informacién
federal

INVIAS: acrénimo de Instituto Nacional de Vias.

ITS: del inglés Intelligent Transportation Systems.

IP/REV: Interoperabilidad de Pedies con Recaudo Electrénico Vehicular .

ISO: del inglés International Standard Organization.

JSON: del inglés javascript object notation, formato ligero de intercambio de datos

MT: Ministerio de Transporte de Colombia.

MTBF: del inglés Mean Time Between Farlures o Media Aritméfica de Tiempo entre Fallas.
NTC: Norma Técnica Colombiana

NTP: del inglés Network Time Protocol. Protocolo de Sincronizacién de tiempo

OBU: del inglés On Board Unito Unidad a Bordo.

PQR: Peticiones, quejas y reclamos

RETIE: Reglamente Técnico de Instalaciones Eléctricas

REV: acrénimo de Recaudo Electrénico Vehicular.

RFID: del inglés Radlio-Frequency Identification. \dentificacién por Radiofrecuencia.
RUNT: acrénimo de Registro Unico Nacional de Trénsito.

Sl: acrénimo de Sistema de Informacién.

SiGT: Subsistema para la Gestién de Transacciones a través de RFID.

SINITT: acrénimo de Sistema Inteligente Nacional para la Infraestructura, el Transito y el Transporte.
SIT: acrénimo de Sistemas Inteligentes para la Infraesiructura, el Trénsito y el Transporte.
SUPERFINANCIERA: Superintendencia Financiera de Colombia.

SUPERINDUSTRIA: Superintendencia de Industria y Comercio.

SUPERTRANSPORTE: Superintendencia de Puertos y Transporte.

TAG: véase TAG RFID.

TAG RFID: en espaiiol etiqueta de RFID

TID: del inglés 7ag /D, \dentificador de la efiqueta RFID.

TIE: acrénimo de Tarjeta de Identificacién Electrénica.
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Il DEFINICIONES

ConOps: Concepto de Operacién del sistema. Es una definicion inicial del sistema a partir de las
necesidades, expectativas y requerimientos de los actores estratégicos. Documenta cémo el sistema
previsto va a operar y como el sistema cumplird con las necesidades y expectativas de las partes
interesadas.

Clonacién de TAG: duplicacién indebida de un dispositivo TAG RFID tomando toda la informacién de
ofro dispositivo TAG RFID legalmente expedido.

Dispositivo a Bordo: del inglés On Board Unit [OBU). Es el equipo electrénico instalado en un vehiculo,
utilizado para interactuar con los Sistemas Inteligentes para la Infraestructura, el Transito y el
Transporte o con los Subsistemas de Informacién para la Gestién. Para el caso especifico de peajes
electrénicos en Colombia se considera el Dispositivo a Bordo como la efiqueta de radiofrecuencia
(TAG RFID) segin el esténdar ISO 18000-63.

Emulacién de TAG: activacion indebida de la informacién de un dispositivo TAG RFID legalmente
expedido, utilizando un medio electrénico diferente a los dispositivos TAG RFID.

Falsificacién de TAG: accidn o efecto de falsificar, que consiste en alterar o simular la verdad respecto
del origen e interoperatibilidad del TAG con fines contravensionales.

Peaje [P/REV: peaje que cuenta con uno o mds carriles IP/REV.

SIT: acrénimo de Sistemas Inteligentes para la Infraestructura, el Trénsito y el Transporte.
Internacionalmente se le denomina Intelligent Transportation Systems (ITS) e involucran todos los
sistemas infeligentes para la Infraestructura, el Trénsito y el Transporte. Son un conjunto de soluciones
tecnolégicas, diseiiadas para hacer més eficiente, seguro, cémodo y sostenible la infraestructura, el
rénsito, el transporte y la movilidad en general.

TID: Es el nomero Gnico que se le asigna a cada efiqueta RFID en el momento de su fabricacion.
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INTRODUCCION

El Sistema de Interoperabilidad de Peaies con Recaudo Electrénico Vehicular IP/REV contempla una
serie de fecnologias inaldmbricas y cableadas para el intercambio de informacién, entre un dispositivo
instalado a bordo del vehiculo y un elemento de infraestructura fija instalado en un pértico, de manera
que, el usuario IP/REV no debe detener completamente su vehiculo para realizar el pago de la tarifa
de peaie.

Para logra esto, el presente anexo fiene requisitos que deben ser cumplidos por los Intermediadores
IP/REV y Operadores [P/REV, para obtener y mantener la cerfificacion.
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CAPiTULO 1 - CONCEPTO DE OPERACION

1.1.- GENERALIDADES

El presente capitulo describe el Concepto de Operacién (ConOps) del Sistema para la
Interoperabilidad de Peajes y el Recaudo Electrénico Vehicular (IP/REV). El ConOps es una definicién
inicial del sistema a partir de las necesidades, expectativas y requerimientos de los actores
estratégicos. En el desarrollo de esta tarea se documenta el mecanismo actual de funcionamiento del
sistema de peajes en Colombia, se establece el modelo de operacién del sistema IP/REV a partir de
la normatividad existente y de los planes y politicas de los Actores Estratégicos gubernamentales; y se
especifica la forma en la que el sistema cumpliré con las necesidades y expectativas de los actores
_estratégicos.

1.2.- OBJETIVO GENERAL DEL SISTEMA DE INTEROPERABILIDAD DE RECAUDO ELECTRONICO
VEHICULAR IP/REV

Implementar un mecanismo a nivel nacional que permita a cualquier Usuario con un contrato de
prestacion de servicio, pagar electrénicamente la tarifa de peaje sin la demora asociada al pago en
efectivo en carriles manuales; y permitir a cualquier Operador, recibir el pago correspondiente sin
importar el Intermediador con el que el Usuario del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV) tenga suscrito el contrato.

1.2.1.- Objetivos Especificos del Sistema

. Disminuir el tiempo de paso de los vehiculos por los peajes y los tiempos de viaje.
. Ahorro de costos CAPEX y OPEX a los Operador del sistema de Interoperabilidad de Peajes
" con Recaudo Electrénico Vehicular  (OP IP/REV), tanfo en infraestructura civil como
tecnolégica, al permitir una operacién mas dgil y segura.

. Facilitar las actividades de supervision de las condiciones acordadas dentro del contrato de
concesién de vias. _

«  Mejorar el servicio al cliente de los Usuarios de la red de peajes.

. Optimizar el proceso de cobro de tarifa de peaje y reducir el costo de operacién a través del
uso de la tecnologia.

. Implementar un mecanismo de interoperabilidad basado en la aplicacién de estandares ITS
infernacionales a la operacién del sistema de IP/REV, entre ellos 1ISO 17573:2010, 15O
17575:2011, e ISO 16410:2012,

. Garantizar que los concesionarios viales perciban de manera oportuna y segura todos los
pagos de tipo IP/REV ocasionados en sus peajes.

. Disminuir el manejo de dinero en efectivo para el pago de las tasas de peaie.

1.3.- ALCANCE

Este capitulo describe las caracteristicas del sistema IP/REV, identificando los principales actores
estratégicos, sus roles y responsabilidades asociadas. Asimismo, aqui se presentan los componentes
principales, las interacciones entre los Actores Estratégicos y estos componentes; y el flujo de
informacién correspondiente.

1.3.1.- Descripcién general del sistema

En el desarrollo de este capitulo se presenta el sistema de Recaudo Electrénico Vehicular (IP/REV),
mediante ¢l cual un usuario IP/REV de la red vial podré circular por todo el territorio nacional,
pasando por los diferentes peajes que se encuentren dentro de la red de interoperabilidad, sin
detenerse por completo y con un dnico dispositivo en su vehiculo. Teniendo en cuenta que en las
diferentes regiones del pais los peajes son operados, directa o indirectamente, por diferentes
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concesiones vidles; lo anterior requeriré un modelo de funcionamiento que garantice la
interoperabilidad. Este modelo, que permitira lo que en adelante llamaremos sistema Interoperabilidad
de Peajes con Recaudo Electrénico (IP/REV), también serd descrito en el presente capitulo.

1.3.2.- Visidn y obietivos del sistema
A continuacién, se presenta la vision del sistema de IP/REV
1.3.2.1.- Visién del Sistema

El Ministerio de Transporte proyecta que todos los peajes sean interoperables y cualquier usuario
IP/REV tenga la posibilidad de pagar electrénicamente la tarifa de peaje en cualquier parte del
territorio nacional, con un Gnico dispositivo RFID a bordo y asociado a una figura contractual que se
adopte el intermediador IP/REV.

Para tal efecto, el usuario suscribird un contrato con un Intermediador IP/REV del sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (INT IP/REV), debidamente Certificado
para este fin.

Para todos los medios de pago el Intermediador deberd informar periédicamente ol usuario de las
condiciones, tarifas y demés relacionados con los servicios prestados, acorde a lo establecido en el
cuerpo de la Resolucién.

Para la suscripcion del contrato, el Intermediador deberé verificar en el SIGT o el sistema que el
Ministerio de Transporte destine a tal fin, que el vehiculo no tenga un TAG RFID cctivo asociado.
Una vez suscrito el conrato, el Intermediador entregard ol Usuario del sistema de Interoperabilidad
de Peajes con Recaudo Electrénico Vehicular (IP/REV) una etiqueta RFID adhesiva, que seré pegada
en el parabrisas del vehiculo del usuario por este mismo siguiendo las indicaciones dispuestas por el
Infermediador, o por personal del mismo, siendo en todo caso responsabilidad del Intermediador que
quede correctamente instalado. Al pasar por un carril del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV), el lector RFID instalado en la infraestructura de dicho carril
detectard el némero del TAG RFID y con base en esta informacién, y en la configuracién del vehiculo
detectada por tecnologias de apoyo, se determinard la categoria del vehiculo, y por lo tanto, la tarifa
de peaje a cobrar. Dicha tarifa de pedie o cobrar por el Operador serd reportada al Infermediador
del dispositivo TAG RFID, que actudlizaré y gestionaré el saldo de la cuenta asociada a la misma, y
transferira la farifa de pedje al patrimonio auténomo del Operador correspondiente, y cobraré la
comisién acordada al Operador y los costes fransaccionales asociados al proceso.

1.4.- DOCUMENTOS DE REFERENCIA

En esta seccidn se exponen los esténdares de tecnologia y telemdtica que se aplican en el contexto y
andlisis del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular  (IP/REV).
Ademds, se presentan documentos adicionales que estén relacionados con la identificacién de la
arquitectura del sistema, identificacién de Actores Estratégicos y roles y la evaluacién del sistema.

1.4.1-1SO 18000-63/2013: Information Technology — Radio Frequency Identification for item

management.

El Gobierno Nacional, a través del decreto 2846 de 2013 adopté el estandar norma ISO/IEC 18000~
63 (Parameters for air interface communications ot 860 MHz o 960 MHz Type C). Por tal motivo, los
equipos basados en tecnologia RFID empleados para la deteccién de vehiculos en sistemas de recaudo
electrénico deberdn cumplir con este estandar.
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1.4.2.- ISO 17573/2010: Electronic Fee Collection (EFC) — systems architecture for vehicle-related
tolling

El estandar 1SO 17573:2010 involucra las nuevas arquitecturas desarrolladas para peaies en
proyectos europeos, y por ofro lado, sirve como referencia para los esténdares relacionados con
REV (del inglés EFC). Utiliza los conceptos y términos del estandar Open Distributed Processing (ODP
ISO 10746), el cual provee la terminologia y las herramientas necesarias para el modelado de
sistemas EFC incluyendo equipos, protocolos, interfaces y roles asociados. Es asi como, la norma
define la arquitectura de un sistema de peaije del sistema de Interoperabilidad de Peajes con
Recaudo Electrénico Vehicular (IP/REV), de'tal forma que un usuario pueda utilizar su vehiculo en
una variedad de dominios de peaije con un Operador diferente en cada dominio.

1.4.3-1SO 17575/2011: Electronic Fee Collection (EFC) - application interface definition for

aufonomous systems

Este esténdar cumple con la arquitectura de negocios definida en ISO 17573:2010. Define el
intercambio de informacién entre front-end y back-end del sistema IP/REV basado en equipos
auténomos a bordo. A continuacién, se presentan las partes componentes del estandar:

. SO 17575-1: cobro. Define los atributos para la transferencia de datos utilizados entre el
front-end hacia el back-end. Los atributos requeridos variardn de un peaje a ofro. Por lo
fanto, se deberdn contemplar todos los requisitos, que van desde los datos de localizacion
(para ubicacién geogréfica) a las transacciones de peaje con los precios previamente
estipulados.

. ISO 17575-2: comunicacién y conexion con las capas inferiores. Define los servicios bésicos
de comunicacién para la transferencia de datos a través del enlace aéreo, o entre front-end
y back-end.

. 1SO 17575-3: contexto de datos. Define los datos que se utilizan para obtener una
descripcion de los sistemas de cobro individuales en términos de objetos de ubicacién
geogréfica, ademés de las reglas para el cobro y presentacion de reportes. Para el caso de
todos los operadores del sistema, los atributos definidos en la parte 3 se utilizan para
transferir datos al front-end con el fin de definir los datos que se recogen y los reportados.

. ISO 17575-4: roaming. Define los detalles funcionales y elementos de datos necesarios para
operar més de un IP/REV en paralelo. Los dominios de estos regimenes IP/REV pueden o no
superponerse. Las reglas de carga de datos de diferentes regimenes IP/REV superpuestas
pueden estar vinculadas, es decir, pueden incluir normas que rijan para un drea superpuesta
ol peaie de toda la via, y deberd considerar si ya efectud el pago por ese derecho de paso.

1.4.4.- 15O 16410/2012: Electronic Fee Collection (EFC) — evaluation of equipment for conformity
to ISO/TS 17575-3

El objetivo de este estandar es proporcionar una base para realizar las pruebas en el front-end y en
el back-end, en el sistema IP/REV soportado por equipos auténomos a bordo, de conformidad con
ISO/TS 17575-3 y permitiendo la interoperabilidad entre diferentes equipos suministrados por
diferentes fabricantes.

1.4.5.- 1SO/TR 12859/2009 - Intelligent Transport Systems — system architecture — Privacy aspects
in ITS standards and systems

Esta norma parte de la presuncién de que los Sistemas Inteligentes para la Infraestructura, el Transito
y ¢l Transporte estén ligados al movimiento e infercambio de informacién. En algunos casos puede
incluir informacién personal del usuario.

De esta forma, la norma se debe analizar en el contexto del ordenamiento positivo colombiano y la
jurisprudencia vigente en materia del Aabeas dota, habida cuenta que el reporte técnico como tal se
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originé en discusiones sobre el ISO/TC 204 y en CEN TC 278 {con los subsecuentes estudios legales
realizados en Austria), en lo concerniente al uso de la informacién personal en materia de ITS.

En este sentido, la norma menciona aspectos que se deben considerar al momento de implementar un

ITS: :

. Brindar atencién al procesamiento, transmisién y almacenamiento de la informacién sin
autorizacion del usuario al acceso de la misma teniendo en cuenta el potencial flujo de
informacién a enfidades externas que pueden resultar implicadas en el procesamiento mismo
de la informacién. ‘

. Consentimiento expreso del usuario de los términos y condiciones, con conocimiento de los
riesgos de seguridad implicitos y los posibles tratamientos de la privacidad.

. Seguir el lineamiento del manejo de seguridad de la informacién establecido en el ISO/IEC
27000:2014, con especial referencia al ISO/IEC 27002:2013.

. Determinacion explicita del tiempo de permanencia de la informacién recolectada por el
sistema, cumpliendo exclusivamente con los propésitos del mismo. Anotando, a su vez, que
toda la informacién recolectada debe ser adecuada, relevante y no debe exceder el propésito
mismo del sistema para el cual est& siendo procesada. De tal manera que esta informacién
no puede ponerse a disposicién de ofros propésitos o Usuarios que no cumplan el objeto
mismo de su recoleccién.

1.4.6.- 1SO/TS 12855:2012 Electronic Fee Collection (EFC) — Information exchange between
service provision and toll charging

La norma ISO 12855:2012 especifica las interfaces entre sistemas para vehiculos relacionados con
servicios de transporte, como son los Usuarios de peajes y control de acceso a parqueaderos. No
contempla interfaces en sistemas de transporte p(Jblico.

Provee las bases para cualquier servicio de peaje y para cualquier tecnologia utilizada en el recaudo,
por ejemplo, RFID, sistemas automdticos de reconocimiento de placas, entre otros. Se define como un
esténdar de transacciones y mensajes que pueden ser ufilizados para los propdsitos asignados.

1.4.7.- GSD+: “Evaluacién y definicion del’ modelo de interoperabilidad comercial de la
herramienta SIT de Recaudo Electrénico Vehicular en apoyo a las politicas de logistica y carga”

En este documento se realiza una evaluacién multicriterio de diferentes modelos de interoperabilidad
comercial para proyectos IP/REV en Colombia. Como conclusién de esta evaluacién, GSD+
recomienda al gobierno nacional optar por la implementacién de la alternative “Modelo de operacion
y prestacion de servicios de peaje a cargo de diferentes acfores estratégicos/organismos, y
compensacion de informacion tjpo uno a uno”, en donde cada par recaudador-concesionario efectia
los transacciones necesarias para realizar los cobros/pagos sin que exista una camara de
compensacién centralizada.

Este modelo general de interoperabilidad fue adoptado por el Ministerio de Transporte y es el punto
de partida para el sistema IP/REV de Colombia, especificado en el presente documento.

1.5.- DESCRIPCION GENERAL DEL SISTEMA ACTUAL

Esta seccién presenta el sistema actual de peaijes en Colombia contemplando la normativa vigente por
la cual se rige, asi como los Actores Estratégicos relacionados con el sistema.

1.5.1.- Funcionamiento actual

En esta seccién se presenta de forma general el funcionamiento actual del entorno de operccién de
peajes en Colombia. :
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1.5.1.1.- Diagrama representativo del funcionamiento actual

De acverdo a la normatividad vigente, el Ministerio de Transporte (MT) define las politicas de
operacién de pedies, INVIAS, ANl y las entidades territoriales son las encargadas de adoptar estas
politicas y redlizar la supervisién de la operacion de sus peaies. Por otro lado, los Usuarios utilizan la
infraestructura vial y, a cambio, pagan una tarifa de peaie. En la Figura 1 Esquema de funcionamiento
actual de peajes en Colombia se presenta el esquema de funcionamiento actual de los peajes en
Colombia, representando gréficamente las relaciones entre los Actores Estratégicos involucrados.
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Figura 1 Esquema de funcionamiento actual de peajes en Colombia

Como complemento a la Figura 1 Esquema de funcionamiento actual de peajes en Colombia, se
incluye la Tabla 1 Relaciones del esquema de funcionamiento actual de peajes

_en la cual se presentan las relaciones existentes entre un Actor Ay un Actor B del esquema de
funcionamiento actual de peaies en Colombia.
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¥ ACTORA. ACTOR B CONEXION

informacion de  volomenes 'y
recaudo.

(1) Realiza reversién de tramos

3 AN INVIAS concesionados.  (2)  Solicita
informacién de volomenes y
recaudo.
# ACTOR A ACTOR B CONEXION
(1) Recibe informacién de
4 |ANI CONCESIONARIO DE LA ANI | Yolémenes y  recaudo. —(2)

Establece las condiciones del
contrato de concesién.
(1) Recibe informacién de
5 |INVIAS CONCESIONARIO DE LA ANI volimenes 'y recaudo. (2]
Establece las condiciones del
contrato de concesién.

ANI (1) Realiza peticiones, quejas y
reclamos. {2) Solicita el beneficio
6 |USUARIO INVIAS _ de tarifa especial para una

, estacion de peaje del concedente.
CONCESIONARIO DEL INVIAS 1) Realiza peticiones, quejas y
reclamos  relacionados con la
7 [USUARIO CONCESIONARIO DE LA AN prestacién del servicio. (2) Realiza
el pago en las estaciones de
peaje.
(1) Oforga  permisos  de
circulacién para  vehiculos de
carga exira dimensionados o
extra pesados. (2) Oforga
8 |INVIAS USUARIO exer.\cién del pago de I.O tarifa de
peajes o nivel nacional. (3)
Otorga farifa especial a un
ciudadano que cumpla con lo
establecido por la Resolucién 228
de 2013.
CONCESIONARIO DE LA ANI (1) Realiza inspeccién, vigilancia
y control a la prestacién del
~ servicio de peaje. (2) Redliza
9 |SUPERTRANSPORTE CONCESIONARIO DEL INVIAS  |inspeccién, vigilancia y control a

los términos del contrato de

. concesion.
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ACTOR A ACTORB CONEXION

DITRA para desempeiiar el control
operativo.

14

USUARIO SUPERTRANSPORTE (1) Reporta irregularidades

15

(1) Reporta las infracciones al
Cédigo Nacional de Transito
DITRA - SECRETARIA DE TYT Terrestre cometidas. (2) Reporta
las 6rdenes de comparendo
expedidas a los infractores.

ACTORA = - ~ ACTORB : ~_ CONEXION

16

(1) Verifica, mide y comprueba el
INTERVENTOR DE cumplimiento de las condiciones
CONTRATO DE LA ANI CONCESIONARIO DELA AN del contrato de concesién firmado

entre la ANl y sus concesionarios.

17

(1) Verifica, mide y comprueba el

| cumplimiento de las condiciones
?gi?éi%ogﬂ INV] ADSE CONCESIONARIO DEL INVIAS | del contrato de concesién firmado
entre el INVIAS y su

concesionario.

R
0.0

o,
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Tabla 1 Relaciones del esquema de funcionamiento actual de peaijes

1.5.1.2.- Procesos operacionales actuales

A continuacién, se presentan algunos procesos operacionales actuales mds relevantes dentro de la
operacién de peaijes.

Peticiones, quejas y reclamos (PQR). El usuario de un peaje, como su nombre lo indica, al ser
usuario de un servicio (pago) cuenta con canales y entidades encargadas de atenderlo y
responderle sus inquietudes y observaciones. De esta forma, si al usuario se le presenta alguna
irregularidad con el servicio o la farifa cobrada, o simplemente tiene alguna duda con algon
procedimiento, puede ir ante las siguientes entidades y realizar PQR (Peticiones, quejas y
reclamos):

AN, INVIAS, ET.

Concesionarios u OP IP/REV (AN, INVIAS, ET).

INT IP/REV
Superintendencia de Puertos y Transporte.

Inspeccién, vigilancia y control a la prestacién del servicio de peaije. La Superintendencia de Puertos
y Transporte es la entidad encargada de realizar los procesos de inspeccién, control y vigilancia
en los concesionarios de INVIAS, ANl y ET. Para ello, realiza la supervisién de los contratos de
concesiones viales, supervisa el estado y la calidad de la infraestructura de las concesiones viales,
supervisa la formacién y constitucién de las empresas a las que se oforgan las concesiones viales;
y supervisa el desarrollo legal en el tiempo de las concesiones viales. Adicionalmente, la
Superintendencia de Puertos y Transporte recibe las PQR de los Usuarios y concesionarios.
Control Operativo DITRA. La DITRA suscribe convenios con el INVIAS y la AN, para reclizar el
control operativo de sus tramos concesionados y de sus estaciones de peaje. En el marco de esos
convenios, el INVIAS y la ANI suministran material de apoyo a la DITRA para desempefiar esta
funcién. La DITRA reporta a las Secretarias de Trénsito y Transporte las infracciones al Cédigo
Nacional de Transito Terrestre cometidas por los usuarios. De igual manera, reporta las drdenes
de comparendo expedidas a los infractores.

1.6.- REQUERIIENTOS OPERACIONALES DEL SISTEMA IP/REV
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A continuacién se presentan los requerimientos operacionales del Sistema IP/REV, que deberén ser
cumplidos a cabalidad por los Actores Estratégicos del Sistema IP/REV.

1.6.1.1.- Esquema de color de los dispositivos TAG RFID

Los TAG RFID deberdn ser de color blanco o transparentes, con el logotipo de la marca COLPASS
registrado en la Superintendencia de Industria y Comercio =SIC, bajo la Resolucién 100236 de 2015,
impreso en la cara anterior (lado visible al interior del vehiculo), con un tamafo no menor al 20% del
ancho del TAG RFID, acorde con la orientacién con que se debe instalar ol interior del vehiculo.
Igualmente, deberd tener impreso un teléfono de contacto del Intermediador y el codigo EPC grabado
en el TAG, la descripcién y uso de la marca se establecen en el anexo 3 de la presente resolucion.

1.6.1.2.- Validacién offline de los dispositivos TAG RFID

Al ser el dispositivo TAG RFID un dispositivo pasivo y no estar obligado a portar més informacién que
un nomero de identificacién, la validacion de la informacién adicional (p.e., estado, tipo de contrato,
saldo) se debe hacer mediante una conexién a los diferentes INT IP/REV.

Previendo una eventual intermitencia en el canal de comunicacién o una conexién con alto tiempo de
latencia, se debe mantener en cada COP (y plaza de peaije con sus carriles IP/REV) una copia de la
lista consolidada de dispositivos TAG RFID enviada por los diferentes INT IP/REV certificados, de tal
forma que se pueda decidir oportunamente si un vehiculo puede pasar por el carril del sistema de
Interoperabilidad de Peajes con Recaudo Electrénico Vehicular IP/REV. Sin embargo, si por causas
imputables a los Operadores IP/REV o las conexién entre este y los Intermediadores IP/REV no es
posible identificar el TAG del Usuario IP/REV, se deberd implementar un mecanismo de identificacién
que permita el paso del Usuario IP/REV siguiente las condiciones establecidas en el Anexo 5 - Oferta
Basica de Interoperabilidad-, y por consiguiente en los contratos entre los Usuarios y los
Intermediadores se deberd contemplar el pago de la tarifa de peaje cuando el sistema se encuentre
desactualizado u offline.

1.6.1.3.- Cerfificacién de servicios de informacién al usuario IP/REV

Se identifica la necesidad de que el OP IP/REV implemente en el carril IP/REV, paneles de mensajeria
variable como sistema de notificacion a los Usuarios IP/REV del pedie para informar el valor de la
tarifa cobrada e informacién de saldo bajo en caso de que esta se presente.

Ademas, el INT IP/REV deberé habilitar una interfaz (pégina web, aplicacién mévil o cuclquier ofro
servicio de consulta) para que el usuario IP/REV pueda consultar su saldo y el historial de pagos
redlizados, acorde a los especificado en el cuerpo de la Resolucién, incluyendo ofros servicios de
informacién que considere el Ministerio de Transporte que deban ser certificados por parte del
intermediador.

1.6.1.4.- Sistema de clasificacién de vehiculos y cémaras de reconocimiento de placas

El OP IP/REV deberd disponer de un sistema de clasificacién de vehiculos que permita determinar la
categoria a la que perfenece un vehiculo en el momento de transitar por el carril IP/REV. Esta
informacién deberd ser contrastada con la informacién del vehiculo que fue descargada desde los INT
IP/REV. También debe disponer de un sistema de reconocimiento de placas en cada uno de los carriles

IP/REV. Los caracteres reconocidos deben igualmente ser comparados con la informacién del vehiculo
que haya sido descargada desde los INT IP/REV.

1.6.1.5.- Acceso a la informacién de los centros de control
Los OP IP/REV y los INT IP/REV deberén enviar copia o pondrén a disposicion del SiGT o sistema

designado por el Ministerio de Transporte, toda la informacién que produzcan e intercambien entre
ellos, listas blancas, listas negras, transacciones realizadas, etc.

[T T R R SR
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1.6.1.6.- Seleccién de combinacién de métodos de pago por via

La decisién del disefio y configuracién éptima del nimero y tipo de vias de una estacién de peaje de
acuerdo a los pardmetros de tréfico esperado durante el tiempo de concesion es del concesionario.

Sin embargo, para asegurar el esquema de Interoperabilidad de Pedje de Recaudo Electrénico
Vehicular IP/REV, se exige como minimo un carril mixto IP/REV por sentido que sea capaz de procesar
todas las categorias de vehiculos.

De igual manera, es responsabilidad del concesionario u OP IP/REV el seleccionar la configuracion

més eficiente de cada via de una estacién de peaje teniendo en cuenta los niveles de servicio que se
fijarén mediante resolucién por parte del Ministerio de Transporte.

Lo anterior sin perjuicio del cumplimiento de las condiciones de prestacion del REV establecidas en
algunos contratos de concesién para el disefio de las plazas de peaijes.

Como proyeccién a mediano plazo, cuando la penetracién en el mercado del dispositivo TAG RFID
haya alcanzado un nivel suficiente, el concesionario u OP IP/REV podré considerar bajo su
responsabilidad nuevos y més eficientes disefios de los peaies existentes, o alternativas de peaje con
tecnologia Multi Lane Free Flow —=MLFF- (Flujo Libre Multi carril).

1.6.1.7 - Definicién del tiempo de retencién de la informacién

La informacién que se almacena en los sistemas inteligentes, ademés de tener potencial para la
supervision y conocimiento del sector, asi como soportar la generacién de politicas, puede ser
empleada como prueba o material de apoyo en caso de procesos judiciales (investigacién de
accidentes de trénsito, hurtos, entre otros).

El Ministerio de Transporte define como termino de refencién de la informacién el término de cinco
(5) afios para el almacenamiento de informacién, imagenes, videos, entre ofros.

1.6.1.8.- Protocolo de pasos con pago por otros medios

Existe la posibilidad de que se presenten situaciones en las que el usuario IP/REV no pueda completar
el pago electrénico por situaciones ajenas al OP IP/REV:
Falta de saldo ' _
Errores en la lectura del dispositivo TAG RFID, incluyendo un posible mal funcionamiento del
mismo

En ambos casos, €l vehiculo serd desviado a un carril de pago manual y el paso serd procesado como
paso regular con la correspondiente modalidad de pago.

El OP IP/REV debe tener forma de asegurar que no se estd produciendo un fallo en el lector de carril
IP/REV con, al menos, otro lector instalado en ofra via, un lector porfétil, o cualquier otro método, de
lo contrario deberd dejar pasar al usuario, que puede no tener —o querer utilizar- otro medio de pago
para satisfacer la tarifa de peaje.

1.6.1.9.- Asignacién de cédigos Gnicos de identificacién de plazas y carriles IP/REV

La asignacién de los cédigos de identificacién Gnicos para plazas y carriles IP/REV se hace necesaria
para la asociacion del paso de un vehiculo por una determinada estacién de peaije.

El Ministerio de Transporte efectuard la asignacién de estos cédigos de identificacién para las
diferentes plazas de peaje y de sus carriles IP/REV, previo a la enfrada en funcionamiento del sistema
IP/REV.
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1.7.° DESCRIPCION GENERAL DEL SISTEMA IP/REV

Esta seccién describe el funcionamiento del sistema para la Interoperabilidad de Peajes y Recaudo
Electrénico Vehicular (IP/REV), el cual permitird cumplir con la visién y los objetivos planteados. De
esta forma, se seguird manteniendo los procesos administrativos y operativos existentes, a la vez que
se incorporan nuevos procesos y Actores Estratégicos para el funcionamiento del sistema IP/REV, de
acuerdo a lo que se presenta en esta seccién.

Para el funcionamiento del sistema de la ‘interoperabilidad en modalidad IP/REV es necesario
asegurar el intercambio de la informacién relevante entre los principales Actores Estratégicos, en
particular, entre OP IP/REV de pedie (informacién de cobro por uso de la via) y los Intermediarios
(informacién de pagos —pre o post— por tarifa de peaije).

K

# Confidencialidad de la informacién: el criterio seguido para garantizar la privacided
de la informacién (habeas data) del usuario IP/REV, es el de separar la informacién personal
del usuario IP/REV y la informacién del dispositivo TAG RFID que se instala en el vehiculo,
de igual manera se deben cumplir las condlaones establecidas en el cuerpo de la presente
Resolucién.

< Compatibilidad con la tecnologia en uso: El decreto 2846 de 2013 adopto el esténdar
internacional 1SO 18000-63, es por esto que las soluciones tecnolégicas que se |mp|emenfen
deberén garantizar la compatibilidad de las antenas, TAG, ete.

% Escalabilidad: con base en el crecimiento del parque automotor colombiano previsto
por el Ministerio de Transporte, y la adopcién proyectada del sistema IP/REV, el modelo de
funcionamiento considerara la escalabilidad del sistema de tal forma que garantice la calidad
del servicio.

1.7.1.- Funcionamiento del sistema

A continuacién, se presenta la secuencia regular de actividades para el funcionamiento del sistema
IP/REV:

e  El Usuario adquiere un TAG mediante un contrato asociéndolo a una modalidad y medio de
pago con un Intermediador IP/REV. Cuando un usuario se registra ante un Intermediador del
sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (INT IP/REV), debe
proveer la informacién relacionada al vehiculo.

e Lo entidad intermediadora del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (INT IP/REV) valida la informacién del vehiculo con los documentos
aportados por el usuario y realiza la activacién del disposiﬁvo TAG RFID ligada a un Gnico
vehiculo usando su nimero de placa.

e Una vez se instale correctamente el dispositivo TAG RFID en e| vehiculo, el Usuario queda en
capacidad de transitar por los peajes con carriles del sistema de Interoperabilidad de Peaijes

. con Recaudo Electrénico Vehicular (IP/REV).

e Cada Intermediador IP/REV envia a todos los Opercdores IP/REV, y al SiGT, o sistema o
subsistema designado por el Ministerio de Transporte, la informacién de los dispositivos TAG
RFID activados, los tipos de contrato correspondientes, los saldos asociados, nimero de placa,
categoria del vehiculo, y demés informacién que se necesaria para la operacién de los
peajes.

o Los OPIP/REV actudlizan la informacién de los Usuarios IP/REV y sus dispositivos TAG RFID
en su base de datos a partir de la informacién descargada de todos los Intermediadores del
sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (INT IP/REV).

e Cuando un vehiculo se acerca a un carril IP/REV se redliza la lectura del dispositivo TAG
RFID. Se consulta la base de datos de carril del sistema de interoperabilidad de peajes con
recaudo electrénico vehicular (IP/REV), y se comprueba si el TAG esté en la lista de
habilitados (lista blanca) y no esté en lista negra, y si es pre o pospago, y caso de ser prepago,
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si tiene saldo para pagar la tarifa con que viene registrado dicho TAG. Los periféricos del
carril anotan la placa del vehiculo y detectan la categoria del mismo (bien con pre con post
clasificacién), y de acuerdo a ésta, define la farifa a cobrar. La plaza de peaje envia ol COP
la informacién de los pasos realizados. El sistema de peaje del operador de interoperabilidad
de peajes con recaudo electrénico vehicular (OP IP/REV) resuelve las posibles discrepancias
de categoria y determina las tarifas correspondientes a cada paso. Cada Operador envia a
cada Intermediador el reporte de los pasos realizados y las farifas asociadas a sus clientes
TAG RFID. ‘
e Los Intermediadores IP/REV actualizan la informacién relacionada con los pasos y tarifas
' reportadas por los Operadores IP/REV [y que corresponden a dispositivo TAG RFID activados
por la entidad) y actualizan los saldos de las cuentas asociadas a cada TID reportado.

o Los Usuarios del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(IP/REV) pueden realizar recargas (contrato prepago) o pagos (contrafo pago inmediato o
pospago) de la cuenta asociada al dispositivo TAG RFID a través de los canales definidos por
los Intermediadores acorde a las condiciones establecidas en el cuerpo de la presente
Resolucién (personales, electrénicos).

e Los Intermediadores actualizan las listas de saldos y las envian o todos los OP IP/REV, y al
SiGT, o sistema o subsistema designado por el Ministerio de Transporte, junto con las
novedades relacionadas (activacién de nuevos dispositivos TAG RFID, dispositivos TAG RFID
inactivos).

e los Operadores IP/REV e Intermediadores IP/REV realizarén los pagos y compensaciones
econdémicas acorde a las condiciones establecida para ello en la OBIP.

1.7.2.- Roles.

En lo Tabla 2. Rol actudl y a ejercer de los Actores internos del sistema y Tabla 3 Rol actual y futuro
de los Actores Estratégicos externos del sistema se presentan los roles actuales y a ejercer de los
Actores del sistema de peajes. Estos Actores se dividen en internos y externos. Los Actores internos son
aquellos que estdn directamente relacionados con el funcionamiento IP/REV. Los Actores externos son
aquellos que tienen asociadas labores de supervisién y control.

ACTORES INTERNOS | ROLACTUAL | ROLA EJERCER
MINISTERIO DE TRANSPORTE ADMINISTRADOR | ADMINISTRADOR
INVIAS CONCEDENTE | CONCEDENTE

OPERADOR |
CONCESIONARIO DE INVIAS CECAUDADOR | OPERADOR IP/REV
ANI CONCEDENTE | CONCEDENTE

OPERADOR

1

CONCESIONARIO DE ANI CECAUDADOR | (OP IP/REV)
ENTIDADES TERRTORIALES (ET) | CONCEDENTE | CONCEDENTE

OPERADOR

2

CONCESIONARIO DE ET RECAUDADOR | OPERADOR IP/REV
ENTIDAD INTERMEDIADORA - INTERMEDIADOR

! También incluye a quien delegue o subcontrate.
2 También incluye a quien delegue o subcontrate.
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ACTORESINTERNOS | ROLACTUAL | ROLA EJERCER

USUARIO USUARIO USUARIO

SISTEMA DE  GESTION DE
TRANSACCIONES {SiGT) o sistema o
subsistema  designado  por el
Ministerio de Transporte

SISTEMA DE  INFORMACION
- ADMINISTRADO POR EL
MINISTERIO DE TRANSPORTE

SISTEMA DE - .
RUNT INFORMACION SISTEMA DE INFORMACION
Tabla 2. Rol actual y a ejercer de los Actores internos del sistema
ACTORES EXTERNOS ROLACTUAL |- ROL A EJERCER
INTERVENTOR CONTRATO DE INTERVENTOR INTERVENTOR
INVIAS
INTERVENTOR CONTRATO DE AN INTERVENTOR INTERVENTOR
INTERVENTOR CONTRATO DE ET INTERVENTOR INTERVENTOR
DITRA3 " APOYO APOYO
SUPERTRANSPORTE# INSPECCION, INSPECCION, VIGILANCIA Y
VIGILANCIA Y CONTROL
CONTROL
INSPECCION, VIGILANCIA Y
SUPERINDUSTRIA - CONTROL
INSPECCION, VIGILANCIA Y
SUPERFINANCIERA - CONTROL
SECRETARIAS DE TRANSITO Y
TRANSPORTE (MOVILIDAD) SANCIONADOR SANCIONADOR

Tabla 3 Rol actual y futuro de los Actores Esiratégicos externos del sistema

A continuacién, se definen cada uno de los roles dentro del IP/REV, de acuerdo con lo establecido en
el estdndar ISO-17573:

Cabe aclarar que los Actores pueden ejercer més de un rol dentro del sistema de recaudo electrénico
IP/REV.

1.7.2.1.- Administrador

Rol que ejerce el Ministerio de Transporte de Colombia, en concordancia con lo establecido en la Ley
1450 del 16 de junio del 2011, asi como las demés disposiciones que la modifiquen o adicionen.

3 Ver seccién 2.2.4.

4 Ver seccién 2.2.4.

5 La SUPERINDUSTRIA supervisa la prestacién del servicio desde el punto de vista del consumidor, y el eventual abuso de la
posicién dominante, fallas del producto, baja calidad del mismo. Fuente: SUPERINDUSTRIA, ;Qué es Jo proteccion ol
consumidor?, Consultado el 05/05/2015. Pagina web: http:/ /www sic.gov.co/drupal /que-es-la-proteccion-al-consumidor.
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1.7.2.2.- Operador IP/REV (OP IP/REV)
Véase definicién en documento normativo.
1.7.2.3.- Infermediador IP/REV (INT IP/REV)
Véase definicién en documento normativo.
1.7.2.4.- Usuario IP/REV
Véase definicién en documento normativo.
1.7.2.5.- Inspeccién, vigilancia y control

Entidad poblica que ejerza las labores de proteccion al usuario, supervisién, vigilancia y control de
los Actores Estratégicos del sistema de Recaudo Electrénico Vehicular - IP/REV-. De forma adiciond,
se presenta una descripcién de los siguientes roles, que no se encuentran definidos dentro del estandar
1SO-17573, pero que hacen parte integral del esquema de funcionamiento IP/REV.

1.7.2.6.- Concedente

Entidad que funge como contratante en el desarrollo de contrato de concesiéne.
1.7.2.7 - Inferventor

Persona natural o juridica encargada de asegurar el cumplimiento técnico, financiero y administrativo
del contrato durante su ejecucién.

1.7.2.8.- Sistema de Informacién

Corresponden a herramientas computacionales de apoyo para garantizar el funcionamiento del
sistema de IP/REV. De acuerdo con el esténdar 1SO-17573 no se consideran como un rol pero se
incluye en la Tabla 3 debido a que gestiona la informacién.

1.7.2.9.- Supervisor

Persona designada por el concedente para redlizar el seguimiento técnico, financiero y administrativo
del contrato durante su ejecucion hasta la liquidacién del mismo.

1.7.2.10.- ArquifechFCl IP/REV

La arquitectura IP/REV fipo malla, con relaciones “peer-to-peer” entre todos los Operadores IP/REV
y los Intermediadores IP/REV.

El SiGT, o sistema o subsistema designado por el Ministerio de Transporte, contendrd una Base de
Datos que recibird toda la informacién intercambiada entre operadores e intermediadores IP/REV.

Los OP IP/REV deberan mantener actualizada una base de datos local a partir de la informacién
recibida de todos los intermediadores IP/REV. Asimismo, los OP IP/REV enviardn periédicamente a
fodos los INT IP/REV, y ol SiGT, o sistema o subsistema designado por el Ministerio de Transporte, fas
transacciones de Usuarios de IP/REV que han pasado por el pedje y la farifa correspondiente
aplicada. La fista contendrd la farifa aplicada y las novedades asociadas al paso: por ejemplo, cobro
regular, cobro con discrepancia, o cobro con inconsistencia, y demés que sean necesarias.

6 Para efectos del presente capitulo, se refiere exclusivamente a concesiones de infraestructura vial.

| R e o e s e

T e L s L l A



RESOLUCION NUMERQn O O .? él ‘6 DELM

“Por la cual se adecua la reglamentacién del sistema de Interoperabllldad de Peajes con Recaudo
Electrénico Vehicular {IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras
disposiciones”

Es de notar que el SiGT, o sistema o subsistema designado por el Ministerio de Transporte, no realizaré
ninguna de las siguientes funciones:

e No seré cémara de compensacién.
« No realiza autorizacién de transacciones.
No redliza el cobro, ni el recaudo de la tarifa de peaije.

El SiGT, o sistema o subsistema designado por el Ministerio de Transporte, realizard las siguientes
operaciones:

« Proveer la funcionalidad para que las entidades OP IP/REV e INT IP/REV se certifiquen en el
entorno de interoperabilidad de peajes de Recaudo Electrénico Vehicular {IP/REV)

« Proveer el servicio REST (o mecanismo similar) para que las entidades INT IP/REV ({IP/REV)
soliciten una coleccién de identificaciones Gnicas de TAGs para la activacién de nuevos
dispositivos RFID.

« Proveer un servicio REST (o mecanismo.similar) para que los INT (IP/REV) reporten los TAGs
activos, los TAGs incluidos en listas negras, y demés informacién que intercambien entre INT
(IP/REV) y OP ({IP/REV).

"« Proveer un servicio REST (o mecanismo similar) para que los OP IP/REV reporten los pasos
con las tarifas aplicadas, y demés informacién (como novedades) que intercambien entre OP
{IP/REV) e INT (IP/REV).

« Garontizar la seguridad y confidencialidad de la informacién almacenada.

1.7.3.- Diagrama de relaciones del sistema IP/REV

En esta seccién se presentan las relaciones entre los Actores Estratégicos del sistema IP/REV en relacién
con los procesos de Administracién, Operacién, Recaudo y Supervisién. Se incluye la Tabla 4, en la

que se presentan las relaciones existentes entre un Actor Ay un Actor B del esquema de funcionamiento
IP/REV en Colombia.

# ACTOR A ACTOR B CONEXION

AN (1) Establece politicas. (2) Define las reglczs (3)

1M INVIAS Smlte conceptos vinculantes para la localizacién

e peaijes.
INT IP/REV (1) Define criterios de Certificacién

ANI _ (1) Adopta politicas. (2) Respeta las reglas

’ ' MT establecidas. (3) Supervisa el cumplimiento de las
INVIAS reglas por parte de sus concesionarios u

operadores de peajes.

SiGT, o sistema o

subsistema designado (1) Realiza consulta de informacién disponible en

2 |MT L el SiGT, o sistema o subsistema designado por el
por el Ministeriode |, . '
Ministerio de Transporte.
Transporte.
(1) Recibe informacién de volumenes y recaudo.
3 INVIAS CONCESIONARIO |[(2) Establece las condiciones del contrato de
DE INVIAS concesion. (3) Supervisar el cumplimiento de las
reglas por parte de sus concesionarios.
4 |INVIAS OP IP/REV (1) Enviaré la lista de los Usuarios exentos.
(1) Recibe informacién de volimenes y recaudo.
5 AN CONCESIONARIO |(2) Establece las condiciones del contrato de

DE LA AN concesién. (3) Supervisar el cumplimiento de las
' reglas por parte de sus concesionarios.
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# ACTOR A ACTOR B CONEXION
CONCESIONARIO OP IP/REV DEL
6 |DELA ANI CONCESIONARIO |(1) Realiza contrato de operacién del peaje
DE LA ANI IP/REV.
OP IP/REV O |
CONCESIONARIO
DE LA ANI
78 INT IP/REV {1) Realiza convenio para recaudo.
OP IP/REV o
CONCESIONARIO
DEL INVIAS
(1) Suscribe un contrato de adhesién para poder
realizar el pago electrénico de la tarifa de peaje
por medio de un dispositivo TAG RFID. (2) Realiza
9, peticiones, quejas y reclamos relacionados con el
10 USUARIO INT IP/REV contrato de adhesién. (3) Emplea el dispositivo
TAG RFID para realizar el pago electrénico en las
estaciones de peaje que cuentan con tecnologia
de IP/REV.
(1) Solicita el beneficio de tarifa especial para
una estacién de peaje del INVIAS. (2) Solicita la
11 |USUARIO INVIAS |
exencién del pago de la tarifa de peajes a nivel
nacional.
INTERMEDIADOR (1) Envia listas de Usuarios IP/REV y saldos. (2)
12 INT IP/REV OP IP/REV Descarga la lista de pasos y tarifas.
(1) Consolida la lista de pasos y tarifas. (2) Recibe
12 IC;/PEEC\DOR op INT IP/REV listas de Usuarios IP/REV y saldos. (3) Envia la
lista de pasos y tarifas.
OP P/REV O
CONCESIONARIO
13 DEL INVIAS INT IP/REV (1) Envia listas de pasos. {2) Descarga la lista de
OP IP/REV O dispositivo TAG RFID y saldos.
CONCESIONARIO
DE LA ANI
OP IP/REV O
CONCESIONARIO ' Y
DEL INVIAS (1) Consolida la lista de Usuarios y saldos. (2)
13 ::Emi?/lADOR , Recibe listas de pasos y tarifas. (3) Envia la lista
OP IP/REV DEL  |de Usuarios IP/REV y saldos.
CONCESIONARIO
DE ANI
SiGT, o sistema o
14 [DITRA subsnstemc_l c.:lesgnado Consulta informacién vehicular
por el Ministerio de
Transporte.
CONCESIONARIO (1) Redliza convenio para control operativo del
15 DE LA ANI DITRA tramo concesionado y de las estaciones de peaie.
CONCESIONARIO (2) Suministra material de apoyo a la DITRA para
DE INVIAS desempediar el control operativo.
‘ (1) Reporta las infracciones al Cédigo Nacional
16 |DITRA SECRETARIAS DE TyT de Trénsito Terrestre cometidas. (2) Reporta las
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# ACTOR A ACTORB CONEXION
érdenes de comparendo expedidas a los
infractores.
CONCESIONARIO (1) Realiza inspeccién, vigilancia y control a la
17 |SUPERTRANSPORTE DE LA AN prestacién del servicio publico. (2) Redliza

CONCESIONARIO inspeccién, vigilancia y control a los términos del
DEL INVIAS contrato de concesién.

18 |USUARIO SUPERINDUSTRIA (1) Realiza peticiones, quejas y reclamos

relacionados con la actividad comercial.

SUPERTRANSPORTE | SiGT, o sistema o
subsistema designado|(1) Descargar informacién para realizar sus
SUPERINDUSTRIA por el Ministerio de {funciones.
Transporte.
20 |SECRETARIAS DE TyT USUARIO (1) Sanciona a los infractores.
INTERVENTOR  DE (1) Verifica, mide y comprueba el cumplimiento
21 |CONTRATO DE LA CONCESIONARIO de las condicionez del pconfrcto de c?)ncesién

DE LA ANI . . .
ANI firmado entre la ANy sus concesionarios.
INTERVENTOR  DE (1) Verifica, mide y comprueba el cumplimiento
22 |CONTRATO DEL COl\é(éE"S\:\O/l;IQRIO de las condiciones del contrato de concesién
. |INVIAS firmado entre el INVIAS y su concesionario.
Tabla 4. Relaciones del esquema de funcionamiento {P/REV

19

1.8.- ENTORNO OPERACIONAL Y DE SOPORTE

En esta seccién se presenta el entorno operacional y de soporte del sistema IP/REV, realizando una
descripcién general de las funcionalidades y equipos necesarios para el funcionamiento del mismo.

1.8.1.- Descripcién de las funcionalidades del software

A continuacién, se presentan las funcionalidades del software y componentes de comunicaciones que
son necesarios para el funcionamiento del sistema IP/REV.

1.8.1.1.- Sistema de Gestién de Transacciones — SiGT
El software y componentes de comunicaciones necesarios:

o Sistema de Informacién que recibe copia de la informacién de transacciones de cobros y
recaudos (SiGT), o sistema o subsistema designado por el Ministerio de Transporte.

1.8.1.2.- OP IP/REV

Las funcionalidades del software y componentes de comunicaciones necesarios para el OP IP/REV
son:

. Sistemas de informacién para la gestion de la base de datos local (COP) y operacién del
peaje (carriles IP/REV).

o Sistema de informacién para la actudlizacién de la base de datos local del COP desde los
Intermediadores (INT IP/REV) y para el envio de informacién desde la base de datos local del
COP a los Intermediadores (INT IP/REV) y al SiGT o sistema o subsistema designado por el
Ministerio de Transporte.

o Sistema de informacién para el intercambio (consulta y envio) de informacién entre la base
de datos local de cada carril IP/REV de la(s) plaza(s) de peajes y el COP.

1.8.1.3.- INT IP/REV
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Las funcionalidades del software y componentes de comunicaciones necesarios para el Intermediador

son:

Sistema de informacién para la gestién de la base de datos local del INT IP/REV con
informacién de Usuarios IP/REV, dispositivos TAG RFID activados y saldos asociados y para
el envio de informacién desde la base de datos local al SiGT o sistema o subsistema designado
por el Ministerio de Transporte.

Sistema de informacién para la actualizacién de la base de datos local del INT IP/REV desde
los operadores OP (IP/REV) y para él envio de informacién desde la base de datos local del
INT IP/REV a los operadores OP (IP/REV) y al SiGT o sistema o subsistema designado por el
Ministerio de Transporte.

1.8.2.- Descripcién del hardware necesario

A continuacién, se presentan los componentes mds importantes del FRONT-END. La descripcion
detallada de estos componentes:

Lectores RFID, segin estandar 1SO 18000-63.
Sistema para reconocimiento de nimero de placa.
Cémaras del nGmero de ejes.

Cémaras de seguridad.

Sensores para determinar la categoria del vehiculo.
Sistema para gestién de informacién de carril IP/REV.
Red de transmisién de datos entre carril IP/REV y centro de control de la plaza de pedie.
Barrera de salida automdtica.

Seméforos.

Paneles de sefidlizacién variable.

Sefializacién e iluminacién en las vias.

Sistema de respaldo eléctrico.

Se debe garantizar la existencia de equipos de hardware que provean soporie a las siguientes
actividades:

Recopilacién de la informacién de monitoreo y supervisién. Se deberd contar con equipos
para el almacenamiento y consulta remota de imdgenes de seguridad desde los COP sobre
la actividad general del pegie.

Identificacién de placas. Se deberd contar con equipos de hardware dedicados a
procesamiento de imagenes que permitan la identificacién de placas de fodos los vehiculos
que transitan por todos los carriles IP/REV del peaje. El resultado de dicho reconocimiento
deberd ser contrastado con los datos almacenados en la base de datos, campo seleccionado
segun el nimero de identificacién del dispositivo TAG RFID (TID).

Recoleccién de informacion de tréfico. Se dispondrd de equipos para el almacenamiento de
informacién acerca del flujo vehicular, discriminando las categorias que fueron defectadas y
las tarifas aplicadas.

Gestién de discrepancias. Se dispondré de equipos de cémputo y de software para la gestién
de posibles discrepancias. Los videos y/o imégenes que hagan parte de la prueba del paso
de un vehiculo por un carril IP/REV, deberdn estar disponibles desde el COP para ser
enviados a las entidades intermediadoras en caso de que éstas los soliciten.

Informacién de Intermediador. Se deberd disponer de equipos de cémputo para gestionar las
bases de datos que se obtengan desde los diferentes Operadores OP (IP/REV). Estos se
encargardn de gestionar la coherencia entre dicha base de datos y la que se dispone en cada
computador a nivel de carril IP/REV.

Informacién de configuracién. Se dispondra de equipos de cémputo para la configuracion
de tarifas, gestién de listas, gestion de operadores IP/REV (OP IP/REV) (service management)
y ofro tipo de posibles configuraciones que se deriven para la correcta ejecucién del sistema
IP/REV.

En lo relacionado al BACK-END, en un sistema IP/REV es necesario contar con un Centro de
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Operacién de Peajes (COP) para la recoleccién de informacién de todas las plazas de peajes que
pertenezcan al sistema. Entre las funciones que debe cumplir un centro se encuentran:

o Informar las discrepancias (deteccién de ejes que define el valor a cobrar, sistema para el

reconocimiento de nimero de placa vs. placa almacenada en la DB, etc.).

o Monitorear las plazas y carriles IP/REV de peaie.

e Mantener una interfaz con BACK-OFFICE.

o Informacién de intermediador: base de datos para gestionar los cobros.

o Informacién de configuracién: informacién de tarifas, listas, y demds (service management).

1.9.- ESCENARIOS OPERACIONALES

En esta seccién se describen los escenarios operacionales del sistema para IP/REV, haciendo énfasis
en la interaccién de los sistemas de informacion de los OP IP/REV (verificacién de saldos y notificacién
de cobros) y de los INT IP/REV (dispositivos TAG RFID certificados o deshabilitados, dispositivo TAG
RFID con tarifa especial y saldos). ‘

1.9.1.- Escenarios de intercambio de informacién para la operacién de peajes

A continuacion, se presentan los escenarios en los cuales ocurre intercambio de informacién entre los
diferentes Actores Estratégicos y con el Sistema de Gestién de Transacciones del Ministerio (SiGT), o
sistema o subsistema designado por el Ministerio de Transporte. De acuerdo con cada escenario, se
mencionan a los Actores involucrados en el escenario y la descripcion del escenario.

1.9.1.1.- Actualizacién de la base de datos de los COP

Con el fin de realizar la correcta operacién del entorno del peaje, el OP IP/REV debe mantener
actualizada la informacion en cada una de sus plazas y carriles IP/REV de peaie. Para ello, el INT
IP/REV deberé enviar la informacién (relacionada con los dispositivos TAG RFID activados) a todos
los OP IP/REV, para que estos la almacenen en su base de datos y generen la versién de lista blanca
a utilizar en el sistema de peaije.

1.9.1.2.- Notificacién de novedades desde los COP

Con el objetivo de realizar la actualizacién y consolidacién de la informacién relacionada con los
cobros, el OP IP/REV debe enviar periédicamente a todos los INT IP/REV las novedades ocurridas en
cierto periodo de tiempo previamente determinado. Para esto, el OP IP/REV debe estar autorizado
para establecer comunicacién con los INT IP/REV y habilitado para enviarle informacion a través del
canal de comunicaciones establecido. De esta forma, al momento de cumplirse el periodo de tiempo
determinado desde el COP se realizaré el envio de las novedades a los INT IP/REV, esté informacion
también deberé ser enviada al SiGT o sistema o subsistema designado por el Ministerio de Transporte.

Este intercambio de informacién implica también el manejo de disputas, el cual requiere que los
operadores OP IP/REV y los intermediadores INT IP/REV establezcan mecanismos para la solucién
de aquellas que sean reportadas como cobros y que requieran su posterior revisién.

1.9.1.3.- Actualizacién de la base de dc_tos‘de las entidades INT IP/REV

Con el propésito de garantizar el sistema IP/REV, toda entidad INT IP/REV recibird periédicamente
desde los OP IP/REV, las novedades relacionadas con el paso de vehiculos con dispositivos TAG RFID
asociados a sus Usuarios IP/REV y almacenaré esta informacién en su base de datos. Con base en
esta informacién, y la informacién de recargas y pagos, las entidades INT IP/REV procederén o
actualizar los saldos correspondientes y reportarlos a los OP (IP/REV).

1.9.1.4.- Notificaciéon de novedades desde las entidades INT IP/REV
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Con el objetivo de redlizar la actudlizacién y consolidacién de la informacién, toda entfidad
intermediadora del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (INT
IP/REV) deberd enviar periédicamente a los Operadores y al SiGT o sistema o subsistema designado
por el Ministerio de Transporte las actualizaciones que haya realizado en un determinado periodo de
tiempo las novedades que se produzcan.

Para esto, la entidad Intermediadora debe estar autorizada para establecer comunicaciones con los
Operadores y habilitado para enviarles informacién a través de los canales de comunicaciones
especificados.

-1.9.1.5.- Notificacién de novedades al SiGT

Tanto los Operadores, como los Intermediadores enviaran copia idéntica de toda la informacién que
intercambien entre ellos al SiGT, o sistema o subsistema designado por el Ministerio de Transporte.

1.9.1.6.- Notificacién de dispositivos TAG RFID exentos

Un Usuario con calidad de exento otorgada por el INVIAS de conformidad con la ley 787 de 2002,
deberdn presentar la solicitud de adquisicion del TAG RFID ante el Intermediador de su eleccién,
siguiendo los procedimientos conforme la normatividad vigente y los lineamiento del INVIAS.

El Ministerio de Transporte prevé un periodo de transicion hasta el uso exclusivo del dispositivo TAG
RFID para el proceso de los pasos de vehiculos exentos, durante el cual el usuario exento podrd hacer
uso de ambas tecnologias (TIE y dispositivo TAG RFID) de acuerdo a sus necesidades.

1.9.1.7.- Gesfién de farifas especiales

El interesado debe realizar una solicitud ante el concedente de la plaza de peaje (AN, INVIAS o
Entidad Territorial), y justificar que cumple con las condiciones para hacerse acreedor del beneficio
(esto es, que reside en la vecindad, entre ofras).

En la actudlidad, un usuario que obtiene el beneficio de una farifa especial en un punto de peaije se
identifica en el carril manual por medio de una TIE o tarjeta inteligente, o cualquier otro medio
expedido por el concedente respectivo, o por su concesionario, en caso de que asi se haya acordado.
Con el sistema IP/REV, no se hard necesario el uso de una TIE por parte de los usuarios, sino que
estos al obtener el beneficio de tarifa especial emitido por el concedente respectivo, deberdn ir al OP
IP/REV de la plaza de peaje de interés y notificarle el beneficio recibido mediante una Resolucién que
portard el usuario y que deberd ser acogida por el OP IP/REV. En ese momento, el OP IP/REV deberd
asociar en su base de datos local al usuario con la tarifa especial, y al momento en que éste transite
por la respectiva plaza de peaje, el OP IP/REV debe reportar al INT IP/REV el tipo de cobro “tarifa
especial”

NOTA: cuando un concedente otorgue el beneficio de tarifa especial a un usuario que no tenga (y no
suscriba) un contrato IP/REV, el usuario deberd portar un TIE o similar en su vehiculo, igual que en la
actualidad. El concedente notificard a sus concesionarios la lista de Usuarios con tarifa especial, que
no cuentan con sistema IP/REV.

1.9.1.8.- Gestién de inconsistencias en la informacién
1

A continuacién, se presenta una serie de obligaciones a cargo de cada uno de los Actores Estratégicos
del sistema IP/REV, las cuales deberdn cumplirse con el objetivo de evitar inconsistencias:

o La enfidad INT IP/REV debe recibir los cobros reportados por los OP IP/REV con la
periodicidad especificada por el Ministerio de Transporte en el anexo 5 - Especificaciones de
Interoperabilidad.
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o Laenfidad INT IP/REV debe emitir las novedades de saldos, con la periodicidad especificada
por el Ministerio de Transporte en el anexo 5 — Especificaciones de Interoperabilidad.

o El OPIP/REV debe recibir las novedades de saldos con la periodicidad especificada por el
Ministerio de Transporte en el anexo 5 ~ Especificaciones de Interoperabilidad.

« EIOPIP/REV debe emitir las novedades de los cobros realizados por sus carriles IP/REV, con
la periodicidad especificada por el Ministerio de Transporte en el anexo 5 — Especificaciones
de Interoperabilidad.

o Tanto el INT IP/REV como el OP IP/REV, deben garantizar la comunicacién entre ellos a
través de la redundancia en sus sistemas de informacién y canales de comunicacién INT
IP/REV - OP IP/REV.

« Tanto el INT IP/REV como el OP IP/REV, deben garantizar la comunicacién con el SiGT, o
sistema o subsistema designado por el Ministerio de Transporte, a través de la redundancia
en sus sistemas de informacién y canales de comunicacién OP/INT IP/REV-SiGT.

« EIOPIP/REV debe garantizar la comunicacién del COP con la plaza de peaje y cada carril
IP/REV.

En caso de que se incumpla alguna de las condiciones anteriores, debido a la caida de alguno de los
sistemas de informacién involucrados o a fallas en los canales de comunicacién; es posible que un OP
IP/REV no cuente en el COP con informacién actualizada ol momento de permitir o no, el paso de un
vehiculo por un carril 1P/REV (exclusivo o mixto), esto constituird una inconsistencia. En la Figura 2.
‘Cuatro escenarios posibles en la gestién de inconsistencias se presentan los cuatro escenarios posibles.

OP

‘Permite paso al } No permite paso al
usuario usuario
. Saldo real Saldo real
Saldo real suficiente insuficlente . Saldo real _suﬁclente Insuficlente
‘Escenario1 . - _ . Escenarlo2 - - Escenario 3’ Escenario 4
Convenciones: O Na representa problema O Sirepresenta prablema

Figura 2. Cuatro escenarios posibles en la gestidén de inconsistencias
1.9.1.9.- Gestién de discrepancias en el cobro de la tarifa de peaje

Cuando un vehiculo hace uso de un carril IP/REV, es posible que la configuracién del vehiculo
detectada por los sensores ubicados en la plaza de peaje y la categoria consultada a partir de la
lectura del dispositive TAG RFID en la base de datos, sean diferentes. En este caso se presenta una
discrepancia en el valor a cobrar por la tarifa de peqje.

& Error de lectura de placa. Dadas las posibilidades de error en el sistema de
reconocimiento de placa se puede dar la situacién en la que se redlice la lectura del dispositivo
TAG RFID, baséndose en el TID y/o EPC del* dispositivo TAG RFID se consulta su placa
asociada desde la DB del COP, pero no es posible validar — autométicamente, al menos -
que ésta coincida con la placa del vehiculo. En este caso, el OP IP/REV deberd reportar el
cobro con discrepancia y serd el encargado de verificar manualmente la placa mediante
revisién de la imagen. Si a partir de la revisién, el OP IP/REV determina que la placa
efectivamente coincide con la asociada al dispositivo TAG RFID, entonces deberd reportar la
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novedad de Resolucién de la discrepancia (sin cambio en el valor cobrado). La entidad
intermediadora del sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular
(INT IP/REV), dentro de los contratos para la prestacién del servicio IP/REV a los usuarios,
debe incluir cléusulas que contemplen sanciones por el uso indebido del dispositivo TAG RFID
por parte del usuario IP/REV. -

& Discrepancia por diferencia de placa. Dadas las posibilidades de error en el
reconocimiento de placa, se puede dar la situacién en la que se redlice la lectura del
dispositivo TAG RFID, y con base en el TID y/o EPC del dispositivo TAG RFID se consulta su
placa asociada desde la DB del COP. En el caso de que el OP IP/REV después de un proceso
de verificacién determine que la placa leida no coincide con la asociada al dispositivo TAG
RFID, deberd reportar la inconsistencia INT IP/REV correspondiente, para que se incluya
dicho dispositivo TAG RFID en la lista negra (véase definicién al inicio del documento) y no
se permita el paso del vehiculo en otros carriles IP/REV.
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CAPITULO 2 - RrequiSITOS FUNCIONALES DE HARDWARE Y SOFTWARE IP/REV

REQUISITOS FUNCIONALES DE SOFTWARE IP/REV
2.1.- GENERALIDADES

De acuerdo a la visién descrita en el Capitulo 1 “Concepto de Operacién” del presente documento y
con el objefivo de aprovechar al méximo la informacién de la interoperabilidad de Peajes y el Recaudo
Electrénico Vehicular, el Ministerio de Transporte implementé de un sistema que recibird toda la
informacién que se intercambia entre los Actores Estratégicos (OP e INT IP/REV), y la andlizard
mediante aplicaciones y herramientas de forma que proporcione datos, tendencias, etc.

" De esta forma, los OP IP/REV deberén reportar los pasos por carriles IP/REV y los INT IP/REV, a su

vez, deberdn reportar las novedades (alta y estado de los dispositivos TAG RFID, actualizacién c|e
saldos, etc.) de las cuentas asociadas a los dispositivos TAG RFID a bordo de los vehiculos.

De igual manera, el anexo 5 - Especificaciones de Interoperabilidad incluye condiciones y
especificaciones que deberdn ser cumplidas a cabalidad por los actores estratégicos.

2.2.- ALCANCE DEL CAPITULO

El propésito de este copitulo es presentar la especificacion de los requisitos del sistema
“Interoperabilidad de Peajes y Recaudo Electrénico Vehicular (IP/REV)”, el cual tiene como Actores
principales al Sistema de Gestién de Transacciones (SiGT), o sistema o subsistema designado por el
Ministerio de Transporte, los Sl de los INT IP/REV y los SI de los OP IP/REV. Se presentan también las
relaciones existentes entre los Actores que componen el sistema IP/REV.

2.3.- ALCANCE DE LOS REQUISITOS

El alcance de los requisitos funcionales que se especifican en este capitulo y en el anexo 5 -
especificaciones de interoperabilidad corresponden a los necesarios para garantizar la
interoperabilidad de peaies.

Se especifican los ‘requisitos relacionados con la consolidacién de la informacién de recaudo
(reportada por los INT IP/REV) y los cobros por tarifa de peaje (reportados por los OP IP/REV) y
aquellos relacionados con poner esta informacién a disposicién de los Actores Estratégicos del sistema.
De igual maneraq, se presentan los requisitos relacionados con los OP IP/REV y los INT IP/REV para
que el sistema funcione de forma efectiva y eficiente.

2.4.- PERSPECTIVA DEL SISTEMA IP/REV

A continuacién, se presentan las caracteristicas principales del sistema IP/REV, sus interfaces con los
sistemas de informacién -SI-y sus modos de operacién.

2.4.1 .- Interfaces con el SI del Ministerio de Transporte

El SiGT, o sistema o subsistema designado por el Ministerio de Transporte, contaré con la interfaz
necesaria para comunicarse con otros sistemas de informacién.

2.4.2.- Interfaces con otros S

Para el correcto funcionamiento del sistema IP/REV, el SiGT, o sistema o subsistema designado por el
Ministerio de Transporte, y los SI de los OP IP/REV e INT IP/REV deben proveer los mecanismos de
integracién necesarios para que los diferentes Sl de las entidades participantes puedan consultar la
informacién requerida para su operacién, asi como para la nofificacién de novedades.
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2.4.3.- Funciones del SiGT.
Las funciones principales del SiGT serdn las siguientes:

o Realizar el registro de las transacciones intercambiadas entre OP IP/REV e INT IP/REV.

o Gestionar la base de datos con informacién de los dispositivos TAG RFID activados y las
placas de los vehiculos asignados.

o Proveer una funciondlidad para que los miembros de las entidades relacionadas con el
sistema IP/REV (ANI, INVIAS, ET, SUPERTRANSPORTE, SUPERINDUSTRIA DITRA, y MT)
puedan consultar informacién (estadisticas, indicadores, efc.) relacionada con el sistema
IP/REV, necesaria para el cumplimiento de sus respectivas funciones.

24.4.- Funciones del Sistema de Informacién de los OP IP/REV>

Ademds de las tareas propias de la operacién del peaije, las funciones relacionadas con IP/REV del
Sl de los OP IP/REV, serén las siguientes:

o Administrar la base de datos local del OP IP/REV con informacién de los dispositivos TAG
RFID en uso, listas de exentos, listas negras y vehiculos especiales, categoria de los vehiculos,
tarifas de cada categoria, entre ofros; y toda informacién que considere necesaria cada
administrador de OP IP/REV.

o Proveer la funcionalidad necesaria para notificar a los INT IP/REV los cobros realizados por
concepto de tarifa de peaje y demés situaciones especiales (p.e. discrepancias).

o Proveer la funcionalidad necesaria para nofificar al SiGT, o sistema o subsistema designado
por el Ministerio de Transporte los pasos y tarifas cobradas.

o Procesar, almacenar y proveer acceso a la informacién de imégenes, videos y sensores
relacionados con la operacién del peaie.

2.4.5.- Funciones del Sistema de Informacién de los INT IP/REVs

Ademds de las tareas propias de la operacién del Back-Office, las funciones relacionadas con
IP/REV del Sl de los de los INT IP/REV serén las siguientes:

o Proveer la funcionalidad necesaria para actualizar su base de datos local (estados y saldos)
con la informacién de los cobros realizados por los diferentes operadores, que se relacionan
con dispositivos TAG RFID de sus usuarios.

o Proveer la funcionalidad necesaria para notificar a los Operadores y al SiGT, o sistema o
subsistema designado por el Ministerio de Transporte, la activacién de nuevos dispositivos
TAG RFID, asi como la activacién/desactivacién de los mismos, la placa y el tipo de contrato
de pago asociado a cada dispositivo TAG RFID, y en caso de contratos tipo prepago, los
saldos correspondientes. En el caso de los contratos de fipo pospago los INT IP/REV deben
reportar el estado del dispositivo TAG RFID.

o Proveer la funcionalidad capaz de facturar al usuario IP/REV las transacciones recibidas de
los diferentes OP IP/REV correspondientes a su TAG.

« Proveer un sistema completo de CRM (Customer Relation Management) capaz de soportar la
interaccién con toda su base de datos de clientes IP/REV, cumpliendo los acuerdos de
servicios minimos establecidos en los ANS definidos por el Ministerio de Transporte

2.4.6.- CONSIDERACIONES

A continuacién, se presentan las restricciones que incidirén directamente en el disefio e

7Relacionado con el funcionamiento del sistema IP/REV.
8 En relacion con el funcionamiento del sistema IP/REV.
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implementacién del sistema IP/REV:
2.4.7.- Operacién en paralelo

El SI de los OP IP/REV y el Sl de los INT IP/REV, deben ser disefiados e implementados de tal forma
que soporten la operacién normal (atencién de Usuarios y otros sistemas) y para que en paralelo
puedan actualizar una instancia replicada de la base de datos en produccién.

2.4.8.- Funciones de control-

El SiGT, o sistema o subsistema designado por el Ministerio de Transporte, el Si de los OP [P/REV y el
Sl de los INT IP/REV, deben contar con funciondlidades de control establecidas que garanticen el
correcto funcionamiento del sistema. Estas se encuentran relacionadas con la integridad de los datos
que cada entidad maneja y que el acceso sea restringido de acuerdo a los roles y privilegios definidos.

2.4.9.- Criticidad de la aplicacién

Los SI de los Operadores e Intermediadores del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (OP IP/REV e INT IP/REV) deben garantizar el nivel de disponibilidad descrito
en la OBIP, teniendo en cuenta que su funcionamiento incide directamente en el funcionamiento del
sistema de Interoperabilidad de Peajes con Recaudo Electrénico Vehicular (IP/REV).

2.4.10.- Consideraciones relacionadas con seguridad fisica y légica

Las consideraciones relacionadas con seguridad fisica y légica son las especificadas en las normas
17799:2005 y 27001:2013, segin se documenta en la seccién de referencias. En particular, se deben
tener en cuenta todos los aspectos relacionados con el cifrado de las diferentes bases de datos del
SiGT, o sistema o subsistema designado por &l Ministerio de Transporte, del OP IP/REV e INT {P/REV
(versiones de servicio, replicacién, respaldo, y archivo histérico), y las especificaciones establecidas
en el Anexo 5- Especificaciones de Interoperabilidad.

2.5.- SUPUESTOS Y DEPENDENCIAS

A continuacién, se describen algunos requisitos generales identificados para la correcta operacién
del sistema IP/REV, y que por consiguiente deben ser cumplidos por los actores estratégicos:

o El Operador estd en capacidad de establecer conexiones recurrentes con el SiGT, o sistema
o subsistema designado por el Ministerio de Transporte, y con los diferentes INT IP/REV.

o El Operador cuenta con una base de datos local con toda la informacién asociada al TID de
los dispositivos TAG RFID.

o El Operador tiene una base de datos local con informacién (propia) relacionada con la
operacién del peaje, por ejemplo: categorias de los vehiculos, valor de la tarifa de peaje por
categoria, Usuarios con tarifa especial y demés informacién relevante para el operador.

e Los Intermediadores cuentan con un Sl donde se registra la informacién relacionada con los
dispositivos TAG RFID que han sido dadas de alta/baija, los abonos realizados a las cuentas
tipo prepago (con sus respectivos saldos) y el estado (activo/inactivo) de los dispositivos TAG
RFID asociados a cuentas de tipo pospago; y demds informacién relacionada con sus
Usuarios y contratos respectivos.

o Los Intermediadores estén en capacidad de reportar de forma periédica a los OP IP/REV y
al SIGT, o sistema o subsistema designado por el Ministerio de Transporte, la informacién
relacionada con los dispositivos TAG RFID activados (estado, saldo, etc.).

e Los Operadores e Intermediadores gestionarén un esquema de seguridad que permita
garantizar el no repudio de las transacciones realizadas entre ellos.

o ElSiGT, o sistema o subsistema designado por el Ministerio de Transporte, contaré con la
infraestructura de hardware (energia, servidores, comunicaciones, y redundancia) y de
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Tipe - | Descripcion

Funcional * lectura de campos EPC de dispositivo TAG RFID ISO 18000-63 y
campo TID de aquellos que pertenezcan al dominio de peajes.

»  Verificacién de integridad de la informacién: la unidad de lectura
debe contar con un sistema de verificacién de integridad de la
informacién de los dispositivos RFID ISO 18000-63 leidos, igual o
mejor que el CRC16.

Usabilidad ¢ Los unidades de lectura deben ser aptas para operacién en pérticos
y en condiciones de intemperie. Deberan cumplir con el estandar
IP46.

Confiabilidad  Launidad de lectura de dispositivo TAG RFID ISO 18000-63, deberd

garantizar una tasa de lecturas efectivas de al menos el 98% con
dispositivos TAG RFID bien instalados y en buen estado "de
conservacion.
e la unidad de lectura debe tener una disponibilidad del 99.5%, con
una media de tiempo entre fallas (MTBF) no menor a 26280 horas.
* La confiabilidad de los datos leidos de un dispositivo TAG RFID 1SO
18000-63 debe ser superior al 99.9%.

Rendimiento * Launidad de lectura debe redlizar al menos 100 lecturas por segundo
de multiples dispositivos TAG RFID ISO 18000-63 en movimiento a
una velocidad maxima de 60 Km/h respecto al lector.

* Lo potencia méxima radiada por el sistema de lectura de dispositivos
TAG RFID debe ser la estipulada por el esténdar ISO 18000-63 y en
ningdn caso debe exceder la especificada en la normatividad
colombiana emitida por la Agencia Nacional del Espectro (ANE).

¢ Llasfrecuencias de operacién estarén en la banda de 900MHz y seran
las que permita la Agencia Nacional del Espectro para este fipo de
aplicacién.

Soporte |+ Lasunidades de lectura deben contar con soporte técnico y capacidad
de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaie.

Interfaces para * Interfaces fisicas para transmisién de datos R$232 o Ethernet IEEE
transmisién de datos 802.3. ‘

2.9.1.2.- Sistema para reconocimiento de nimero de placa

La deteccidn de placas vehiculares es una parte fundamental en los Sistemas Inteligentes de Transporte.

En el caso de los sistemas IP/REV, estas tecnologias permiten contrastar la informacién recogida a
partir del TID del dispositivo TAG RFID con la informacién obtenida por los sistemas de lectura de
placa a nivel del carril IP/REV.

A continuacién, se describen los requisitos para este componente.

‘Tipo_ B B 'Deséripci_éh_ -

Funcional  El sistema para reconocimiento de nimero de placa debe reconocer la
placa del vehiculo que ingresa al carril IP/REV de forma automética y los
caracteres detectados deben ser almacenados junto con las evidencias de
paso del vehiculo por el carril IP/REV del peaie.
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Tpo - | Descripcién

Usabilidad e Reconccimiento de placas de vehiculos en cada une de los carriles IP/REV
del peqie.

Confiabilidad e Elsistema de reconocimiento de placas debe tener una disponibilidad del
99.5%, con una media de tiempo entre fallas (MTBF) no menor a 17000
horas.

Rendimiento e Elsistema de reconocimiento de placas debe tener una efectividad igual o

superior al 95%, para placas en buen estado de conservacién y limpieza.
e Elsistema de reconocimiento de placas debe tener un tiempo de respuesta
inferior a 2 segundos desde el momento en que se realiza la fotografia
hasta que se obfiene el texto de la placa del vehiculo.
e Lacamara empleada para este sistema debe tener un grado de proteccién
IP66.

Soporte e Elsistema de reconocimiento de placas debe contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante
el tiempo de funcionamiento en el peaje. En el caso de que el proveedor
no sea el fabricante, este debe contar con personal certificado por el
fabricante para dar soporte y servicio a los equipos.

Interfaces ~ para | o Interfaces fisicas para la transmisién de datos RS232 o Ethernet IEEE
transmision  de 802.3.
datos

2.9.1.3.- Cémaras para grabacién de los ejes de los vehiculos

La cdmara para grabacién de los ejes de un vehiculo sirve para obtener evidencias acerca del
nimero de ejes en caso que se requiera para la solucién de discrepancias.

A continuacién, se describen los requisitos para este componente.

Tipo ‘, Descripcidn -

Funcional e Lacdmara debe grabar video o secuencias de imdgenes; y al menos, una
imagen debe ser evidencia del nimero ejes del vehiculo.

e Dicha(s) imagen(es) o video deben ser almacenadas junto con la placa
detectada.

Usabilidad e Se debe redlizar grabacién en video o secuencia de imdgenes del némero
de ejes de los vehiculos en cada uno de los carriles del peaje IP/REV, sin
importar las condiciones climdticas, de iluminacién o temperatura que
estén en el peaije.

Confiabilidad e Las cdmaras para la grabacién de ejes de los vehiculos deben tener una
disponibilidad del 99.5%, con una media de tiempo entre fallas (MTBF)
no menor a 17000 horas.

Rendimiento e Las camaras para la grabacién de ejes deben entregar su informacién de
forma inmediata al centro de control de la plaza de peaie.
o Este tipo de cdmara debe tener un grado de proteccién IP66.
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datos

Tipo - »Desc’ripcién_‘ e

Soporte e Las cémaras para la grabacién de ejes y placa deben contar con soporte
técnico y capacidad de suministro por parte del fabricante y/o proveedor
durante el tiempo de funcionamiento en el peaie.

Interfaces ~ para | o Interfaces fisicas Ethernet IEEE 802.3.

transmisién  de

2.9.1.4.- Cémaras de seguridad

Con fines de control de flujo vehicular, colas en la plaza (y demés ANS y condiciones establecidas
para obtener y mantener la Certificacién), y seguridad se debe contar con ol menos una cémara
panordmica en cada sentido y cémara(s) que permitan la vigilancia de las éreas de servicio.

A continuacién, se describen los requisitos para este componente.

Tipo

"' Descripcién

Funcional

Se debe instalar una cémara panorémica por cada sentido del peaje
(entrada, salida) tipo PTZ, controlables de forma remota. Asimismo, deben
existir cdmaras que cubran por completo las dreas de servicio.

Las cémaras operardn o menos a 15 fps, con zoom éptico de 32X con
una sensibilidad minima de 0.2 lux, compatibles con formatos H.264 y
MPEG-4; y cumplir con el esténdar ONVIF,

Las cémaras deben ser funcionales en diferentes condiciones de clima y
temperatura, por lo que, de ser necesario, contardn con sistema calefactor
propio.

Se debe contar con un switch de video, que permlia seleccionar desde el
COP a cualquiera de las cémaras de seguridad del peaje para el envio de
las imégenes a dicho centro.

Usabilidad

Las imdgenes de las cémaras serdn transmitidas al centro de control de la
plaza de peaje. Alli serén almacenadas de forma cifrada empleando AES
256.

Confiabilidad

Las cdmaras deberén tener cada una disponibilidad del 99.9%, con una
media de tiempo entre fallas (MTBF) no menor a 26000 horas.

Rendimiento

Cada cédmara deberd tener una Resolucion minima de 1920x1080
pixeles.
Este tipo de cdmara deberd tener un grado de proteccién IP66.

Soporte

Las cédmaras deberdn contar con soporte técnico y capacidad de suministro
por parte del fabricante o proveedor durante el tiempo de funcionamiento
en el peaje.

transmisién
datos

Interfaces  para

de

Interfaz fisica Ethernet IEEE 802.3 u ofro medio cableado para la
transmisién de datos.

2.9.1.5.- Sensores de deteccién automética de la categoria del vehiculo

Cada via del pedje debe contar con los sensores necesarios para redlizar de forma automética la




AN NUMEREY A TVE 8 7 et " e
RESOLUCION NUMER) (J() ) H4 6 DEL pem P @?”5» /q?i i

“Por la cual se adecua la reglamentacién del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras
disposiciones”

categorizacién del vehiculo. Los requisitos para dichos sensores son los siguientes:

Tipo De.éﬁripcién

Funcional e Se deberd instalar el nimero y tipo de sensores que determinen la
categoria del vehiculo, por ejemplo, mediante la medicién de variables
como nimero de llantas, ancho de la llanta, altura, entre otras.

o Los sensores deben ser capaces de determinar la categoria del vehiculo
en movimiento a una velocidad de hasta de 60 Km/h, con vehiculos
transitando a 40 centimetros de separacién.

Usabilidad o Los sensores serdn aptos para ser empleados en ambientes industriales
y de aplicacién en sistemas de peaijes.

e Llos sensores instalados no deben afectar la velocidad con la que el
vehiculo ingresa al carril del peaije.

Soporte e El sistema de sensores debe contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaje.

Interfaces para | e Interfaces fisicas para la transmisién de datos RS232/RS485 o Ethernet
transmisién de datos IEEE 802.3 u ofras no inalémbricas de cardcter industrial.

2.9.1.6.- Barrera o talanquera de salida automdtica

Los carriles IP/REV deben contar con una barrera automética que controle el paso de vehiculos. Los
requisitos para esto son los siguientes.

Tipo | Descripcién

Funcional  Talanqueras automdticas de alta velocidad en cada via IP/REV del peaje
que permitan el paso de los vehiculos una vez se haya confirmado el
cobro de la tarifa correspondiente.

Usabilidad e Llatalanquera deberd tener apertura y cierre automdtico.

e Lla composicién fisica y estética de las barreras deberd ser conforme con
el manual de sefializacién vial 2015 (Capitulo 5 Otros dispositivos para
la regulacién de transito, Seccién 5.11. Sefializacién de estaciones de
peaje, apartado 4 Barreras de control), adoptado por el Ministerio de
Transporte.

Confiabilidad o las talanqueras deben tener un MTBF no menor a 1 afic con
caracteristicas para trabajo pesado.

Rendimiento o Eltiempo de respuesta para subida y para bajada de dicha barrera debe
ser igual o inferior a 0.7 segundos (9) en cada caso.

Soporte e Las barreras automdticas deben contar con soporte técnico y capacidad
de suministro por parte del fabricante y/o proveedor durante el tiempo
de funcionamiento en el pegje.

Interfaces o Interfaz de control RS 232, Ethernet IEEE 802.3 v ofras de uso industrial.

9 De acuerdo al valor solicitado por los contratos de concesion actuales 4G.
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2.9.1.7 - Seméforos
Los carriles IP/REV se deben fener dos tipos de seméforos LED: los que indican al usuario el estado
del carril IP/REV (abierto o cerrado), y los que indican la autorizacién para continuar el paso por el

pegje.

Los requisitos para esto son los siguientes.

Descripcion  ©

'Tipo S

Funcional * Se deben instalar elementos de sefdlizacién visibles antes del peaie,
“seméforos de marquesina”, que indiquen al usuario IP/REV el estado
del carril IP/REV (abierto, cerrado) de conformidad con el manual de
sefializacion vial 2015 (Capitulo 5 Otros dispositivos para la regulacién
de transito, Seccién 5.11. Sefializacién de estaciones de pedie, apartado
5, Semdforos e indicadores de forma de pago), adoptado por el
Ministerio de Transporte.

e De igual forma, se deben instalar “seméforos de paso”, ubicados en el
carril IP/REV, informando al usuario IP/REV acerca de si esté autorizado
o no para continuar su paso por el peaje. Estos elementos deberan
cumplir con las normas presentadas en el manual de sefalizacion vial
2015 (Capitulo 7 Seméforos), adoptado por el Ministerio de Transporte.

Usabilidad » Los “seméforos de marquesina” que indican el estado del carril IP/REV
debe ser visibles a una distancia tal que permita al usuario cambiar de
carril en caso de que el carril IP/REV se encuentre cerrado o en caso de
que el usuario no disponga de los medios para redlizar el pago
electrénico.

* Los “seméforos de paso” que indican la autorizacién para continuar el
paso por el carril IP/REV del peaje deben ser adecuadamente visibles
por el usuario de acuerdo a la operacién de dicho carril.

Confiabilidad * Los seméforos empleados deberdn tener un nivel de disponibilidad
superior al 99%, con un MTBF superior a 5 afios.

Rendimiento * Los semdforos empleados deberan tener caracteristicas de visibilidad,
tamatio, colores y demds caracteristicas especificadas en el manual de
sefializacién vial 2015 Capitulo 5 Otros dispositivos para la regulacién
de frénsito, Seccién 5.11. Sefializacién de estaciones de peaie, apartado
5 Semaéforos e indicadores de forma de pago y Capitulo 7 Semdforos.

Soporte * los semdforos deberén contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el fiempo de
funcionamiento en el peaije.

* El mantenimiento realizado a los seméaforos y a sus elementos asociados
deberd redlizarse, en concordancia con el manual de sefializacién vial
2015, (Capitulo 7 Seméforos, Seccién 7.4. Mantenimiento), adoptado
por el Ministerio de Transporte.

Interfaces e |Interfaz fisica cableada de uso industrial.

2.9.1.8.- Paneles de sefalizacién variable

Los carriles IP/REV del pedje deben contar con pantallas de informacién alfanuméricas LED.
Los requisitos para esto son los siguientes, sin perjuicio de que las mismas deberan tener un tamafio

b
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que permita al usuario la fécil lectura de la informacién. \

‘Tipo:'..

Descripeién

Funcional

Las pantallas de informacién alfanumérica informarén al usuario IP/REV
el valor del pago realizado y alguno de los siguientes mensajes segin
aplique: Saldo bajo, saldo insuficiente o dispositivo TAG no reconocido.

Usabilidad

Los paneles de sefializacién variable deberdn ser visibles desde el punto
de entrada al carril IP/REV desde la ubicacién del conductor del
vehiculo, sin importar su categoria.

Estos paneles deben estar ubicados debajo del seméforo que indica la
autorizacién para continuar el paso por el peaije, a fin de garantizar un
dnico punto de vista a los Usuarios IP/REV, cumpliendo con las
consideraciones de localizacién presentadas en el manual de
sefializacién vial 2015 (Capitulo 2, Seccién 2.1 Generalidades de las
sefiales verticales, apartado 4 ubicacién).

De igual manera, deben cumplir con las consideraciones de disefio; de
distancia minima de visibilidad y lectura presentadas en el manual de
sefializacion vial 2015, (Capitulo 2, Seccién 2.7 Sefiales de mensaje
variable), adoptado por el Ministerio de Transporte.

Confiabilidad

Los PMV deben tener un nivel de disponibilidad superior al 99% y un
MTBF superior o igual a 5 afios.

Rendimiento

Los PMV deberdn tener caracteristicas de visibilidad, tamafio, colores y
demds caracteristicas especificadas en el manual de sefializacién vial
2015 (Capitulo 2, Seccidn 2.7 Sefiales de mensaje variable).

Soporte

Los PMV deben contar con soporte técnico y capacidad de suministro
por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaije.

Interfaces

Interfaz fisica cableada de uso industrial.

Vista frontal

Convenciones

Inicio de carnt ) Fin de carril

REV

Vista lateral izquierda REV Vista posterior
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E Semaforo estado del carril (4.3.13) 37 Seméforo autorizando el paso (4.3.13) y C=> Sentido delavia
les de sefializacion variable (4.3.14)
[T27] unidad de lectura de tag RFID (4.3.2) @ Barrera de salida aulomalica (4.3.12) "1+ Coberlura lector RFID

Figura 3 Estacién de peaje: ubicacién de seméforos, paneles de sefializacién variable y de la

barrera automatica de salida.
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2.9.1.9.- Seiializacién en los carriles IP/REV

En los carriles IP/REV deberd existir una sefializacién vertical y horizontal para indicar los carriles a
usar y las cabinas habilitadas para recibir cada forma de pago, cumpliendo los aspectos
contemplados ‘en el manual de sefializacién vial 2015 (Capitulo 5 Otros dispositivos para la
regulacién del transito, Seccién 5.11 Sefializacién de estaciones de peaie), adoptado por el Ministerio
de Transporte, sin perjuicio de lo anterior la sefializacién y por consiguiente su tamafio y ubicacién
debe permitir al usuario la fécil identificacién de los carriles habilitados para el pago electrénico del

sistema IP/REV.

Los requisitos para esto son los siguientes.

Tipo

_ | Descripcién -

Funcional

Se deberdn instalar elementos como:

- Reductores de velocidad: se instalardn elementos para realizar la
transicién de la velocidad del vehiculo en carretera, a la requerida para la
realizacién del cobro electrénico. Dichos reductores se instalaran de
acuerdo a los aspectos contemplados en el manual de sefializacién vial
2015 (Capitulo 5. Ofros dispositivos para la regulacién del transito,
Seccién 5.8 Reductores de velocidad).

- Delineadores de piso: deberdn contar con delineadores de piso que guien
al conductor en la circulacién en la zona que pertenece al peaje, de
acverdo a los aspectos contemplados en el manual de sefializacién vial
2015 (Capitulo 5 Otros dispositivos para la regulacién del transito, Seccién
5.4 Delineadores de piso o elevados).

Usabilidad

Estos elementos tendran los colores, tamafios y demas caracteristicas
especificadas en el manual de sefializacién vial 2015 (Capitulo 5 Otros
dispositivos para la regulacién del transito y, Seccién 5.4 Delineadores de
piso o elevados y Seccién 5.8 Reductores de velocidad).

Confiabilidad

Caracteristicas especificadas en el manual de sefializacién vial 2015
(Capitulo 5 Otros dispositivos para la regulacién del transito, Seccién 5.4
Delineadores de piso o elevados y Seccién 5.8 Reductores de velocidad).

Rendimiento

La sefializacién de estaciones de peaje deberd garantizar que los Usuarios
seleccionen correctamente los carriles cerfificados para recibir cada forma
de pago.

Soporte

Es necesario prever mantenimientos preventivos y/o correctivos de la
sefializacién vertical y horizontal, durante el tiempo de funcionamiento en
el peqije.

Interfaces

NA.

2.9.1.10-- Sistema para gestién de informacién de carril IP/REV

Por cada carril IP/REV se deberd instalar en el peaje un dispositivo de cémputo integrado en el
controlador de via para recibir las lecturas procedentes de la unidad de lectura de dispositivos RFID.
El dispositivo deberd soportar la ejecucién de las siguientes tareas:

o - Recepcién de hasta 100 datos de dispositivos TAG RFID ISO 18000-63 por segundo
provenientes de la unidad de lectura de dispositivos TAG RFID ISO 18000-63.
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o Gestidn de la base de datos local del carril IP/REV de los dispositivos TAG RFID. Lo anterior
con el fin de acelerar el proceso de consulta durante el paso de un vehiculo por un carril
IP/REV del peaije. Los cambios realizados en la base de datos serén replicados al centro de
control de la plaza de peaje. Esta arquitectura garantiza la independencia técnica entre
carriles IP/REV previniendo la propagacién de un fallo a los demds.

o Monitoreo del estado de funcionamiento de los elementos de la plaza de peaie, asi como la
capacidad de recibir de forma remota desde el COP los datos para alterar su funcionamiento.

o Controlar el funcionamiento de la barrera de salida o talanquera.

o Redlizar el cifrado y descifrado de datos transferidos entre el centro de control de la plaza de
peaje y el computador del carril [P/REV.

Los requisitos para dicho elemento son los siguientes.

Tipo ‘Déﬁ.:'ripcién'

Funcional o Deberd contar con caracteristicas técnicas suficientes para ejecutar las
tareas especificadas anteriormente.

e Labase de datos debe cumplir con los requisitos de base de datos definidos
en el Capitulo 2 “Especificacién de Requisitos de Software”.

o Deberd contar con sistemas de proteccién contra fallas en la red eléctrica.

o Deberd contar con seguridad fisica para evitar actos vanddlicos.
Deberd cumplir con el esténdar IP66 de proteccién si esté expuesto a la
intemperie o IP54 si estd protegido en un ambiente cerrado garantizando su
operacion entre -5°C a +45°C,

» Los equipos deben cumplir con las exigencias del esténdar FIPS 140-2 nivel
2 y las normas de ~compatibilidad electromagnética EMC clase A o su

equivalente.
o El reloj del equipo debe estar ajustado a la hora UTC-5 mediante protocolo
NTP.
Confiabilidad o Componentes para gestién de la informacién de grado industrial y trabajo
pesado.
Soporte o El sistema de cémputo para la gestién de informacién de carril IP/REV

deberd contar con soporte técnico y capacidad de suministro por parte del
fabricante y/o proveedor durante el tiempo de funcionamiento en el pedie.

Interfaces o Interfaces fisicas para la transmisién de datos R$232, Ethernet IEEE 802.3

con cable STP o con fibra éptica.

2.9.1.11.- Red de transmisién de datos entre carril IP/REV {Nivel 1) y centro de control de la plaza

de peaje {Nivel 2)

Los sistemas instalados en el carril IP/REV deberdn comunicarse con el centro de control de la plaza
de peaje a través de una red de comunicaciones Ethernet IEEE 802.3 que garantice la velocidad,
integridad y seguridad de la informacién.

Los requisitos para este componente son los siguientes.

_Tip__d i DescrlpCIon

Funcional » Comunicaciones mediante canales con un ancho de banda que permita
la transferencia de los datos entre los carriles IP/REV y el centro de
control de la plaza de pedije; video o secuencia de imégenes de la/s
cémara/s para grabacién de placa y ejes, reportes de transacciones,
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Tipo vaeserpciénv'.v
informacién de soporte para discrepancias y reportes de estado de
funcionamiento de los equipos de carril IP/REV.

Usabilidad o Elementos de red entre unidad de gestién de informacién de carril
IP/REV y centro de control de la plaza de peaje con proteccién de tipo
industrial.

Confiabilidad o Llos elementos empleados para la red deberdn tener cada uno una
disponibilidad del 99.9%, con una media de tiempo entre fallas (MTBF)
no menor a 5 afios.

Rendimiento o Capacidad de transmisién de datos de toda la informacién del carril
IP/REV (video, imégenes, datos).

Soporte * los elementos de red deben contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pedie.

Interfaces e Interfaces para la transmisién de datos IEEE 802.3 con medios de cobre
o fibra éptica.

© 2.9.1.12: Red de transmision de datos entre el centro de control de la plaza de peaije (Nivel 2) y el
COP (Nivel 3) .

La plaza de peaje debe disponer de un sistema de comunicaciones que le permita transferir al COP,

<

|
8

la siguiente informacion:

o Video de las cémaras de seguridad instaladas en el pedije, seleccionadas desde el COP.
o Reportes de estado de funcionamiento del peaie.

o Cobros realizados a los Usuarios IP/REV del pedie.

o Reportes de discrepancias con evidencias (imégenes y/o video).

Los requisitos para esto son los siguientes.

Too

.| Descripcién . -

Funcional

Comunicaciones basadas en tecnologia satelital y/o fibra éptica y/o
microondas punto a punto, licenciadas y siempre que disponga de
canales dedicados y privados con un ancho de banda que permita la
transferencia de los datos requeridos de la plaza de peaje ol COP.

La informacién transferida deberd estar cifrada con un esténdar igual o
mejor al AES-256 a fln de garantizar la confidencialidad de dicha

mformaaon

Usabilided

Los elementos de red de la plaza de peaje deberdn contar con proteccisn
eléctrica de tipo industrial.

Confiabilidad

Los elementos empleados para la red deben tener una disponibilidad del
99%, con una media de tiempo entre fallas (MTBF) no menor a 5 afios.

Rendimiento

Capacidad de transmision de datos enumerados anteriormente.
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Tipo ‘Descripcion

Soporte  Los elementos de red deben contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pegie.

Interfaces ¢ Dependiente del medio de transmisién ya sea para red interna o externa

2.9.1.13 nstalaciones eléctricas

Las instalaciones eléctricas son un elemento critico del sistema IP/REV, puesto que éstas alimentan a
todos los equipos eléctricos presentes a nivel de carril IP/REV de los peajes.
Los requisitos para las instalaciones eléctricas son los siguientes:

Tipo Descripcién

Funcional o Todas las instalaciones eléctricas deben realizarse de acuerdo con lo
establecido en las normas nacionales para tal fin, es decir, cumplir con
la norma NTC 2050 y RETIE.

De igual manera; todos los equipos eléctricos presentes a nivel de carril
IP/REV de los peajes, deberdn contar con las protecciones eléctricas a
nivel de sobretensiones y cortocircuito.

Usabilidad *  Se debe contar con un sistema de profeccién independiente para cada
elemento electrénico a nivel de carril IP/REV.

Confiabilidad ¢ los componentes de las instalaciones eléctricas deben tener un MTBF
igual o superior a 5 afios.

Rendimiento ¢ Las capacidades de los componentes del sistema eléctrico deberdn estar
en concordancia con las normas NTC 2050 y RETIE vigentes en
Colombia y dimensionados para cada uno de los elementos que
componen el carril IP/REV.

Soporte e Se deberd prever mantenimientos preventivos y/o correctivos de la
infraestructura eléctrica, durante el tiempo de funcionamiento en el
peaije.

Interfaces e Interfaces fisicas de tipo industrial.

29.1.14.-

Sistema de respaldo eléctrico

Un sistema de respaldo eléctrico debe entrar en operacién, en el evento de un fallo en el suministro
de energia eléctrica.

Los requisitos para dicho sistema, son los siguientes.

Tpo - | Descripcién.

Funcional e Se debe contar con un sistema de respaldo de energia elécirica que
permita la continuidad de las operaciones del puesto del carril IP/REV,
en el evento de fallas en la red de suministro eléctrico, garantizando el

pleno funcionamiento de todos los carriles IP/REV del peaie.
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Tipo . | Descripcién

Usabilidad o El sistema debe activarse de forma automdtica, una vez detectada una
falla en la red de suministro eléctrico.

Confiabilidad o El sistema de respaldo eléctrico debe tener un MTBF igual o superior a 5
afios.
Rendimiento * El respaldo debe contar con una proteccién primaria a partir de Fuentes

Ininterrumpidas de Potencia con un soporte de minimo 30 minutos y una
fuente de respaldo secundario, mediante grupo electrégeno, con
capacidad de respaldo de minimo 24 horas.

Soporte e Es necesario prever mantenimientos preventivos y/o correctivos del
sistema de respaldo de energia eléctrica, durante el tiempo de
funcionamiento en el peaije.

Interfaces e Interfaces fisicas cableadas de uso industrial.

2.9.1.15 Equipos de monitoreo meteorolégico

Se recomienda contar con equipos de monitoreo meteorolégico que informen sobre las condiciones
climatolégicas. Los requisitos para estos equipos son los siguientes.

Tipo - Descripcién

Funcional Se recomienda contar con equipos de monitoreo meteorolégico que informen
a los usuarios acerca del estado del viento, lluvia, neblina y temperatura. Los
equipos de monitoreo meteorolégico podran ser los mismos que hayan sido
instalados cumpliendo con los requisitos del contrato de concesién vial.

Usabilidad Equipos de monitoreo meteorolégico de uso industrial y adecuado para las
posibles condiciones de viento, lluvia, neblina y temperatura del territorio
colombiano.

Confiabilidad los equipos de monitoreo meteorolégico deben tener un nivel de

disponibilidad superior al 99% y un MTBF superior a 2 afios.

Rendimiento La informacién meteorolégica debe ser enviada cada 5 minutos al centro de
control de la plaza de pedije.

Soporte Los equipos de monitoreo meteorolégico deben contar con soporte técnico y
capacidad de suministro por parte del fabricante y/o proveedor durante el
tiempo de funcionamiento en el peaie. '

| Interfaces Interfaces fisicas cableadas de uso industrial.

2.9.2.- FRONT-END - INFRAESTRUCTURA PARA EL SERVICIO A NIVEL DEL CENTRO DE CONTROL
DE LA PLAZA DE PEAJE

La funcién del centro de control de la plaza de peaie es recoger informacién de los carriles IP/REV
del peaje para almacenar, validar y transmitir informacién recopilada al COP. De igual forma, deberd
recibir informacién desde el COP para efectos de configurar la plaza de peaje. Se deberd garantizar
la existencia de equipos de hardware y aplicaciones de software para soportar las siguientes
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funcionalidades:

2.9.2.1.- Recopilacién de la informacién de monitoreo y supervisién

Se deberd garantizar la gestién, almacenamiento, consulta local y remota de imégenes y video de
seguridad sobre la actividad general del peaje. Se debe también dar soporte para la recoleccién de
informacién acerca del estado de funcionamiento de al menos: la unidad de lectura de dispositivos
TAG RFID ISO 18000-63, sistema de reconocimiento de nimero de placa, cémaras de grabacién de
ndmero de ejes, cémaras de seguridad, sensores de deteccién automdtica de la categoria del vehiculo,
equipos para pesaje automdtico de vehiculos de carga (en caso de estar instalado), sistema para
gestion de informacién de carril IP/REV (computador de carril IP/REV) y barrera de salida automética.

Los requisitos para el equipo de cémputo que realice esta tarea son:

.fip'c.> o  : Descr;ipciéh v

Funcional » Elequipo de cémputo debe garantizar el almacenamiento y visualizacion
de toda la informacién de monitoreo y supervisién del peaje (videos,
imégenes). El equipo debe contar con interfaces para la consulta remota
desde el COP de toda la informacién de monitoreo y supervisidn
almacenada a nivel de la plaza de peaije.

o Elequipo deberd contar con sistemas de proteccién contra fallas en la red
eléctrica de forma independiente. De igual manera, deberé contar con
seguridad fisica para evitar que actos vanddlicos interfieran.

e Los equipos deberan cumplir con las exigencias del estandar FIPS 140-2
nivel 2 y las normas de compatibilidad electromagnética (EMC) clase A o
su equivalente.

o El reloj del equipo debe estar ajustado a la hora UTC-5 mediante
protocolo NTP.

Usabilidad e El equipo de cémputo debe recibir informacién de monitoreo y
supervisién del peaje (videos, imégenes) de toda la plaza de peaje y ser
visualizados mediante el uso de pantallas dedicadas.

Confiabilidad e El equipo deberd contar con un esquema de redundancia que permita
garantizar una disponibilidad de, ol menos, el 99.9% de los equipos de
cdmputo que soporten estas tareas.

Rendimiento o El equipo deberd contar con procesador, memoria RAM y disco duro
suficientes para el procesamiento, almacenamiento y visualizacién de
toda la informacién de monitoreo y supervisién del peaje (videos,
imégenes). Se recomienda gestionar las tareas descritas en equipos de
cédmputo separados de aquellos que realizan otras tareas en el centro de
control de la plaza de pedje.

Soporte e El sistema de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el pedije.

Interfaces e Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con
~ cable STP o con fibra éptica.

2.9.2.2.- Recopilacién de informacién de volumen de tréfico y del paso de vehiculos que iransitan
por ¢l peaje con sus soportes :

El centro de control de la plaza de peaje deberd disponer de un sistema de cémputo que soporte la
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gestién para el procesamiento, almacenamiento y visualizacién de la informacién mencionada.
Los requisitos para los elementos de cdmputo que redlicen cada una de las tareas descritas son los
siguientes:

Tipo R fﬁ:‘f ,Dves)cripcié'h o

Funcional e Elequipo de cémputo deberd soportar el procesamiento, almacenamiento
y visualizacién de toda la informacién de volumen de tréfico y cada paso
de vehiculos registrado con sus soportes (imégenes y video).

o El equipo deberd contar con interfaces para la consulta remota desde el
COP de toda la informacién de volumen de tréfico y cada paso de
vehiculos registrado con sus soportes a nivel de plaza de peaije (imégenes
y video).

e El equipo deberd contar con sistemas de proteccién contra fallas en la red
eléctrica de forma independiente.

e El equipo deberd contar con seguridad fisica para evitar que actos
vanddlicos interfieran.

o Los equipos deberén cumplir con las exigencias del esténdar FIPS 140-2
nivel 2 y las normas de compatibilidad electromagnética EMC clase A o
su equivalente.

e El reloj del equipo debe estar ajustado a la hora UTC-5 mediante
protocolo NTP.

Usabilidad | Los equipos de cémputo deben recibir toda la informacién descrita y ser
visualizada mediante el uso de pantallas dedicadas.

Confiabilidad e ' Los equipos de cdmputo deben contar con un esquema de redundancia
que permita garantizar una disponibilidad de, al menos, el 99.9% de los
equipos de cémputo que soporten estas tareas.

Rendimiento o El equipo deberd contar con procesador, memoria RAM y disco duro
suficientes para el procesamiento, almacenamiento y visualizacién de
toda la informacién de volumen de tréfico, pesaje y cada paso de
vehiculos registrado con sus soportes (imégenes y video). Se recomienda
gestionar las tareas descritas en equipos de cémputo separados de
aquellos que realizan otras tareas en el centro de control de la plaza de
peaje.

Soporte o Elsistema de cdmputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaie.

Interfaces e |Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con
cable STP o con fibra éptica.

2.9.2.3.- Gestién de discrepancias

El centro de control de la plaza de peaje deberd disponer de equipos de cémputo para gestionar las
posibles discrepancias generadas en la plaza de peaje. Esta funcién también se podré realizar a
nivel de Centro de Operacién de Peajes (COP) centralizando a ese nivel la gestion de discrepancias
de la concesién.

Los requisitos para los elementos de cémputo que realicen la gestién de discrepancias deben ser los
siguientes: ‘
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Tipb' . %;.":._-': Descrip_cié_h‘ :

Funcional e El equipo de cémputo debe soportar el procesamiento, almacenamiento
y visualizacién para gestionar las posibles discrepancias generadas en la
plaza de peaie.

o Deberdn contar con interfaces para la consulta remota desde el COP de
toda la informacién de las discrepancias generadas en la plaza de peaie.

e Deberd contar con sistemas de proteccién contra fallas de suministro en
la red elécirica de forma independiente.

o Deberd contar con seguridad fisica para evitar que actos vanddlicos
interfieran.

o Los equipos deben cumplir con las exigencias del estandar FIPS 140-2
nivel 2 y las normas de compatibilidad electiromagnética EMC clase A o
su equivalente.

e El reloj del equipo deberd estar a|ustcdo a la hora UTC-5 mediante
protocolo NTP.

Usabilidad e Los equipos de cémputo deberan ofrecer la posibilidad de gestionar las
posibles discrepancias generadas en la plaza de pedije.

Confiabilidad e Deberdn contar con un esquema de redundancia que permita garantizar
una disponibilidad de al menos el 99.9% de los equipos de cémputo que
soporten estas tareas.

Rendimiento o Deberd contar con procesador, memoria RAM y disco duro suficientes
para el procesamiento, almacenamiento y visualizacién de las
discrepancias generadas en la plaza de peaje. Se recomienda gestionar
las tareas descritas en equipos de cdmputo separados de aquellos que
realizan ofras tareas en el centro de control de la plaza de peaie.

Soporte o Elsistema de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaije.

Interfaces  Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con

cable STP o con fibra éptica.

2.9.2.4.- Gestién de la base de datos con informacién de los dispositivos TAG RFID activados

El centro de control de la plaza de peaje deberd disponer de equipos de cémputo para garantizar la
gestién de la base de datos de dispositivos TAG RFID activados. Los requisitos para los elementos de
cémputo los cuales realicen cada una de las tareas descritas son los siguientes:

Tipo - o '\'Descr‘ipcién"

Funcional e Elequipo de cémputo deberd soportar el procesamiento, almacenamiento
y visualizacién para garantizar la gestién de la base de datos de
dispositivos TAG RFID activados y que ha sido descargada desde los INT
IP/REV. La base de datos de los dispositivos TAG RFID activados deberé
estar cifrada con un algoritmo AES-256 o mejor.

e . El equipo deberd contar con sistemas de proteccién contra fallas en la red
eléctrica de forma independiente.

o El equipo deberd contar con seguridad fisica para evitar que actos
vanddlicos interfieran.
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Tipo o _'_ffl'vDevsbt;'rip'cién"”

e Elequipo deberd cumplir con las exigencias del esténdar FIPS 140-2 nivel
2 y las normas de compatibilidad electromagnética EMC clase A o su

equivalente.
o El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante
- protocolo NTP.
Usabilidad |« El equipo de cémputo deberd garantizar la gestién de la base de datos

de los dispositivos TAG RFID activados.

Confiabilidad o Se deberd contar con un esquema de redundancia el cual permita
garantizar una disponibilidad de, al menos, el 99.9% de los equipos de
cémputo que soporten estas tareas.

Rendimiento e E equipo deberd contar con procesador, memoria RAM y disco duro
suficientes para procesamiento, almacenamiento para la gestién de la
base de datos de dispositivos TAG RFID activados. Se recomienda
gestionar las tareas descritas en equipos de cémputo separados de
aquellos que realizan ofras tareas en el centro de control de la plaza de
peaje.

Soporte ‘|« Elequipo de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de
funcionamiento en el peaie.

e Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con
Interfaces ‘ cable STP o con fibra éptica.

2.9.2.5.- Informacién de configuracién de la plaza de peaje o punto de cobro.

El centro de control de la plaza de pedje deberd disponer de equipos de cémputo para la recepcién
desde el COP de informacién de tarifas y ofro tipo de posibles configuraciones que se deriven para
la correcta ejecucién del sistema IP/REV de peaies.

Los requisitos para los elementos de cédmputo que realicen cada una de las tareas descritas deben
cumplir con los siguientes requisitos:

:: T;pé o ,;,Des:'c:ripciéh"

Funcional » El equipo de cémputo deberd soportar el procesamiento, almacenamiento
y visudlizacién para la recepcién de tarifas y otro tipo de posibles
conFiguraciones que se deriven para la correcta ejecucion del sistema
IP/REV.

o Elequipo deberd contar con sistemas de proteccién contra fallas en la red
eléctrica de forma-independiente.

e El equipo deberd contar con seguridad fisica para evitar que actos
vanddlicos interfieran.

e El equipo deberd cumplir con las exigencias del estandar FIPS 140-2 nivel
2 y las normas de componblhdad electromagnética EMC clase A o su
equivalente.

e El reloj del equipo deberd estar ajustado a la hora UTC-5 mediante
protocolo NTP.
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Tipo | Descripcion.

El equipo deberd garantizar la recepcién de tarifas y ofro tipo de posibles
configuraciones que se deriven para la correcta ejecucién del sistema

IP/REV de peaijes.

Usabilidad o

Confiabilidad | ® Se deberd contar con un esquema de redundancia que permita
garantizar una disponibilidad de, al menos, el 99.9% del equipo de

cémputo que soporte estas tareas.

Rendimiento  El equipo deberd contar con procesador, memoria RAM y disco duro
suficientes para la recepcién de tarifas y ofro tipo de posibles
configuraciones que se deriven. Se recomienda gestionar las tareas
descritas en un equipo de cémputo separado de aquellos que realizan

otras tareas en el centro de control de la plaza de pegje.

Soporte » Elsistema de cémputo deberd contar con soporte técnico y capacidad de
suministro por parte del fabricante y/o proveedor durante el tiempo de

funcionamiento en el peaie.

Interfaces fisicas para la transmisién de datos Ethernet IEEE 802.3 con
cable STP o con fibra éptica.

Interfaces e

2.9.2.6.- Sistema de réspoldo eléctrico

El centro de control de la plaza de peaje deberd contar con un sistema de respaldo de energia eléctrica
que permita la continuidad de todas las operaciones del centro de control de la plaza de peaie, en el
evento de fallas en el suministro de energia eléctrica, garantizando el pleno funcionamiento de todas

sus funciones. Los requisitos para dicho sistema son los siguientes:

T

| Descripcién’

Funcional

Se deberd contar con un sistema de respaldo de energia eléctrica que
permita la continuidad de las operaciones del centro de control de la
plaza de peaie, en el evento de fallas en el suministro de la red eléctrica
garantizando el pleno funcionamiento de todos los carriles IP/REV del
pedije.

Usabilidad

El sistema deberd activarse de forma automdtica, una vez detectada una
falla en el suministro de la red eléctrica.

Confiabilidad

El sistema de respaldo eléctrico deberd tener un MTBF igual o superior a
5 afios.

Rendimiento

El respaldo deberd contar con una proteccién primaria a partir de
fuentes Ininterrumpidas de potencia con un soporte de minimo 5 minutos

y un conmutador automdtico de respaldo secundario, mediante grupo.

electrégeno con capacidad de respaldo de minimo 24 horas.

Soporte

Se deberd prever mantenimientos preventivos y/o correctivos del sistema
de respaldo de energia eléctrica, durante el tiempo de funcionamiento
en el peaje.

Interfaces

Interfaces fisicas cableadas de uso industrial.
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ELEMENTOS DEL SISTEMA IP/REV DEL INT IP/REV

Un sistema de BackOffice tipico define el cuarto nivel légico donde se resuelven las transacciones
recibidas dando como resultado el recaudo de la tarifa de peaje al cliente duefio del TAG RFID
correspondiente.

o Nivel 4: BackOffice.
El BackOffice se divide en BackOffice Operacional, y BackOffice Comercial.

BackOffice Operacional del INT IP/REV

Es el software o conjunto de programas donde se reciben las transacciones de los distintos OP IP/REV
y se agrupan en los correspondientes TAG RFID.
El BackOffice Operacional debe ser capaz de resolver, entre ofras, las siguientes funciones:

o Consolidacién automdtica y manual de transacciones,

o Redlizar la gestién de posibles excepciones.

BackOffice Comercial del INT IP/REV

Es el software o conjunto de programas donde se recibe el conjunto de transacciones consolidadas
por TAG RFID, y se produce el cobro mediante la asignacién de dichas transacciones al cliente

correspondaente considerando el tipo de cobro gue ha elegido y con el que estd registrado en la base
de datos del INT IP/REV.

El BackOffice Comercial debe ser capaz de resolver, entre otras, las siguientes funciones:

o Administracién de las cuentas de los clientes IP/REV,

o Facturacién de los transitos, segin la periodicidad requerida por el medio de pago con que
el cliente IP/REV estd registrado,

« Manejo de las interfaces externas que requiera, por ejemplo, acceso a bancos, tarjetas de
crédito y débito, fondos depositados como prepagos, efc.

e Administracién de deudores,

o Generacién de reportes Fincmcieros

« Comunicacién con el cliente IP/REV a través de un CRM (Customer Relation Management),
que incluya como minimo:

a. Portal WEB,
b. Centro de Contacto de atencién personalizada y telefénica (IVR, CTI, etc.)

e Médulo de logistica, que administre para los TAG RFID:

a. Proveedores,
b, Stocky almacenaie,
c. Administracién del ciclo de vida del TAG RFID.

o Gestién documental,

o Gestion de discrepancias recibidas por los clientes IP/REV, que deben ser resuelfcls
accediendo a las pruebas de imagen y/o video correspondlentes a la transaccion en disputa,
que residen en la BBDD del OP IP/REV que ha sido origen de la transaccién,

o Conexién con los programas financiero del INT IP/REV,

o Business Intelligence.

* Adicionalmente, el INT IP/REV puede contar con aplicativos que le permitan explotar su base de datos

de clientes en otros negocios, aprovechando la plataforma tecnolégica que le ofrece este nuevo medio
de identificacién vehicular asociado a un medio de pago.

Procedimientos relativos al TAG RFID en el sistema IP/REV

Dentro del desarrollo de su gestién el INT IP/REV deberd informar al sistema de Gestién la activacién
y desactivacién de los TAGs.
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Procedimiento para la adquisicién de un TAG

Para el proceso de adquisicién de un TAG RFID, el usuario deberd presentar al INT IP/REV como
minimo su documento de identidad, la tarjeta de propiedad del vehiculo vigente en el que se instalarg
el TAG RFID. El Intermediador deberd garantizar la lectura del TAG RFID para todo tipo de vehiculo.

Procedimiento para reposicion de un TAG.
En el evento de un dafio o pérdida del TAG RFID, el Usuario deberd notificar al Intermediador sobre
la novedad, mediante cualquiera de los canales dispuestos por el mismo, a fin de que éste Gltimo lo
desactive y le suministre uno nuevo de acuerdo a las condiciones acordadas en el contrato entre las
partes.
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ANEXO FINANCIERO 2

Liquidez: Activo corriente sobre pasivo corriente.

El indice de liquidez del actor estratégico debe ser igual o superior 1.2 veces
Para estos efectos el actor estratégico deberd diligenciar el siguiente formato:

INDICADOR DE LIQUIDEZ
Activo corriente a 31 de Diciembre del afio
inmediatamente anterior
Pasivo corriente a 31 de chxembre del afio
inmediatamente anterior
Indicador de Liquidez

Para calcular este indicador en los Actores Estratégicos con multiples roles se sumardn los activos
corrientes de los Lideres y se dividird ese resultado por la sumatoria de sus pasivos corrientes.

Nivel de endeudamiento: Pasivo total sobre activo total.

El nivel de endeudamiento del actor estratégico debe ser igual o inferior al 70%.
Para estos efectos el actor estratégico deberd diligenciar el siguiente formato:

INDICADOR DE ENDEUDAMIENTO
Pasivo total a 31 de Diciembre del afo
inmediatamente anterior
Activo total a 31 del afio inmediatamente
anterior.,
Indicador de endeudamiento

Para calcular este indicador en los Actores Estratégicos con maltiples roles se sumardn los pasivos
totales de los Lideres y se dividird el resultado de la sumatoria de sus activos totales.

Razén de Cobertura de Intereses: EBITDA / Gastos de Intereses
La razén de cobertura del actor estratégico debe ser igual o superior a 1.3 veces
Para estos efectos el actor estratégico deberé- diligenciar el siguiente formato

RAZON DE COBERTURA DE INTERESES
EBITDA a 31 de Diciembre del afio
inmediatamente anterior
Gastos de Intereses a 31 de Diciembre del
afio inmediatamente anterior
Razén de Cobertura de Intereses

Para los Actores Estratégicos con maltiples roles serd el resultado de la sumatoria de la utilidad
operaciones de los Lideres dividida por la sumatoria de sus gastos de intereses. En caso de que el
resultado de éste cdlculo para un actor estratégico con roles Gnicos o maltiples presente este indicador
sea indeterminado porque no tuvo Gastos de Intereses, el actor estratégico serd certificado.

NOTA: El presente indicador deberd ser cumplido de manera individual por la totalidad de los
integrantes de las estructuras plurales.

Rentabilidad sobre activos: EBITDA sobre total activos
La rentabilidad sobre activos del actor estratégico debe ser mayor o igual a 3%
Para estos efectos el actor estratégico deberd diligenciar el siguiente formato:

\«
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INDICADOR RENTABILIDAD SOBRE ACTIVOS
EBITDA a 31 de Diciembre del afio
inmediatamente anterior
Activo total a 31 de Diciembre del afio
inmediatamente anterior
Indicador rentabilidad sobre activos

NOTA: El presente indicador deberd ser cumplido de manera individual por la totalidad de los
integrantes de las estructuras plurales.

Rentabilidad sobre patrimonio: Utilidad operacional sobre el patrimonio.

La rentabilidad sobre patrimonio del actor estratégico debe ser mayor o igual a 3%.
Para estos efectos el actor estratégico deberd diligenciar el siguiente formato:

INDICADOR RENTABILIDAD SOBRE PATRIMONIO
EBITDA a 31 de Diciembre del afio
inmediatamente anterior
Patrimonio a 31 de Diciembre del afio
inmediatamente anterior
Indicador rentabilidad sobre patrimonio

NOTA: El presente indicador deberd ser cumplido de manera individual por la totalidad de los
integrantes de las estructuras plurales.
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ANEXO COLPASS 3

La utilizacién de la Marca de Interoperabilidad COLPASS en papeleria, avisos, TAGs o en cualquier
medio de comunicacién digital o fisico de una actividad o servicio determinado y la publicidad alusiva
al mismo que se haga por parte de los actores estratégicos, debe hacerse cumpliendo con las
condiciones que se describen a continuacién y la imagen de la Marca de Interoperabilidad COLPASS
que se describe en la presente resolucién.

Estas condiciones aplican para todo uso que un INT IP/REV vaya a hacer con el TAG, bien sea dentro
del sistema IP/REV, como para cualquier ofro servicio de valor afiadido que un INT IP/REV quiera
proporcionar a sus usuarios.

Descripcién y Color

El logo COLPASS, en su silaba COL es de color naranja, color que representa al Ministerio de
Transporte. La silaba PASS es de color azul y presenta una modificacién que transmite agilidad y
velocidad.

A continuacién, se establecen las equivalencias del color de la Marca.

C:0 M:56 Y:99: K:0
R: 246 G:137 B:32
HEX: #F68920

C:100 M:97 Y:24: K:25
R: 246 G:137 B:32
HEX: #242664

Tipografia

La silaba COL estd elaborada con la fipografia Franklin Gothic Heavy Itdlic y la silaba PASS con
variaciones de la tipologia Museo Sans 900 y modificaciones que indican velocidad. Todas las letras
de la Marca de Interoperabilidad COLPASS deben ir en letra maydscula.

ABCDEFGHIKIMNOPQRSTUVWXYZ ABCDEFGHI/KIMNOPQRSTUVWXYZ
abedelghijkimnopgrstuvwxyz ‘ abedefghijkimnopgrstuvwxyz
0123456789/1@4#8%"&*) 012345678901@#$%"N&*(} -

Franklin Gothic Heavy ltalic Museo Sans 900 ltalic

Proporciones de Tamafio
La Marca de Interoperabilidad COLPASS debe cumplir con las siguientes proporciones:

+ Lladltura (h1) de las letras C, O, L, Ay S serén 0.167 veces el ancho (w) de la palabra
COLPASS ‘

*  Ladltura (h2) dela letra P en la silaba PASS serd 0.18 veces el ancho (w) de la palabra
COLPASS

<
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hi=0.187w
—
ho=0. 18w

| W

A manera de ejemplo se ilustra el siguiente disefio, guardando las proporciones de

tamafio entre el ancho y el alto permitidas.

*ﬁm [ 27px

1 T i

) 150px

Versiones de color
Dentro de las opciones de aplicacién de la Marca, estd el uso en blanco, en negro y en gris, y su uso

se limita a papeleria. Estas son sus equivalencias:

COL#35s

Alto Contraste

Escala de grises

Area de seguridad

*Se ha creado un espacio de proteccién para la Marca con el objetivo de evitar que sea invadida por
elementos que le son ajenos. Este espacio equivale a la letra C de “COL” y se distribuye por todos sus
costados, como lo ilustra la grdfica. Ningin texto, elemento o imagen debe invadir el drea de
seguridad. Se establece una medida de seguridad para conservar su lectura en medios impresos o

digitales.
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Tamafio minimo de reduccién

Para los casos en los que se deba reducir el logo para ser utilizado en papeleria, su tamafio minimo
serd de 3.0 cm de ancho incluyendo su érea de seguridad (el alto se daré guardando las proporciones
estipuladas en el presente Decrefo); sin embargo, podria tener un tamafio de 2.5 cm x 0.6 cm
(incluyendo dreas de seguridad si se desea incluir el logo del intermediador)

COLPASS

Aplicacién sobre fondos
El 6nico color autorizado para ser utilizado como fondo es el color blanco.

Usos incorrectos
Cualquier reproduccién se guiard de forma disciplinada en las aplicaciones de la Marca segin las
especificaciones de la presente resolucién. De manera ilustrativa se muestran disefios incorrectos:

Exhibicién de la Marca de Interoperabilidad COLPASS

El OP IP/REV certificado deberd exhibir la Marca de Interoperabilidad ColPass en las vias IP/REV,
de la misma manera tanto el OP IP/REV como el INT IP/REV deberdn exhibir la marca en los medios
y papeleria publicitarios relacionados al uso de los Peajes Electrénicos IP/REV.

Las vias de peaje IP/REV deben tener el logo de COLPASS situado en la marquesing, solo y de tamafio
visible, para que los Usuarios identifiquen inequivocamente que esa via es parte de la red de IP/REV.

Exclusividad del Texto

La Marca de Interoperabilidad, utilizada por las personas certificadas por el Ministerio de Transporte
y autorizadas para el uso de la Marca, no podré ir acompafiada de ningin texto diferente al
permitido en esta reglamentacién.

Texto

Al interior de la Marca de Interoperabilidad y en su espacio de seguridad, no podrd |nc|U|r ningdn
tipo de informacién diferente a los disefios reglamentados en la presente resolucién.

Publicidad

La publicidad hecha por los Usuarios deberé responder igualmente a los disefios reglamentados en
la presente resolucién.
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ANEXO 4

OFERTA BASICA DE INTEROPERABILIDAD DEL SISTEMA (IP/REV)

ASPECTOS GENERALES
Descripeio Empresa Intermediador u Operador). En esta parte del documento el Intermediador

y/u Operador deberd describir de forma detallada el nombre de la empresa, razén social, NIT,
direccién, teléfono de comunicaciones, correo electrénico, asi como los datos del Actor Estratégico
serdn publicadas en un medio de difusién fisico o electrénico a escogencia del Actor, pero que en
todo caso se encuentre disponible para su consulta en todo momento por parte de los Interesados.

OBJETO

La presente Oferta Bésica de Interoperabilidad — OBIP - consfituye las condiciones minimas que deben
regir la relacién entre los Actores Estratégicos quienes la pondrdn en conocimiento general y que
contiene los elementos esenciales para lograr la Interoperabilidad entre (Nambre. del:Operador:a
Intermediador) y otros Actores Estratégicos.

NORMAS APLICABLES

Son aplicables a la presente Oferta Bdsica de Interoperabilidad - OBIP - las condiciones dispuestas
entre ofras de forma general en el Cédigo Civil colombiano, el Cédigo de Comercio Colombiano,
para efectos de la relacién contractual. En especial y para las condiciones de Interoperabilidad las
dispuestas en el articulo 84 de la Ley 1450 de 2011, la Ley 1480 de 2011, el Decreto 2060 de 2015
y la presente Resolucién o las normas que las medifiquen, adicionen o sustituyan.

VIGENCIA DE LA OFERTA .

La presente Oferta Bésica de Interoperabilidad ~ OBIP - se mantendrd vigente entre las partes durante
el término dispuesto en la certificacién emitida por el Ministerio de Transporte para la ufilizacién de
la marca COLPASS. El retiro del sistema de IP/REV por parte de un Actor Estratégico certificado
deberd realizarse en los términos y condiciones dispuestas en la Normatividad vigente y las
disposiciones de esta Oferta y en todo caso con previo aviso a la parte contraria.

CONDICIONES BASICAS APLICABLES A LAS RELACIONES CONTRACTUALES DE LOS
ACTORES ESTRATEGICOS

Como una forma de garantizar la Interoperabilidad del Sistema y en pro de la proteccién de los

Usuarios de los sistemas de Recaudo Electrénico de Peajes los Actores Estratégicos deberdn como
minimo establecer en sus relaciones contractuales los aspectos que se definen a continuacion:

CONDICIONES APLICABLES AL OPERADOR

Los niveles de servicio para la prestacién del servicio de Recaudo Elecirénico Vehicular de Pegjes,
que debe cumplir el Operador como minimo deberdn garantizar:

Colas: El Operador IP/REV deberd permitir el
transito de por lo menos trescientos (300)
vehiculos/hora/carril, sin que se presenten
acumulaciones en un mismo carril de vehiculos que

Trdnsito de
vehiculos:
vehiculos/hor

Cada vez que se
presenten colas.
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“Acepta

detienen su marcha de manera simultanea, para a/carril >=
pagar la Tasa de Peaje superiores a diez (10) 300
vehiculos para la categoria primera y de cinco (5) | Vehiculos en
vehiculos para las demés categorias que se Cola:
encuentran en servicio, por un periodo igual o Categoria |
mayor a sesenta (60) minutos. <= 10
Y
Categoria ll,
I, IV, Vy
demds <= 5

Disponibilidad del Sistema Dispuesto para la
Operacién del (IP/REV): Es la habilidad del sistema 99% es la
para realizar las siguientes funciones acordadas disponibilidad
2 cuando sean requeridas: gestionar las transacciones | mensual del

. . , . o Mensual
que se originen en las plazas de peajes y asi como | servicio en %,
las actualizacién de las listas de usuarios, y demés | con una cifra
propias del operador IP/REV. decimal.
Compensacién al Intermediador: Consignacién de Mdéximo 30
los Costos de Intermediacién. Se aclara que, en dias desde la
caso de disputas, sélo se dejara de pagar el dinero consignacién
que se encuentre en controversia, lo demds deberd | de |q tasq de
3 | ser garantizado por el Operador IP/REV al peaje el 100% Mensual
Intermediador IP/REV. del Costo de
En caso contrario el Intermediador podré hacer Intermediacié
efectivas las Garantias acordadas. n
3 dias Habiles
4 | Tiempo de envié de documentacisn al a partirde la | Con cada evento de
Intermediador respecto de PQRSFs presentadas solicitud del PQR

Intermediador

Las anteriores condiciones de Niveles de Servicio se establecen como un factor minimo de
cumplimiento para los Operadores. Sin embargo, los Operadores deberan cumplir con los
niveles de servicio establecidos en los respectivos contratos de concesién y aquellos deberdn
estar reflejados en las relaciones contractuales que establezcan con los Intermediadores IP/REV.

En la relacién contractual que establezca el Intermediador IP/REV y el Operador IP/REV deberd
definirse que el traslado de recursos del Intermediador IP/REV hacia el Operador IP/REV por
concepto Recaudo Electrénico Vehicular de la tarifas de Peaje debersa darse en los términos
dispuestos por el respectivo contrato de concesién.

CONDICIONES APLICABLES AL INTERMEDIADOR

Como minimo en la prestacién del servicio de Recaudo Electrénico Vehicular de Peaije el Intermediador
deberd garantizar para la gestién de los datos de la operacién las condiciones establecidas en el
Anexo 5 - Especificaciones de Interoperabilidad de la presente Resolucién.

Asi mismo deberd cumplir con:
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software (en particular, un motor de base de datos, asi como la replicacién de la misma), que
permitan operar el médulo de IP/REV.

2.6.- REFERENCIAS
El contenido del presente capitulo se basa en los documentos que se listan a continuacién:

« Norma internacional ISO/IEC/IEEE 29148:2011, Systems and- software engineering — Life
cycle processes — Requirements engineering, Seccién 9.5 Software requirements specification
(SRS) document. hitps://standards.ieee.org/findstds/standard/29148-201 1. himl

o Norma internacional ISO/IEC 17799:2005, Information technology — Security techniques -

Code of practice for information security management.
http:/ /www.iso.org/iso/catalogue_detail2csnumber=39612

e Norma internacional 27001:2013, Information technology - Security techniques -
Information security management systems - Requirements.

http:/ /www.iso.org/iso/home/store/ catalogue_tc/catalogue_detail.htm2csnumber=54534
o Norma internacional 1SO/TS 17575, Electronic fee collection — Application interface
definition for autonomous systems — Part 1: Charging.
. Concepto de Operacién del Sistema (Capitulo 2 “Concepto de Operacién”).
o RFC-6797, HTTP Strict Transport Security (HSTS). http://tools.ietf.org/html

REQUISITOS FUNCIONALES DE HARDWARE
2.7 .- GENERALIDADES

De acuerdo a la visién descrita en el Capitulo 1 “Concepto de Operacién” del presente documento,
con el objetivo de lograr la Interoperabilidad de Peajes y el Recaudo Electrénico Vehicular (IP/REV),
se requiere especificar algunas funcionalidades clave, el hardware y el software necesario por los OP
IP/REV y los INT IP/REV para garantizar el funcionamiento del sistema IP/REV.

El presente capitulo identifica las partes fundamentales del sistema de Recaudo Electrénico Vehicular
(IP/REV). Para cada parte, se describen las funcionalidades, y los elementos de Hardware y software
necesarios para garantizar la interoperabilidad de peajes del sistema IP/REV en Colombia. De igual
manera, los requisitos (funcionales, de uso, de confiabilidad, de rendimiento, entre ofros) que debe
tener cada elemento de software y hardware son presentados.

Lo anterior, esto sin desconocer que estos actores deberén proveer y operar los componentes
adicionales que consideren para garantizar el correcto funcionamiento del sistema de peajes IP/REV
y todo lo relacionado para cumplir a cabalidad con el objetivo y la visién del sistema IP/REV.

De igual manera, el Operador IP/REV o el Intermediador IP/REV podrén en el ejercicio de las mejores
précticas instalar elementos de igual o mejores caracteristicas, siempre que cumplan con los
estdndares aqui establecidos.

2.7.1.- Alcance de los requisitos

A continuacién, se presentan los requisitos funcionales para el funcionamiento del sistema de Recaudo
Electrénico Vehicular (IP/REV) en Colombia. Expone los aspectos generales de la estructura del sistema
desde el punto de vista I6gico atendiendo a su funcionalidad, los elementos de software y hardware
que lo componen y los requisitos de cada uno. Los requisitos presentados estén fijados para las
operaciones elementales del sistema IP/REV en Colombia, teniendo en cuenta esténdares ISO
(Esténdar ISO 18000-63, ISO/IEC 17575, ISO/IEC 17573, ISO/IEC 16410) de dicha érea.

2.7.2.- Referencias
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Este documento se basa en las siguientes referencias:

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. SO 18000-63:2013.
Information technology -- Radio frequency identification for item management. 2013.
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 17575. Electronic
fee collection -- Application inferface definition for autonomous systems. 2010.
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 17573. Electronic
fee collection -- Application interface definition for autonomous systems. 2010.
INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 16410. Electronic
fee collection — Evaluation of equipment for conformity to ISO/TS 17575. 2011.
COLOMBIA. MINISTERIO DE TRANSPORTE. Resolucién 004100 (28, diciembre, 2004). Por
la cual se adoptan los limites de pesos y dimensiones en los vehiculos de transporte terrestre
automotor de carga por carretera, para su operacién normal en la red vial a nivel nacional.
COLOMBIA. MINISTERIO DE TRANSPORTE. Manual de sefializacién vial 2015.

INSTITUTE OF ELECTRICAL AND ELECTRONIC ENGINEERS. IEEE 1012. Standard for System

and Soﬁwcre Verification and Validation. 2012.

2.8.- TAG RFID ISO 18000-63 (ON BOARD UNIT - OBU)

A continuacién, se describen las espec:ﬁccmones minimas de los TAGs que deberdn proveer los INT
IP/REV a los Usuarios IP/REV.

En los sistemas de recaudo electrénico se realiza una transferencia de datos entre el vehiculo, que
cuenta con un dispositivo TAG RFID ISO 18000-63 (OBU) y los equipos instalados en la infraestructura
vial (RSU 6 Roadside Unit).

Tipo' .

- Descripcién |

Funcional

E| TAG RFID debe ser |nfrcns|:enb|e (una vez correctamente adherido cl
pcrcbrlscs) y compatible con estandar ISO/IEC 18000-63, con campo TID
dnico y longitud de 96 bits.

Los dispositivos TAG RFID deben tener un campo EPC con codificacion
estdndar para identificar a los dispositivos TAG RFID que pertenecen al
dominio de peajes IP/REV. '

Los némeros de la codificacién asignada para los TAG RFID que distribuya
un Intermediador, deberan ser solicitados al Ministerio de Transporte o a
quien este designe, quien hard las veces de administrador de los ndmeros
de dicha codificacién y establecerd el procedimiento de codificacién que
garantice la autenticidad del TAG RFID mitigando cualquier riesgo de
clonacién.

Usabilidad

La orientacién de la instalacién del TAG RFID serd la que el proveedor o
fabricante le indique al INT IP/REV, a fin de garantizar su correcta
lectura en cualquier plaza de peaje. Entendiendo que las antenas
lectoras cuentan con una polarizacién horizontal.

El Intermediador deberd suministrar un manual de instalacion al usuario,
donde se indique claramente la forma en que éste debe instalar el TAG
RFID en su vehiculo, o bien instalarlo directamente, ya que la
responsabilidad de la correcta instalacién del mismo recae en el propio
Intermediador.

De igual manera, deberd contar con al menos dos canales de
comunicacién, al menos uno web, para dar soporte técnico al usuario
acerca de la instalacién del TAG RFID, en caso que sea dicho Usuario
delegado en su instalacion.

Confiabilidad

Los TAG RFID ISO 18000-63 deberdan contener profeccién UV y estar
construido con materiales y protecciones de calidad suficiente para
garantizar su durabilidad por un periodo de al menos 5 afios apropiado
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. , ‘Descripcion -~ . e o
para la exposicion a las condiciones dadas en vidrios panordmicos de los
vehiculos, o en exteriores para el caso de vehiculos blindados.

o Los TAG RFID deberdn contener proteccién IR.

¢ Latemperatura de operacién debe estar comprendida entre -20°C y 60°C.

o ElINTIP/REV deberd garantizar que el TAG RFID funcione de acuerdo a
los pardmetros establecidos.

Seguridad y | * EITAG RFID deberd tener capacidad de operar con el sistema de lectura,

Rendimiento a una distancia suficiente para ser detectada al ingresar al pedje.

» EITAG RFID debe ser a prueba de manipulaciones {tamper proof), por lo
cual deberé quedar inservible ol momento de intentar manipularlo o
desprenderlo del lugar en que fue instalado. '

e EITAG RFID debe estar protegido contra escritura, y contra KILL.

e ELTAG RFID debe tener una resistencia a la descarga electrostética (ESD)
determinada.

Soporte ¢ Los TAG RFID ISO 18000-63 deberdn contar con soporte y representacion

en el pafs, por defectos de fabricacién, por parte del proveedor o

fabricante a través del INT IP/REV, en caso que el usuario lo solicite.

Interfaces para  Inalémbrica, especificada por la norma ISO 18000-63.

infercambio  de '

datos

2.9.- ELEMENTOS DEL SISTEMA |P/REV DEL OP IP/REV

Un sistema de pedije tipico incluye los siguientes tres niveles logicos:
o Nivel 1: Nivel de via, '
« Nivel 2: Nivel de plaza,
o Nivel 3: Centro de Operacion de Pedies.

El sistema de peaje es IP/REV cuando es capaz de procesar transacciones de vehiculos identificados
con un TAG RFID, leidos por periféricos —antenas- en el Nivel 1. Dichas transacciones llegan al Nivel
3, donde son tratadas como “eventos de cobro”, y enviadas a un nivel légico 4, o backoffice, donde
se resuelven recaudando la tarifa de pedje correspondiente al cliente duefio del TAG RFID. Este nivel
4 se realizard por parte de los INT IP/REV.,

Los niveles 1y 2 de un sistema de peaje IP/REV pueden ser tanto una plaza de pedje, como una
infraestructura tecnolégica que cumpliera funciones andlogas y permitiera el cobro por sistema de
peaje de flujo libre multicarril (MLFF).

A continuacion, se presentan los requisitos para el funcionamiento de un pedie con IP/REV a nivel de
via y plaza, detallando los componentes que integran la via IP/REV y el centro de control de la plaza.

2.9.1.- FRONT-END - INFRAESTRUCTURA PARA SERVICIO A NIVEL DE VIA IP/REV

A continuacion, se describen los componentes minimos que deberdn tener o proveer los OP IP/REV:
para un carril IP/REVY y plaza de pedie.

2.9.1.1.- Unidad de lectura de dispositivo TAG RFID

El sistema de lectura de dispositivo TAG RFID, es el encargado de detectar el vehiculo cuando ingresa
al carril IP/REV del peaje, mediante la tecnologia RFID 1ISO 18000-63.

A continuacion, se describen los requisitos para este componente.

" [;‘ v
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Disponibilidad del Sistema Dispuesto para
la Operacién del (IP/REV):
Es la habilidad del sistema para realizar
las siguientes funciones acordadas cuando 99% os |
sean requeridas: di O.Efc": q
(i) Apertura de la cuenta IP/REV, (i) sponibiica
1 CE . mensual del Mensual
Asociacién de los vehiculos a las cuentas icio on %
creadas, (i) Recarga en las modalidades y Semc.'? eg I cor
medios de pago reglamentadas, (iv) una ciira decimal.
actualizacién y envié de las listas a las
bases de datos y (v) demés propias del
Intermediador IP/REV. -
Dentro de las
condiciones
pactadas en los
contratos de
concesion y en
caso de no existir
el 100% del
Compensacién Operador: Consignacién de Et:?:rf::o
la tasa de peaje por concesién, en las Vehicul
2 condiciones pactadas en los contratos de enieviar por Mensual
concesién o en el patrimonio auténomo del | €N¢S1ON. enun
proyecto de concesién segin aplique. *ef'“'”° no
superior a los tres
(3) dias hdbiles
siguientes desde el
transito del
vehiculo por la
plaza de peqije.
CONDICIONES MUTUAS A ESTABLECERSE ENTRE LOS OPERADORES Y LOS
INTERMEDIADORES
a) Los Actores Estratégicos estableceran las condiciones y reglas bajo las cuales se
prestardn el servicio de IP/REV, con estricta sujecién a las condiciones establecidas por
el Ministerio de Transporte. En dicho acuerdo las partes sefialaran sus obligaciones, los
protocolos y plazos para el cumplimiento, el régimen de responsabilidad y distribucién
de riesgo, entre ofras.
b) A efectos de proteger a los usuarios del servicio de IP/REV y evitar la interrupcién del

servicio prestado a estos, ningin Actor Estratégico salvo por condiciones de Fuerza
Mayor o Caso Fortuito, podré dejar de prestar su servicio de IP/REV definitivamente a
los otros Actores o hacerlo unilateralmente sin haber tomado las medidas del caso
respecto de los usuarios, los Intermediadores o los Operadores vinculados. La parte
interesada en la cesacién del servicio deberd avisar a las otras Partes incluido el
Ministerio de Transporte con al menos sesenta (60) dias anteriores a la cesacién
definitiva.
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La interrupcién del servicio de IP/REV por falta de pago de la compensacién tanto a los
Operadores IP/REV como a los Intermediadores IP/REV deberd ser autorizada por el
mecanismo de resolucién de disputas que se haya establecido por las partes o en su
defecto por la autoridad jurisdiccional competente. Lo anterior, sin perjuicio de la
ejecucién de las garantias acordadas por las partes, para respaldar el cumplimiento de
sus obligaciones. La interrupcién del servicio por falta de pago declarada por la
autoridad jurisdiccional competente serd causal de pérdida de la certificacién y por
consiguiente la utilizacién del derecho al uso de la marca COLPASS.

c) Cuando por condiciones técnicas los Actores Estratégicos IP/REV deban realizar
ventanas de mantenimiento parciales, el respectivo Actor Estratégico deberd informar
con al menos tres (3) dias calendario de anticipacién a sus actor(es) contraparte(s) del
suceso, con la finalidad que estas tomen las acciones del caso. El Actor Estratégico
acordard con su contraparte la duracién de la ventana de mantenimiento que se vaya a
realizar. En ningin caso los Intermediadores y/u Operadores podréan dejar de prestar
el servicio e intercambiar las listas o transacciones con sus contrapartes. En caso de
cesar las actividades que se desprenden de la certificacién como Actor Estratégico
debera tomar las medidas correspondientes con una anticipacién no menor a sesenta
(60) dias habiles antes del dia del cese definitivo respecto de los demds Actores
Estratégicos.

d) Los Actores Estratégicos seran responsables y deberdn asumir los costos, dafos y
perjuicios que ocasionen a sus contrapartes y/o a los usuarios del sistema IP/REV por
el incumplimiento de sus obligaciones, en particular, las relacionadas con la
actualizacién de las listas de usuarios y transacciones. El Actor Estratégico que no
actualice las listas de usuarios o de transacciones o las utilice desactualizadas sera
responsable de las transacciones que no sean reconocidas por los Usuarios.

e) Encaso que el Operador IP/REV, por razones que le sean imputables, no pueda verificar
el TAG del usuario, podra habilitar mecanismos de contingencia para realizar la
identificacién del usuario o su _vehiculo previo a la autorizacién de su Paso.
Posteriormente, trasmitira al respectivo Intermediador la informacién de la transaccién
afin que este gestione su cobro. En el evento, que la transaccién no sea reconocida por
el usuario y este niegue el pago, el Operador IP/REV ser el responsable del mismo.

f) Aquellas dispuestas en el Anexo 5 - Especificaciones de Interoperabilidad de la presente
resolucién.,

CRONOGRAMA DE LABORES PARA EL DESARROLLO DE LA INTEROPERABILIDAD

Con la finalidad de establecer la Interoperabilidad del Sistema 1P/ REV, los Actores Estratégicos
deberdn establecer un cronograma de actividades que como minimo contenga los siguientes hitos:

1. Pruebas técnicas internas para cada Actor Estratégico previamente a la Certificacién,

2. Pruebas con el SiGT previamente a la Certificacién.

3. Acordar un plan de Pruebas entre Operadores e Intermediadores conforme a los
requerimientos del sistema IP/REV.

4. Realizar pruebas piloto de Intercambio de Informacién entre Operadores e Intermediadores
una vez certificados en un plazo méximo de 10 dias calendario.

ACUERDO DE CONFIDENCIALIDAD

Los Operadores IP/REV e Intermediadores IP/REV deberan acordar las condiciones de manejo de
informacién confidencial, cuando aquella esté dispuesta en la Ley, asf como la necesaria para la
proteccién de datos de los usuarios y/o consumidores, cuando a ello hubiere lugar.
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RESOLUCION DE CONTROVERSIAS

En este aparte de la Oferta Bésica de Interoperabilidad - OBIP las partes deberén establecer los
mecanismos e instancias que mejor convengan para la solucién de sus controversias, en caso de no

establecerlos, la resolucién de controversias estaré sujeta a las reglas ordinarias para la solucién de
controversias entre particulares.

CESION DE LOS EFECTOS DE LA OFERTA BASICA DE INTEROPERABILIDAD - OBIP

Ninguna de las partes podré ceder total o parcialmente los derechos que se deriven de la presente
oferta, salvo autorizacién previa, expresa y escrita de la ofra parte. La parte que reciba la solicitud
de cesién deberd dar respuesta a la otra en un término no mayor a quince (15) dias hébiles. En caso
que alguna de las partes cambie su naturaleza juridica, se transforme, fusione o escinda, se entenderd
que el contrato continuaré su ejecucion y que los derechos y obligaciones contractuales quedarén en
cabeza de la persona juridica que como consecuencia de la transformacién, fusién, escisién o cambio
de naturaleza juridica deba asumirlos.

En todo caso la Cesién de los efectos contractuales no se podré realizar en una persona que no se
encuentre cerfificada como Actor Estratégico del sistema en los términos de la Resolucién XX de 201 7.

GARANTIAS

Para asegurar el pago de obligaciones entre el Intermediador IP/REV y el Operador IP/REV y
viceversa, los Actores Estratégicos deberdn establecer garantias entre ellos de conformidad con unos
montos minimos de las operaciones que se prevean y en consideracién a su modelo de negocio. Esas
garantias deberdn adicionalmente prever los perjuicios que puedan causarse y deban repararse o
indemnizarse con ocasién del incumplimiento de alguno de los Actores Estratégicos.

Como minimo los Actores Estratégicos deberdn establecer:

1. Garantias por Incumplimiento de sus obligaciones como Intermediador y/o Operador
dependiendo el rol ejercido tales como seguros de cumplimiento. Cuando se ejerzan
ambos roles se deberd determinar un monto minimo de aseguramiento,

2. Garantias por Incumplimiento en el pago de las obligaciones dinerarias de cada uno de
los Actores Estratégicos, calculadas en un volumen minimo de transacciones informadas
por el Operador, tales como una cuenta de fondo de reserva en los fideicomisos que se
utilicen como vehiculo para prestar el servicio IP/ REV, depésitos en garantia en
establecimientos de crédito, otras garantias que puedan estructurarse en consideracién

~ al patrimonio de los deudores y el modelo de negocio.

3. Garantias por dafios a Terceros y de responsabilidad civil, tales como seguros de
responsabilidad civil extracontractual.

Las garantias que se constituyan para respaldar el cumplimiento de las obligaciones dinerarias de los
Actores Estratégicos no podrén consistir ni recaer sobre los recursos administrados y destinados
especificamente por los usuarios ol pago electrénico de peajes REV.

PERFECCIONAMIENTO

Una vez cruzada la primera lista entre un Intermediador y un Operador a través del sistema de IP/REV
se entenderd perfeccionadas las condiciones minimas de o Oferta Bésica de Interoperabilidad - OBIP.

IMPUESTOS Y DERECHOS
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Los impuestos, tasas, derechos y contribuciones que se causen con ocasién de la celebracién,

ejecucién, modificaciones, prérrogas, liquidacion o terminacién de la relacién contractual o la

aceptacién de las condiciones, estardn a cargo y deberan ser cancelados por la parte que esté
obligada a ello por disposicién de la Ley,

respetando en todo caso lo establecido sobre el particular
en las normas tributarias de cardcter obligatorio que sean aplicables. En caso que en virtud de la
presente oferta haya lugar al pago del im

puesto de timbre, este seré asumido por partes iguales entre
los contratantes y en cumplimiento del estatuto tributario vigente a la fecha de la liquidacién del mismo.
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ANEXO 5

ESPECIFICACIONES DE INTEROPERABILIDAD
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1 INTRODUCCION

1.1 Objetivo

Esta especificacién de integracion para interoperabilidad de recaudo electrénico de peaijes (IP/REV)

describe los mecanismos y requerimientos para el infercambio de informacién que deben seguir los

actores INT-OP/REV y OP-IP/REV para conformar el requerimiento de interoperabilidad nacional o

través de integraciones punto a punto.

Algunas de las integraciones expuestas en el presente documento podran ser utilizadas para las
conexiones obligatorias que los actores OP-IP/REV e INT-IP/REV deben realizar con el sistema SIGT
del Ministerio de Transporte o el sistema de informacién designado por el Ministerio de Transporte.

1.2 Terminologia

Para facilidad del entendimiento de este documento, se establece la siguiente terminologia de uso
comin, subconjunto del glosario de terminologia establecido para el sistema IP/REV.

(Intermediador)

Término / | Descripcién
Abreviatura
Dispositivo electrénico de identificacién que almacena informacién Gnica
TAG relacionada @ una cuenta de usuario y que posee un nimero Gnico de
identificacién.
Persona natural o juridica, que utiliza el sistema de telepedie, al transitar
con un vehiculo y un TAG por un carril dindmico '
USUARIO . X . N
En este documento, un usuario equivale a 1 TAG y 1 vehiculo inscrito en 1
intermediador ' :
Concesién o entidad propietario original del TAG, y que mantiene el control
de la cuenta del usuario. En el contexto de esta aplicacién, el INT-IP/REV es
INT IP/REV responsable de: i)Entrega y activacién del dispositivo; i) Gestionar las

recargas y/o cobros al usuario; iii) mantener el saldo de la cuenta del
usuario; iv) Actualizar la informacién del dispositivo,

OP IP/REV
(Operador)

Concesién u operador de una red de peajes, que bajo un acuerdo de
interoperabilidad, permite el paso de usuarios de un usuario adscrifo a un
INT-IP/REV por sus peaies. Es responsable de: i) Operar el peaje IP/REV; ii)
Garantizar el funcionamiento del peaje IP/REV:

TRANSACCION DE
PASO

Se considera una transaccién de paso aquella correspondiente al cobro por
el paso por un pegie.

TRANSACCION DE
AJUSTE

Se considera una transaccién de ajustes la correccién de cobro a un paso
por peaje emitida por el OP IP/REV. Un ajuste puede ser por mayor o menor
valor

SALDO

Es el valor de la cuenta para usuarios tipo prepago

SALDO BAJO

Es una convencién entre el usuario y su intermediador. El saldo bajo ocurre
cuando el valor del saldo esté por debajo de un umbral convenido,
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expresado como valor. El INT IP/REV es quien determina que una cuenta
estd con saldo bajo, y no el OP IP/REV.

| TRANSACCION Es una transaccién recibida en el INT IP/REV con una diferencia de tiempo
l‘ VENCIDA con respecto a la fecha real de ocurrencia mayor a 30 minutos..
TRANSACCION

Es una transaccién de paso o ajuste que se recibe posterior al cierre y
EXTEMPORANEA | conciliacién del recaudo del dia.

Acuerdo de Nivel de Servicio. Son los compromisos aceptados para la
ANS prestacién de un servicio. En el contexto del IP/REV definirdn aspectos como

tiempos minimos y méximos de envio de informacicn, disponibilidades de
canales de comunicacién, entre otros

U Procesos de intercambio de informacién de usuarios

Procesos de intercambio de informacién de transacciones

| 1.3 Convenciones

En los diagramas:

El color azul indica procesos o servicios del INT [P/REV
El color verde indica procesos o servicios del OP IP/REV

1.4 Referencios

\ Los siguientes documentos estdn referenciados en este documento:

*  Resolucidn con la cual se reglamenta la Interoperabilidad de Peajes con Recaudo Electrénico

Vehicular (IP/REV).
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2 PLANTEAMIENTO GENERAL Y CONSIDERACIONES
2.1 Intercambios de informacion

La informacién que intercambian los actores OP IP/REV e INT IP/REV se pude agrupar en diferentes
contextos de informacién:

2.1.1 Informacién sobre Usuarios

Dentro de este contexto, la informacién que los actores intercambiaran podrd estar compuesta de:

- Listas completas de usuarios activos
- Listas de usuarios inactivos
- Listas parciales de novedades sobre los usuarios incluyendo
o Cambios de estados, saldos u otra informacién relevante
o Inscripciones de nuevos usuarios
‘o Bajas permanentes de usuarios
- Notificaciones de actualizaciones de listas
- Nofificaciones de errores al procesar informacién de los usuarios
- Informacién sobre las listas generadas en un periodo determinado

2.1.2 Informacién sobre transacciones
Dentro de este contexto, la informacién que los actores intercambiardn podré estar compuesta de:

- Transacciones de paso por peajes

- Transacciones de ajuste a cobros imputados

- Confirmaciones de aceptacién de transacciones de paso o de ajuste
- Listados periédicos acumulados de transacciones

- Notificacién de errores al procesar informacién de transacciones

2.1.3 Informacién sobre disputas
Dentro de este contexto, la informacién que los actores intercambiardn podré estar compuesta de:

- Registro de transacciones en disputa
- Evidencia fotogréfica de transitos
- Informes de transacciones con evidencias

- Otros (por definir)

2.1.4 Informacién sobre conciliaciones

El alcance de esta primera versién de especificacién no da cobertura a los procesos de conciliacién
entre OP IP/REV e INT IP/REV mediante integracin, sin embargo, hace parte de los objetivos de
siguientes versiones de este documento. ‘
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2.2 Flujos generales y responsabilidades

La integracion entre OP IP/REV e INT IP/REV fiene los siguientes planteamientos base al respecto de
los flujos de informacién y las responsabilidades sobre los mismos. '

El INT IP/REV deberé generar listas totales (blancas y negras) y listas parciales de usuarios
con la periodicidad, nomenclatura y contenido definidos en el presente documento.

EL INT IP/REV deberd notificar a los OP IP/REV la existencia de nuevas listas de actualizacién
disponibles a través de los servicios definidos.

El OP IP/REV deberd solicitar las listas al INT IP/REV a través de los servicios definidos y
llevar un registro ordenado de la obtencién y procesamiento de las mismas.

El OP IP/REV deberd respetar unas reglas de secuencialidad a la hora de obtener y procesar
las listas obtenidas del INT [P/REV.

El OP IP/REV deberd reportar al INT IP/REV cuando no sea posible procesar algunos de los
usuarios reportados por este Gltimo.

El OP IP/REV deberd reportar ol INT IP/REV las negaciones de autorizacién de paso que

ocurran en ‘O via sobre sus usuarios.

El OP IP/REV debe permitir el paso de los usuarios nofificados por el INT-IP/REV. Siempre
que las condiciones de saldo y estado lo permitan.

El OP IP/REV es responsable de nofificar al INT IP/REV las transacciones y/o ajustes que

ocurran en el peaie, segin la periodicidad definida para la recepcion y envio de informacién
entre OP IP/REV e INT IP/REV y los ANS.

El INT IP/REV deberd confirmar el recibo y procesamiento (exitoso o no) al OP IP/REV, de
las transacciones recibidas por parte del OP IP/REV.

El OP IP/REV deberd generar diariamente una lista acumulada de registros que contenga
todas las transacciones de cobro y/o ajuste generadas el dia anterior (dia peaje) que serdn

la base para realizar conciliaciones técnicas entre los actores. EI INT IP/REV serd responsable
de cotejar esta informacién con su sistema de informacion.

Sobre los diferentes procesos de intercambio de informacién se estructurarén una serie de
ANS para garantizar el mejor funcionamiento posible del Sistema IP/REV

2.3 Consideraciones al modelo prepago y la asincronia del sistema IP/REV

El modelo actual de interoperabilidad tiene contemplado la existencia de contratos prepago entre los
usuarios y los INT-IP/REV.

El modelo planteado en la actualidad, no exigeé a los usuarios que adopten el modelo prepago, contar

con un mecanismo de respaldo en caso de sobregiros, pero tampoco asigna la responsabilidad de
asumir este riesgo al INT-IP/REV.

En la préctica, incluso en una situacién de perfecto funcionamiento del sistema IP/ REV, se pueden
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presentar problemas de sobregiro en las cuentas de prepago, derivadas de la asincronia natural del
sistema o de las comunicaciones.

Esta situacién se considera de alto riesgo ya que puede ir en detrimento de los actores y de la
credibilidad del sistema.

Por ofro lado, se ha considerado que no ofrecer un modelo de prepago puro, puede impactar la
capacidad de masificacién del sistema, con lo cual hay una intencién de minimizar técnicamente la

ocurrencia de estos casos, y tener establecidos mecanismos de resolucion de disputas entre los INT
IP/REV y los OP IP/REV cuando se presenten estos casos.

Es claro también para soportar la pretension de habilitar peaijes tipo Free-Flow en zonas urbanas, este
modelo prepago puro no serfa posible, por lo cual se prevé que a futuro seria necesaria una transicién

del modelo de relacién usuario-intermediador y la entrada de reglamentacién coercitiva para el cobro
de la evasién de peaie. :

Como fue descrito anteriormente, la naturaleza asincrona y distribuida del sistema de peaje
electrénico, es susceptible de generar situaciones de inconsistencia en la informacién de usuarios entre
diferentes nodos. Las siguientes situaciones estdn identificadas como inductores de inconsistencias:

Desfase en la habilitacién de usuario: Una recarga o activacién que se hace en el INT-IP/REV tiene
un tiempo de propagacién hasta los carriles del OP-IP/REV. Durante este periodo de propagacién, se

puede producir que un usuario se vea blogqueado al intentar circular por un peaje del OP-IP/REV,
generando una situacién de inferrupcién de servicio.

Desfase en actualizacién de saldo insuficiente: Una pasada de un usuario causante de que su saldo
vaya a un saldo insuficiente, tiene un tiempo de propagacion alrededor de todos los sistemas. Durante
este periodo de propagacién, el usuario podria pasar por més de un peaje aun cuando su saldo real
no lo permita. En este caso cuando se liquiden el total de las pasadas, su saldo en cuenta serd negativo.

Desfase en la inhabilitacién de un usuario: La inhabilitacién de un usuario por parte de un INT IP/REV
tiene un tiempo de propagacién alrededor de todos los sistemas. Durante este periodo de
propagacién, el usuario podria pasar por mds de un peaje aun cuando esta situacion sea indeseada.

En este caso cuando se liquiden las transacciones se tiene el riesgo de tener un usuario inactivo en el
sistemal. :

Desfase en la recepcién de transacciones por parte del INT IP/REV: Este desfase se puede causar por
la interrupcién de las comunicaciones o dafio de los equipos en el momento del paso del vehiculo por

una estacién de peaje, ocasionando que el saldo o estado no sea actualizado en el INT IPREV y este
cambio no se propague a nivel nacional.

Dadas las implicaciones del modelo prepago puro en interoperabilidad, es recomendable que se
establezcan politicas en la relacién INT IP/REV y usuario, de forma que el usuario pueda garantizar
los pagos de los peaies asi sean estos liquidados con un retraso.

Es importante definir un marco conceptual para asignar responsabilidades entre los INT IP/REV y los
OP IP/REV para el caso de transacciones que por demoras en su notificacién y procesamiento, queden
sin cobertura por parte de los medios de pago disponibles para ese usuario.

Asi mismo es deseable establecer expectativas adecuadas de niveles de servicio hacia los usuarios en

cuanto a los tiempos de propagacién en los sistemas de habilitaciones e inhabilitaciones, que sean
realistas y consistentes entre los actores.
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2.4 Gestion Local del Saldo

Dada la naturaleza distribuida de la integracién entre sistemas, se pueden presentar casos de
intermitencia en la comunicacién. La latencia en la comunicacién causard que existan inconsistencias

entre el saldo de un usuario en el INT IP/REV y el saldo del mismo usuario en el OP-IP/REV. De esta
| manera, si el OP-IP/REV espera siempre un mensaije del INT IP/REV para actualizar su saldo entonces

puede ocurrir que un vehiculo con poco saldo pase muchas veces por los peajes del OP IP/REV antes
de detectar que su saldo se ha agotado.

Para mitigar el caso anteriormente descrito, cada OP IP/REV puede opcionalmente implementar en su
sistema un manejo local del saldo por cada usuario del que ird descontando las pasadas realizadas.

A pesar de que estd técnica disminuye el impacto de la problemadtica, no la desaparece puesto que
, este saldo local también es inconsistente.

Dado que la fuente autoritativa de los saldos es el INT-IP/REV, los saldos locales seran reemplazados
‘ cada vez que se el INT IP/REV notifique actudlizaciones sobre un usuario.

En caso de querer el OP IP/REV aplicar este mecanismo, deberd poner en sobre aviso a los INT IP/REV
‘ , para su conocimiento.

2.5 Consideraciones sobre diisputos y ajustes extempordneos.

El pago electrénico estd sujeto a reclamaciones por parte de los usuarios acerca de los cobros y ajustes

realizados en su cuenta, que pueden darse en el tiempo, con posterioridad ol paso por el pedje y al
cierre de los informes de recaudo de los operadores.
|

Se deben establecer una serie de lineamientos para garantizar un manejo adecuado frente a estas
disputas que preserve los derechos de reclamacién de los usuarios. En general estén identificadas:

“ La retencién de datos por parte de los INT IP/REV y OP IP/REV

Los ANS en tiempos de respuesta alrededor de una disputa.

La capacidad de los OP IP/REV de hacer ajustes a los ingresos reportados con anterioridad,
‘mediante [a inclusién en sus informes de recaudo de secciones especiales que reporten ajustes
de mayor o menor ingreso debido a reclamaciones extempordneas. Este lfimo punto debe
ser especificado y concertado con los entes reguladores, interventorias y concesionarios.
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3 ASPECTOS TECNICOS Y DE SEGURIDAD

3.1 Encriptacién de lo informacicén

En los procesos de comunicacién entre los actores la informacién se encriptard conforme al protocolo

~HTTPS (HTTP + TLS v1.2) con las siguientes caracteristicas

+  Suites de cifrado: ECDHE-ECDSA-AESZ56-GCM-SHA384:ECDHE-RSA-AE3256-GCM-
SHA384:ECDHE-ECDSA-CHACHA20-POLY1 305:ECDHE-RSA-CHACHA20-
POLY1305:ECDHE-ECDSA-AES] 28-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256:ECDHE-ECDSA-AES256-SHA384: ECDHE-RSA-AES256-SHA384:ECDHE-
ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256.

*  Tipo de certificado: ECDSA

* Tamaiio minimo de la llave del certificado de comunicacién segura: 2048

* Algoritmo de firma del certificado de comunicacién: sha256 WithRSAEncryption, ecdsa-
with-SHA256, ecdsa-with-SHA384, ecdsa-with-SHA512

En el almacenamiento se debe encriptar toda la informacién usando alguno de los siguientes
esquemas: :

¢ Encriptacién por aplicacién
*  Encriptacién de disco y/o archivos
¢ Encriptacién por base de datos

3.2 Inferaccién segura

El proceso de habilitacion de los intermediadores y operadores les genera una entrada en la
plataforma de SIGT, con su correspondiente usuario para consumo de los servicios expuestos por la
misma. Este modelo permitiré que los actores puedan:

» Utilizar el esquema de seguridad para la autenticacion y verificacién mediante un Token
Endpoint definido por el SIGT, utilizando el protocolo OpenlD Connect.

* Uso de Tokens basados en el estandar JWT (JSON Web Token) que brindaré informacién
sobre fechas de creacién, uso y vencimiento del mismo, entre otros. '

*  Laverificacién de los Tokens deberd realizarse contra el Token Endpoint.

*  Elsiguiente es un diagrama general de interaccién:

Cllent Application, " Azate AD Resoiircé Web AP! _
1
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*  Se limitaran las comunicaciones entrantes mediante el registro de las direcciones IP origen
autorizadas utilizando el Firewall disponible.
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Los servicios expuestos por el SIGT estdn sobre plataformas que cumplen con los siguientes estdndares
de seguridad:

e PCIDCS 3.2
» ISO/IEC 27001 e ISO/IEC 27018.

Garantizando la confiabilidad del modelo de seguridad ofrecido sobre esténdares de mercado
maduros y usados ampliamente a nivel global.

El modelo se actudliza constantemente segln los reportes de vulnerabilidades hechos por entes
infernacionales como mitre.org, Microsoft, Oracle, Google, Red Hat, Apache Software Foundafion y
demds infegrantes de la iniciativa CVE® para que sean subsanadas y se mantengan vigentes segin
las mejores précticas del mercado.

3.3 Formato de comunicacion

*  Protocolo de aplicacién: REST-Based Web Service (APl Web),

¢ Formato de intercambio de datos en'el contenido del mensaje: JSSON

*  Formato de codificacién en el contenido del mensaje: UTF-8.

*  Formato de datos de tipo Datetime: Los datos de tipo datetime (fecha y hora) se deben.
enviar usando el estdndar ISO 8601, en formato YYYY-MM-DDThh:mm:ss.sss (con
precisién hasta milésimas de segundos), usando la hora local colombiana (para facilitar
los procesos de comparacién de fechas). Ejemplo, 2017-07-16T19:20:30.984.

3.4 Confiabilidad en la entrega de los mensajes

Para garantizar confiabilidad en el infercambio de datos. Se usard una estrategia en dos pasos:

1. Confirmacién de la recepcién: Un sistema envia una peticion. El receptor debe confirmar
inmediatamente la recepcién de la peticién. Al confirmar la recepcion, se da por hecho
que el mensaje ha sido persistido en el receptor.

2. Confirmacién del procesamiento: Para algunas peticiones y segln se especifique, una
vez la peticién ha sido procesada en el receptor, el receptor debe enviar un mensaje de
confirmacién de procesamiento a quien envig la peticién mediante otra interfaz en
sentido inverso. :

Para llevar a cabo de manera exitosa este proceso, todas las peticiones HTTP deben incluir los
siguientes encabezados:

*  Solicitante: Cédigo del Operador/Intermediador del generador de la peticién (entregado
por el Ministerio de Transporte en la habilitacién).

*  CodigoCorrelacion: Identificador tnico de la peficién. Este cédigo deberd ser Gnico e
irrepetible en todo momento para el actor que inicia la peticién. Su estructura es:
CODACTOR_CODIGOUNICO, donde CODACTOR corresponde al cédigo del operador o
intermediador solicitante segin sea el caso.

*  FechaHoraServidor: fecha y hora que reporta el servidor al que se realiza el request en
formato ISO 8601, por ejemplo YYYY-MM-DDThh:mm:ss  2017-07-16T1 9:20:30

Las respuestas de confirmacién a las peticiones deben incluir los siguientes encabezados HTTP:

4
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«  Solicitante: Cédigo del Operador/Intermediador del generador de la peticién (entregado
por el Ministerio de Transporte en la habilitacién). Debe ser el mismo cédigo especificado
en la peticion.

*  Respondedor: Cédigo del Operador/intermediador que responde la peticién (entregado por
el Ministerio de Transporte en la habilitacién).

* CodigoCorrelacion: Identificador Gnico que identifica mensaies relacionados. Debe ser el
mismo cédigo especificado en la peticién.

*  FechaHoraServidor: Fecha y hora que reporta el servidor al que se redliza el request en
formato ISO 8601, por ejemplo YYYY-MM-DDThh:mm:ss 2071 5-07-16T19:20:30.

Se rechazaré autométicamente los mensajes con cédigo 400 (peticién
invélida) si:

*  Los requerimientos de HEADER no se cumplen

* El valor enviado en el HEADER FechaHoraServidor se evalia en el servidor receptor
garantizando que no tenga un desfase de 10 minutos (adelante o atrés).

* los respuestas o mensajes de confirmacion que no tienen correspondencia exacta en:
Cantidad de registros de la lista = Cantidad de registros aceptados + Cantidad de registros
rechazados

3.5 Confirmacién de la recepcién

El servicio que recibe la peticién envia una respuesta HTTP ol cliente. Los posibles cédigos de respuesta
HTTP son:

* 200 - Peficién recibida exitosamente. Pendiente de procesamiento.

* 204 - Para cuando no hay contenido (especificamente para peticiones tipo GET)

* 400 - Peficién invalida (ErrorResponse - especificacién técnica Swagger - es el objeto
- estandar para especificar la causa del rechazo y deberd ser entregada en el cuerpo de la

respuesta). :

* 401 - No se puede autenticar la peticién.

* 429 - Demasiadas peticiones. Por favor reintente més tarde.

+ 500 - Error interno de servidor.

* 503 - Servicio no disponible. Reintente tarde.

* 504 - La solicitud del servicio tiene un desfase mayor o menor a 10 minutos.

La confirmacién de la recepcién NO implica que la peticién ha sido procesada.
3.6 Excepciones no controladas
Aquellos errores que no puedan ser gestionados por el cédigo, serén reportados como

excepciones no controladas. El modelo propuesto es retornar un error 500 usando el objeto
ErrorResponse -especificacién técnica Swagger- en el cuerpo para especificar la causa del error.

3.7 Pre-procesamiento y validacién de paquetes de informacion

Las transacciones o paquetes de pasadas, ajustes y sus correspondientes respuestas se rechazan
completos cuando no cumple la "forma" especificada, es decir, si algin elemento del paquete
viene con datos invélidos en longitud, tipo de dato y dominio.
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3.8 Confirmacién del procesamiento

Tal como se describe anteriormente, para ciertas integraciones segin se defina en el documento,
una vez un mensaje ha sido procesado en el sistema receptor, se debe enviar una confirmacién.
La confirmacién implica que el mensaje ha sido procesado en el COP IP/REV del sistema desfino,
La confirmacién de procesamiento del mensaje se envia a una URL predefinida. Cada fipo de

mensaje fiene un tipo de respuesta diferente que serd especificada en la descripcion de los
servicios.

3.9 Trazabilidad

Para los procesos de auditoria, cada sistema debe almacenar como minimo 92 dias los eventos
que especifica el sistema. Esto incluye fodos los datos de los usuarios, las pasadas y/o ajustes.
Esto también incluye los tiempos de recepcién y confirmacion de los datos

Se recomienda ademds almacenar los mensaijes originales. También, se sugiere que los sistemas

manejen indicadores para saber el tiempo medio de aplicacién de procesamiento de los mensajes.

3.10 Ctras notas de seguridad

El cliente debe estar sincronizado con el servicio. Cualquier peticién cuya fecha esté desfasada en
mds de 10 minutos con la fecha del servidor serd rechazada.
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4 PROCESOS DE INTERCAMBIO DE INFORMACION DE USUARIOS

4. ] Anfecedentes

En el modelo de interoperabilidad, el INT IP/REV cumple el rol de gestionar una base de datos de
usuarios adscritos al servicio de pago electrénico ofrecido por este INT IP/REV.

los usuarios inscritos en el INT IP/REV y 'las novedades relacionadas con estos deben ser
oportunamente comunicados a los actores OP IP/REV y procesados por estos para permitir un buen
funcionamiento del sistema IP/REV.

El esquema de comunicacién de usuarios entre INT IP/REV y OP IP/REV estarg compuesto por una
serie de servicios y mecanismos de intercambio de informacién que permitiran abordar los escenarios
de funcionamiento normal, asi como los escenarios de fallas y situaciones de excepcién de una forma
sistematizada y organizada.

Para la definicién de los procesos de intercambio de informacién se especifican en este documento:

- Los servicios que deben ser expuestos y consumidos por cada actor.

- Los requerimientos de generacién, consumo y procesamiento de la informacién.

- Los diferentes objetos de informacién que se deben infercambiar segln el servicio.

- Los procesos normales y los procesos de restauracion de saldos desde una lista total de
usuarios.

4.2 Fscenarios contempladlos

Los siguientes escenarios de uso estdn contemplados en la presente especificacién:

- Uso normal del sistema
- Perdidas de enlace y recuperacion de informacién desfasada

- Restauracién completa de la informacién por falla en el Operador o el Intermediador del
IP/REV.
- Notificacién de errores.

4.3 Resumen de Servicios Web asociados a Usuarios

4.3.1 Servicios expuestos por el INT IP/REV

Cédig | Nombre del [URL -~ | Descripcién
o Servicio - c
un Consulta de | Método GET Permite al OP IP/REV
Listas https://URL- obtener la lista
Intermediador/v1/listasUsuar | correspondiente al
ios/{codigoListaUsuario} codigolistaUsuario,  ya

sea una lista total,
parcial, negra o de saldo.

ui2 Consulta de | Método GET Permite ol OP IP/REV
Resumen de | https://URL- obtener el resumen de las
Listas Intermediador/v1/listasUsuar | listas generadas de forma

G R A L A
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|
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! Cédig | Nombre del | URL Descripcién
{\ o Servicio
Generadas | ios/{codigolistaUsuario}/lista | posterior al
| sPosteriores codigolistaUsuario,  es
1 ' decir, una relacion de
g cédigos  de listas
‘ disponibles.
1‘ ui3 Notificar Método PUT Permite al OP IP/REV
‘~ errores  de | htips://URL- notificar los errores de
procesamien | Intermediador/v1/listasUsuar | procesamiento de una
to de una | ios/{codigoListaUsuario}/notif | lista obtenida del INT

: lista. icarErroresProcesamiento IP/REV.

: ul4 Recibo  de | Método PUT Permite ol OP IP/REV

[ pruebas de | https://URL- entregar registro

‘l transaccién | Intermediador/v1/pasos/{co fotogréfico  de  una

‘\ digoPaso}/pruebas transaccién  de  pedje

\ especificada  en o

’l solicitud para un cédigo

: de Paso.

‘ uls Consulta de | Método GET Permite al OP IP/REV
Lislas para | https://URL- obtener  los listas
un dia. Intermediador/v1/listasUsuar | correspondientes a un

ios o dia, ya sea una lista

; " parcial o total.

4.3.2 Servicios expuestos por el OP

! Cédig | Nombre del | URL Descripcidn
! o Servicio v ‘
UOT | Notificacién | Método PUT Permite al INT IP/REV
l, de  nueva | https://URL- nofificar la existencia de
i lista Operador/v1/listasUsuarios | una nueva lista
E disponible disponible.
: UO2 | Solicitud de | Método PUT Solicita al OP IP/REV
‘ Prueba  de | https://URL- informacién general del
“ Transaccién | Operador/v1/pasos/{codigo | transito + las pruebas
i Paso}/solicitarPruebas fotogréficas sobre una
: transaccién  especifica
i : de paso.
| UO3 | Consulta de | Método GET . Descargar una prueba
una prueba | hitps://URL-Operador/ especifica  (fotografia)
| de paso /v1/pasos/{codigoPaso}/pru | de las disponibles para
@ ebas/{codigoPrueba} un paso.

. \n-p!! U v jn o
I |
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4.3.3 Servicios expuestos por el SIGT

asignacién
placa a un

/v1/placas/{placa}/asignada

Cédig | Nombre del | URL Descripcién

) Servicio :

UST | Consulta Método GET Permite al INT IP/REV
estado  de | https://URL-SIGT/ consultar si una placa se

encuentra asignada a
un TAG vigente.

TAG vigente.

4.4 Descripcion del proceso “Normal” de intercambio de informacion

En el escenario normal de funcionamiento, INT IP/REV y OP IP/REV intercambiardn informacién de

acverdo al siguiente flujo de procesos

: ’ : CodgodoLista  Tipo Fechatiora
Producir J - Listas rertmtsnstannnns  weies B NI
" Ustas da . 20170410_07 - T 2017-03-10 00:00:00
“: ain 20170410_0001 - P 2017-04-10 00.05:00
minutos 20170410_0002 P 2017-03-10 00:10:00 -
20170410_0203 P 2017-04-10 00.20:00

Ef intermedlador produce listas tolales (1 vez al din)y
listas parciales con las actualizaciones de usuarios.
Las listas parciales se procucen cata N minutos en
CAs0 ¢0 quo hayn novedades a notificar

“OP IPIREV. -

-4

INT IP/REV

[

O

lista

. . Servicio
Notificar Nueva Lista Notificacion
20170410_0002 Listas (UO1)

producida ACK (sincrono) [e]. HTTP200)

El intermediador notifica a cada OP 1a existencia de una nueva lista disponible.

enviandole un mensaje que contiene el codigo de la lista y su tipo. El mensaje no

incluye el contenido de la lista, solamente su codigo

foopm ~-'r‘[~,xm;-: .
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Servicio
Consulta de
Listas (Ui1)

- Solicitar Lista :GET https:/./ 20170410_0002 tist
1/ ¢ ista
X requerida

lista 20170410_0002:
{usuario1...} .
{usuario2...} .
{usuariod...}

El OP IP/REV evalla tas listas notificadas que debe oblener y procesar

El OP IP/REV consulta ¢ serviclo de consulta de listas utilizando el cédigo de la lista deseada
EI OP IP/REV obtiene Ia lista, la regisira en su sistema y la procesa para distribucion de las
novedades desde el COP a las estaciones y camiles REV

4.4.1 Generacién de listas de informacién por parte del INT (Paso 1)

EI INT IP/REV deber generar listas de informacién de sus usuarios a partir de las actualizaciones que
se produzcan sobre los mismos y que generen la necesidad de nofificacién hacia los OP IP/REV.

Periodicidad: 2-5 minutos
-Cada 2 minutos como minimo y cada 5 minutos como méximo

. : cocigoéc usta  Tipo FechoHoro
Producir Listas cesrirece aea e ceonama it crmnnn
Listas r : 20170410_07 2017-64-10 00:00.00
m'fm’; 20170410_0001 2017-04-10 00.05:00

1

P
201704100002 P 2017-04-10 00:10:00
20170410_0003 P 2017-04-10 00:20:00

El inlermediador produce listas totales (1 vez al dia)y
listas parciales con las actualizaciones de usuarios,
Las listas parciales se producen cada.N minutos en
€A30 ¢8 quo haya novedades a notificar

4.4.1.7 Tipos de Listos
Existen tres tipos de listas que serdn generadas

Listas Totales (Blancas): Las listas totales incluirdn todos los usuarios del INT IP/REV matriculados de
acverdo al formato de mensaje de usuario que se especifica en este documento.

Listas Negras: Las listas negras incluirén todos los usuarios que han sido des-matriculados de un INT
IP/REV en los dltimos 30 dias y no han vuelto a ser matriculados en ese INT IP/REV. Estas listas son

soporte del proceso de migracién de usuarios entre Intermediadores.

Listas Parciales: Las listas parciales incluirén todos los usuarios modificados desde la dltima lista parcial

~
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S,

o total de acuerdo al formato de mensaje de usuario que se especifica en este documento

4.4, 1.2 Nomenclatura de listas

La nomenclatura de las listas corresponderd al esquema
CODlGOINTERMED_.lADOR_YYYYMMDD_NNNNN[X]
En donde

CODIGOINTERMEDIADOR: Corresponde al cédigo asignado por el Ministerio de Transporte.
YYYYMMDD: Corresponde al dia de acuerdo al horario GMT-5 en los servidores del intermediador
NNNNN: corresponde al nimero de la lista. Las listas se nombraran 00001, 00002, 00003 y asi
sucesivamente, hasta el cambio de dia o

[X] corresponde al cardcter “T” para las listas totales, “N“ para las listas negras, “P” para las listas
parciales : - ' '

De este modo, tomando como ejemplo 2 dias consecutivos el INT IP/REV generaré listas de la siguiente
forma: '

10012_20170801_00001P
10012_20170801_00002P
10012_20170801_00003P
10012_20170801_00004T
10012_20170801_00005N
10012_20170801_00006P

10012_20170801_00288P
10012_20170802_00001P
10012_20170802_00002P
10012_20170802_00003P
10012_20170802_00004T
10012_20170801_00005N
10012_20170801_00006P

4.4, 1.3 Proceso de generacién de listas

El proceso de generacién de listas transcurrira de la siguiente forma:

e ElINT IP/REV evaluaré cada N minutos (segin periodicidad) si su base de datos contiene
modificaciones a usuarios desde la Gltima lista generada, para generar una nueva lista
parcial de modificaciones.

* - Si existen modificaciones, el INT IP/REV generard una o varias listas para registrar en ellas
las novedades encontradas.

¢  El maximo nimero de registros por lista parcial podra ser de 1000 registros y el minimo 1

¢ Encaso de tener el INT IP/REV mds de 1000 novedades, deberd generar tantas listas como
sed necesario

* Las listas serén numeradas en orden consecutivo de acuerdo a la lista anterior y al dia

¢ Elidentificador de lista serd siempre secuencial y creciente

¢ No estd permitido para el INT IP/REV generar listas no secuenciales en su sistema
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Adicional a este proceso:

*  Todos los dias, a una hora definida (ejemplo 1AM), el INT IP/REV generard una lista de todos
los usuarios, que tendré un cédigo que continde la secuencia y el cardcter “T al final del
cédigo

* lalista “TOTAL” no tendrd restriccion de tamaiio.

* Posteriores actualizaciones serén consignadas en las subsiguientes listas parciales

*  Un OP IP/REV que haya procesado todas las listas parciales, podrd ignorar la lista total, y
no tendré necesidad de solicitarla ni procesarla

¢ Lla lista total podréd ser utilizada como punto cercano de restauracién de saldos para un OP
IP/REV que tenga esta necesidad.

* No se espera que la lista total sea utilizada por los OP IP/REV en el funcionamiento normal
del sistema, debido al posible tamaiio que esta tendré en el fiempo en la medida que los INT
IP/REV acumulen un volumen importante de usuarios

* Adicionalmente, el INT IP/REV generaré una lista negra diaria, preferiblemente a
continuacién de la lista total, que incluird los usuarios des-matriculados de su sistema en los
Gltimos 30 dias.

-4.4.2 Notificacién de nueva lista al OP (Paso 2)

En la medida que el INT IP/REV genere nuevas listas de usuarios totales o parciales, deberd notificar
al OP IP/REV de la existencia de las mismas.

Para esto, comunicaré al OP IP/REV mediante el consumo de un servicio del nuevo cédigo de lista

Periodicidad: Inmediatamente finaliza el proceso de creacién de listas

(&)

R - 4
~INT IP/REV:
. . Servicio
Notificar Nueva Lista Notificacion
O -20170410_0002 Lstas (01)
lista . - -
producida

ACK (sincrono) {ej. HTTP200]

El intermediador notifica a cada OP la existencla de una nueva lista disponible.
enviandole un mensaje que contiene el codigo de la lista y su tipo. E! mensaje no
incluye el contenido de 1a lista, solamente su codigo

Esta notificacién no contiene la lista, Gnicamente el nombre de la misma

El mensaje serd de la siguiente forma: -

4.4.2.] Peticion

| Comando HTTP: PUT
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_Contenido: ListaUsuario
_Ernite; INT-IP/REV:. - -~
‘Recibe: OP-IP/REV:" . -
-Objetos: ListaUsugirio.. -~ -

Nota: La definicién de los objefos se encuentra en el anexo técnico del swagger del servicio.

4.4.2. 2 Consideraciones

* EIOPIP/REV deberd confirmar la peticién de forma sincrénica mediante una respuesta HTTP
200

* EIOPIP/REV debers almacenar este cédigo de lista (ya que posteriormente deberd consumir
el servicio expuesto por el intermediador “Consulta de listas” para obtener esta lista y
procesarla en su COP).

 ElINTIP/REV deberd reintentar el despacho del mensaije en caso de no recibir respuesta o
recibir respuesta errada por parte del OP IP/REV.

* Siel OPIP/REV determina que requiere listas anteriores a la recién notificada, podré solicitar
estas listas ol intermediador consumiendo el servicio de “Consulta de listas” con los cédigos
de lista que requiera.

» Serd responsabilidad del OP IP/REV llevar un registro de las listas parciales obtenidas y
procesadas de acuerdo a la nomenclatura y secuencialidad de las mismas.

*  Serd responsabilidad del OP IP/REV procesar las listas respetando la secuencialidad definida,
para evitar problemas de informacién.

* EIOPIP/REV no requiere solicitar ni procesar las listas totales si ha procesado correctamente
todas las listas parciales. Las listas fotales se usarén en caso de ser necesaria una restauracién
de la informacién en el OP IP/REV.

* Elregistro de cada usuario contiene un campo de versién que es Unico e incremental en cada
modificacién que se produzca por parte del INT IP/REV (ver especificacién del mensaje de
usuario)

* Serd responsabilidad del OP IP/REV no actualizar un registro de usuario en su base de datos
en el caso de que el cédigo de versién de ese registro sea inferior al cédigo que ya tenga
almacenado en su base de datos.

*  Posteriormente, al reportar las transacciones al INT IP/REV, el OP IP/REV deberd incluir este
cédigo de versién en el registro de la transaccién para permitir la auditoria en casos de
disputa. (ver proceso de intercambio de transacciones)
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4.4.3 Solicitud de listas por parte del OP-IP/REV (Paso 3)

Evaluar listas

Servicio ' | faltantes
Consuita de :
Listas (Ul1)
Solictar Lista :GET htips:/./ 20170410_0002 lista
E is
requorida

lista 20170410_0002:
{usuariot1...} —_ | Registrar
{usuario2...} Lista
{usuariod.. .}
v
Procesar

E1 OP IP/IREV evalia las listas notificadas que debe obtener y procesar

E1 OP IP/REV consulta et serviclo ¢e consulta de listas utilizando ¢l c6digo de la lista deseada
El OP IP/REV obtiene ia lista, 1a registra en su sisicma y la procesa para distribucion de las
novedades desde el COP alas estaclones y camiles REV

Una vez el OP IP/REV ha sido notificado de la existencia de nuevas listas, debe revisar su registro de
listas y determinar qué listas necesita solicitar'y procesar en su sistema.

Para solicitar las listas, deberd consumir el servicio expuesto por el INT IP/REV

4.4.3.7 Peticion

Comando HTTP: GET. /v1/listasUsuarios/ {codigoListaUsuario}/detalles
Respuesta: Lista<Ustiario> - . - T oo
Solicita; OP-IP/REV

Emite: INT-P/REV % . RS
Objetos: Usuario % . ~ R : o

v

Identificacién del-réturso (ejemplo) -
Recurso solicitado URL del recurso - '
Lista 10014_20170411_0003 | /v1/listasUsuarios/10014_2017041 1_0003/detalles

El consumo de este servicio retorna una lista de objetos de tipo Usuario.

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

4.4.3.2 Procesamiento

Una vez el OP IP/REV ha obtenido la lista debe proceder a:

- Marcoar la lista como recibida en su control de listas
- Procesar los registros en el COP
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- Distribuir las actualizaciones de usuarios hacia estaciones y carriles

El OP IP/REV deberd observar los siguientes lineamientos:

- Debe procesar las listas de forma secuencial, de la misma forma que son generadas por el
INT IP/REV. ‘

- Antes de actualizar el registro de un usuario deberd observar que el campo “version” del
registro del usuario actualizado, no es inferior ol valor del campo “versién” que tiene
almacenado. En este caso de no ser as, ignorard el registro.

- Registrar la fecha y hora de actualizacién de cada registro en el OP IP/REV.

- El operador tendré méximo una hora para reportar el procesamiento de una lista.

4.5 Solicitud de prueba de tronsaccidn

Un INT IP/REV podré realizar una solicitud de prueba de transaccién o un OP IP/REV en el evento
que requiera obtener el registro fotogrdfico de un trdnsito para la resolucién de una disputa o
reclamacién de usuario.

Método: https://URL-Operador/v1/pases/{codigoPaso}/solicitarPruebas

_Comando HTTP: PUT /v1/gasos/ {codigoPaso}/solicitarPruebas .
Contenido: codigoPaso - o ' '
Resultado: Ticket = -
Emite: INT-IP/REV' .
Recibé: OP-IP/REV.
_Obijetos: Ticket

codigoPaso (Pardmetro Path). . _ _
Nombre Tipo Dato | Tamafio | Obligatorio | Descripcién

codigoPaso | string 38 S Cédigo Unico de la transoccidn

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.
4.6 Descargue de prueba de transaccidn

Un INT IP/REV podrd redlizar el descargue de prueba de transaccién a un OP IP/REV. Esta pruebo
corresponde a una sola fotografia y el codigoPrueba referencia uno de los cédigos de prueba
entregados por el operador cuando confirma la disponibilidad de las pruebas de un paso.

Método: https://URL-Operador/v1/pasos/{cedigoPaso}/pruebas/{codigoPrueba}

- Comando HTTP: GET v1/pasos/{codigoPasc}/pruebias /{codigoPrueba)
Contenido: codigoPaso, codigoPrueba. o
Resultado: String - ;- -
“ Emité: INT-IP/REV... .
Recibe: OP-IP/REV " . -
Obijefos: String =% .
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codigoPaso (Pardmetro Path). .-~ ‘

Nombre Bg::) Tamafio | Obligatorio | Descripcisn

codigoPaso | string | 38 S Cédigo tnico de la transaccién
ID dnico de la prueba. Debe estar conformado
por OPERADOR_IDPRUEBA donde OPERADOR

: . representa el cédigo del operador asignado por

codigoPrueba | string S el Ministerio de Transporte y el IDPRUEBA es el
identificador ~ énico generado por el operador
para la prueba.

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.
4.7 Recibo de prueba dke transoccion

Los operadores que previamente recibieron una solicitud de prueba de transaccién, deberdn obtener
las fotografias correspondientes al trénsito solicitado y las deberdn reportar al INT IP/REV utilizando
el método dispuesto para esta operacién, Este método entrega las lista de pruebas usando el objeto
PruebasPaso pero no el contenido de las mismas.

Meétodo: https:/ /URL-Intermediador/v1/pasos/ {codigoPaso}/pruebas

' Comando HTTP: PUT. /v1/pasos/ {codigoPaso}/pruebas
Contenido: PruebasPaso - : - - R i
Emite: OP-IP/REV =

Recibe: INT-IP/REV

. Objetos: PruebasPaso, Ticket -

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

codigoPaso (Parémétro Path). - _
Nombre Tipo Dato | Tamaiio | Obligatorio | Descripcién

codigoPaso | string 38 S Cédigo tnico de la transaccién

4.7.1 Comportamiento esperado en el OP IP/REV segin los valores de estados

El siguiente es el comportamiento esperado frente a la habilitacisn del paso en el OP IP/REV segin
las caracteristicas del mensaje de usuario enviado por el INT IP/REV

estado - . ﬁ,e;f_cdbScldo, comportamiento esperado en el OP IP/ REV i :

no debe pasar bajo ningdn concepto
Cancelado cualquier
(Inactivo) estado ' SENALES:

seméforos: “rojo”
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'éstcdo o _ ;%’iéslfcdbSdldo comportamiento espe‘rcdo_,éh.:él OP IP/REV

>

display: “Inactivo”

no debe pasar bajo ningin concepto

(* Excepto usuarios con convenio de exencién, siendo este,

. diferente al definido por la Ley 787 )
cualquier

suspendido estado

SENALES:
semdforos: “rojo”
display: “no habil”

deja pasar siempre al vehiculo

*  nunca muestra el saldo en el display
e evaldo el atributo de saldo bajo

¢ ilumina el seméforo amarillo o no, dependiendo del
activo “con saldo” atributo

SENALES:
semdforos: “verde” o “amarillo”
display: “buen vidje, saldo baio, efc..”

si tarifa peaje > 0, no lo deja pasar

*  nunca muestra el saldo en el display
. * ignora el atributo de saldo bajo

SENALES:
semdforos: “rojo”
display: “sin saldo”

activo “sin saldo” si tarifa peaje = 0, lo deja pasar

e ignoro el atributo de saldo

* nunca muestra el saldo en el display
* ignora el atributo de saldo bajo

* no enciende el seméforo amarillo

SENALES:
seméforos: “verde”
display: “buen viaje”

si tarifa peaje > saldo, no lo deja pasar

M 7 "
activo use saldo ¢ compara el saldo para tomar la decisién

*  NO muestra el saldo en el display

4
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T hh e

stadoSaldo | comportamients esperado-ér 6l OPIP/REV: - -+

e no enciende el semdforo amarillo

SENALES:
seméforos: “rojo”
display: “sin saldo”

si tarifa peaje <= saldo, lo deja pasar

e compara el saldo para tomar la decisién

e NO muestra el saldo en el display

* evalia el atributo de saldo escaso

e enciende el semdforo amarillo si aplica (saldoBajo =
-true) '

SENALES:
seméforos: “verde o verde-amarillo”
display: “buen viaje”

4.7.2 Tabla de conversién de sefializacién en via al usuario

Seméforo

Usuario no hébil | Usuario activo y | Usuario  activo | Usuario  activo,
Uso (Inactivo o no | con saldo con saldo bajo pero sin saldo
' | registrado) ’

Obligatoriedad | Obligatorio Obligatorio Obligatorio Opcional (el OP

. IP/REV  puede
implementar el
seméforo  rojo
para esta opcién)

4.7.3 Consideraciones a la generacién de actualizaciones y manejo del saldo y saldo bajo

Con el objetivo de racionalizar la cantidad de actualizaciones generadas en el sistema y evitar el
crecimiento excesivo de la comunicacién entre INT IP/REV y OP IP/REV, se recomienda seguir los
siguientes lineamientos para usuarios con tipo de contrato prepago que no posean la funcionalidad
de recarga automdtica (usuarios de prepago puro)

4
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Cuando un usuario tiene un saldo suficientemente alto (es decir, superior al del valor
méximo de un peaije de su categoria, se recomienda al INT IP/REV utilizar el estado
“CON SALDO" y no enviar el saldo al OP IP/REV.

En la medida en que el usuario consuma pedies y su saldo disminuya, el INT IP/REV
no deberd actualizar el mensaje del usuario a los OP IP/REV hasta que llegue df
umbral definido por cada INT IP/REV que determina que el saldo es bajo.

Cuando el saldo del usuario llegue al umbral en el que es igual o menor al valor més
alto de un peaje de su categoria, el INT IP/REV puede cambiar el estado a 3 “USE
SALDO", y notificar el valor del saldo en el mensaie. '
Mientras el usuario se mantenga en valores iguales o inferiores al valor mds caro de
un peaije de su categoria, el INT IP/REV deberé actualizar el saldo y notificar a los
OP IP/REV de forma constante cada cambio de saldo que ocurra.

Cuando el OP IP/REV detecte que el dispositivo se encuentra en saldo bajo, deberd
validar el saldo registrado en la base de datos, para determinar si se permite el paso
del vehiculo de acuerdo a la tarifa del peaie.

De esta manera se pretende disminuir la cantidad de notificaciones para usuarios prepago que se
pueden generar. El siguiente diagrama ilustra la situacién mediante un ejemplo:

SALDO

L 100000 ——

I transaccion peaje -7.000

—+ o notifica

L

nuevo saldo 93.000

| transacclén peale -7.000 } — nonotilice

nuevo saldoe 66.000

mientras el usuario lenga saldo
suficiente, se debe notificar estado 1
(slempre pasa) y no notlficar el saldo,
para reducir la canlidad de
actualizaciones a enviar

| transaceian peaje -7.000 ,‘

[ transaccion peaje-7.000 |

| transaccion pegje -7.000  |—

-~ 20.000
UGV sa'ds 18.000 .
L —
nuavo s3ido 12.000
nuevo saido 5.000 -
- )

4.8 Servicio para reportar errores de usuvarios

Cuando un OP, al procesar una lista de usuarios encuentre un error en un registro, deberd seguir
procesando el resto de los registros sin importar el error.

Posteriormente, deberd reportar el error al intermediador « través del consumo del servicio expuesto

para tal fin.
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1 OP IPIREV *

&1 -

"INTIPIREV -

Servicio Errores
Cliente

errores/mensajesCliente :PUT hitps:/. ./ .
... registro de
J cliente errado

ACK (gj. HTTP 200)

4.8.1 Peticién

Comando HTTP: PUT. /v1/listasUsuarios/{codigolistaUsuario}/nofificarErroresProcesamiento
Contenido: NotificacionErrorProcesamientolistas ' '

Emite: OP-IP/REV .~ ' -
“Recibe: INT-IP/REV. ™ B

Objetos: NotificacionErrerProcesamientolistas, ErroresProcesamientolista, ErrorUsuario .

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

El error 1003 corresponde al caso en el que el OP IP-REV ya tiene registrado el tag o la placa en

"estado activo y asociado a un Intermediador diferente. En este caso, la descripcién del error debe

informar el cédigo de intermediador que tiene asociado el vehiculo en la base de datos del OP IP/REV.

Un OP IP/REV no puede tener la misma placa o el mismo tag asociado a dos INT IP/REV diferentes,
activos en su sistema el mismo tiempo.

Un OP IP/REV no puede tener en su sistema dos registros de tags diferentes pero con la misma placa
activos en su sistema al mismo tiempo.
4.9 Resumen dle listos generacas

A través de este servicio, el OP IP/REV podré consultar con el INT IP/REV los secuenciales de listas
generadas para un dia determinado.

El propésito de este servicio es dar al OP IP/REV una herramienta adicional de consulta para
verificacién de la concordancia de su control de listas

4.9.1 Peticién

* Comando HTTP: GET /v1 /listasUsuarios -
Respuesta: Lista<listaUsuario>
- Parametros: DIA énformato YYYYMMDD
Solicita: OP-IP/REV:; < * - "
_Emite: INT-IP/REV:.- - .
" Objetos: ListaUsudiio -

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

Ejemplo de uso
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Peticion:
(GET) .../v1/listasUsuarios2dia=20170417

Respuesta [detolle):
{

"ListaUsuario": [

{
"codigolntermediador": 10015,
"codigolista": "00015_20170417_0005P",
"tipoLista": "P",
"fechaEmision": "2017-04-14T00:17:00",
"codigolistaAnterior": "00015_20170414_0004P",
"numeroRegistros": 77,

L

{
"codigolntermediador": 10015,
"codigolista": "00015_20170417_0006P",
"tipolista": "P",
"fechaEmision": "2017-04-14T00:17:00",
"codigolistaAnterior": "00015_20170414_0005P",
"numeroRegistros": 12,

4.10 Consulta estado asignacién placa a TAG

Los intermediadores requieren verificar para la asignacién de un TAG, que la placa correspondiente
no tenga ningin TAG vigente. Este método permite consultar si la placa se encuentra asignada a un
TAG activo. Este método solo podré ser consumido por intermediadores.

Método: https://URL-SIGT/v1/placas/{placa}/asignada

Comando HTTP: GET. /v1/placas/{placa}/asi

Contenido: EstadoAsign

acionPlaca: -

gnada

Emite: SIGT . .=

“Recibe: INT-P/REV.. -

Obijetos: EstqdoAs?‘ighac_.ionPl‘aca .

Nota: La definicién de los objetos se encuentra en el anexo técnico del Swagger del servicio API SIGT..

placa (Parémetro Path). ~ " LT

Nombre

Tipo Dato

Tamafio

“O“bligatorio

Descripcién

placa

String

6-10

S

Placa del vehiculo a consultar.
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4.11 Consideraciones sobre refencion de informacidn

EIINT IP/REV deberd permitir las consultas en linea de las listas de usuarios por parte del OP IP/REV
por un periodo de 10 dias como minimo.

Posterior a esto, el INT IP/REV podré eliminar los recursos expuestos hacia el OP IP/REV de forma
que la consulta de una lista con més de 10 dias de antigliedad podré retornar un mensaje HTTP 204
(No hay contenido). Se aclara que esta retencién de informacion se refiere a la disponibilidad local
de la misma.

Esfo no elimina la obligacién del INT IP/REV de almacenar la informacion de listas en sus bases de
datos.




RESOLUCION NUMERO 17 ‘IR 27+ DEL
e N 001546
"Por la cual se adecua la reglamentacién del sistema de Interoperabilidad de Peajes con Recaudo
Electrénico Vehicular (IP/REV), se establecen normas de proteccién a los usuarios y se dictan otras
disposiciones”

5 PROCESOS DE INTERCAMBIO DE INFORMACION DE TRANSACCIONES

8. 1 Antecedentes

En el modelo de interoperabilidad, los pasos de usuario del sistema por los pedjes producen
transacciones de paso por el sistema.

La posterior revisién de algunas transacciones puede generar ajustes al cobro realizado en primera
instancia.

El esquema de comunicacién de usuarios entre INT IP/REV y OP IP/REV estard compuesto por una
serie de servicios y mecanismos de intercambio de informacién que permitirdn abordar los escenarios
de funcionamiento normal, asi como los escenarios de fallas y situaciones de excepcién de una forma
sistematizada y organizada. '

Para la definicién de los procesos de intercambio de informacién se especifican en este documento:

- Los servicios que deben ser expuestos y consumidos por cada actor

- Los requerimientos de generacién, consumo y procesamiento de la informacién

- Los diferentes objetos de informacién que se deben intercambiar segun el servicio
- Los procesos normales de intercambio de informacién.

8.2 Escenarios confemplados

Los siguientes escenarios de uso estén contemplados en la presente especificacién:

= Uso normal del sistema
- Notificacién de errores ?
- Perdidas de enlace y recuperacisn de informacién desfasada.

- Envio de transacciones acumuladas en el OP IP/REV por perdidas de enlace v otros.

5.3 Comunicacicn de transacciones y ajustes

La nofificacién temprana de transacciones entre OP IP/REV e INT IP/REV es fundamental para
minimizar los problemas derivados de la naturaleza distribuida y asincrona del sistema IP/REV.

De este modo los actores deben seguir los siguientes lineamientos:

- La nofificacién de transacciones hacia el INT IP/REV debe ser la mds inmediata posible,
estando permitido notificar listas de 1 o varios registros.

- Los ANS de tiempos minimos y maximos deben ser definidos en este documento. Se espera
un comportamiento con promedios inferiores a los 30 segundos desde el paso de un usuario
por un carril hasta su notificacién al INT IP/REV.

- EIOPIP/REV deben reportar las transacciones aun cuando estas presenten discrepancias. Si
la revisién posterior arroja ajustes al cobro, estos serdn nofificados a través de la inferfaz de
ajustes. n

- ElINT IP/REV debe reportar las confirmaciones de aceptacién o rechazo de pasos y ajustes
de forma temprana, para permitir a los operadores conciliar su recaudo dentro de los tiempos
de operacién normales. El tiempo promedio de confirmacién o rechazo de paso no debe ser

~ superior a 30 minutos.

For
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5.4 Resumen dle Servicios Web que hacen parte de los procesos de transacciones ¥ ajustes

5.4.1 Servicios expuestos por el INT

Céd | Nombre ' del | URL ‘Descripcién
igo | Servicio- | - : | ' B
TI-1 | Registro  de | Método POST Permite al OP IP/REV
Transacciones | https://URL- registrar en el INT IP/REV
de Paso Intermediador/v1/pasos | las transacciones de paso
de peqje
TI-2 | Registro  de | Método POST Permite ol OP IP/REV
Transacciones | https://URL- registrar en el INT IP/REV
de Ajuste Intermediador/v1/ajustes las transacciones de ajuste
a cobros
TI-3 | Notificacién | Método POST Permite ol OP IP/REV
de infento de | https://URL- notificar la no
paso fallido | Intermediador/v1/negacione | autorizacién de paso de
sPasos un usuario "de un INT
IP/REV

5.4.2 Servicios expuestos por el OP

Céd | Nombre ~ del | URL Descripcién

igo | Servicio , : o :

TO- | Confirmacién | Método PUT Permite al INT IP/REV

1 de | https://URL- confirmar al OP IP/REV la
fransacciones | Operador/v1/pasos/{codi | aceptacion y
de paso goPaso}/confirmarProcesa | procesamiento  de  las

miento transacciones de paso.

TO- | Confirmacién | Método PUT Permite al INT IP/REV

2 |de https:/ /URL-Operador confirmar al OP IP/REV la
fransacciones | /v1/confirmacionesAjustes | aceptacién y
de ajuste https://URL- procesamiento de una

Operador/v1/ajustes/{Co
digoAjuste}/confirmarProc
esamiento

transaccién de ajuste

3.5 Registro de tronsacciones de paso

El OP-IP/REV envia pasadas al INT IP/REV a través de esta interfaz

e

[ i sl

AP
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- INT IP/IREV OP-IP/REV -
Servicio Registro
de Pasadas
(Ti-1)
PUT https://...
UT https://.../pasos/ nueva
. transaccion de
) paso

ACK (sfncrono) fej. HTTP200]

El OP notifica al INT responsable del TAG la transaccion de paso mediante una lista

5.5.1 Peticién

Comando HTTP: POST /v1/pasos
Contenido: Lista<Paso>

Emite: OP-IP/REV-r -.

“Recibe: INT-P/REVr,

- Objetos: Paso™... =

13

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

8.6 Confirmacicn dle transacciones de paso

La confirmacién del procesamiento exitoso o errado de las transacciones reportadas por el OP IP/REV
es reportado con posterioridad por parte del INT IP/REV ol OP IP/REV

INT IP/IREV
Q PUT https://.../respuestaPasos/ -
&

transaccion
de pa ~
procesada ACK (sincrono) [e]. HTTP200]

Servicio
Confirmacién de
Pasadas (TO-1)

El INT notifica al OP responsable de la transaccion la confirmacion de procesamiento
exitoso o errado de las transacciones reportadas mediante una lista

5.6.1 Peticién

.Comando HTTP: PUT%/v1/confirmacionesPasos/

-Contenido: List<ConfirmacionProcesamientoPaso>

- Emite:. INT-IP/REV

Recibe: OP-IP/REV:

~ Objetos:-ConfirmacionProcesamientoPaso

.-
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Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

5.7 Registro de ajustes

El OP IP/REV envia ajustes al INT IP/REV a través de esta inferfaz.

»

}INT.

L

IPIREV

_OP IPIREV,

Ed

Naw— g

Servicio Registro
de Ajustes (T1-2)

:E PUT htips:/\.. Jajustes/

ACK (sincrono) [ej. HTTP200}

nueva
transaccion de
ajuste

€l OP notifica al INT responsable del TAG la transaccién de ajuste mediante una lista

5.7.1 Peticién

Comando HTTP: POST /v1 /ajustes
_Contenido: Lista<Ajustes -~ -

Emite: OPIP/REV,,
'Recibe: INT-IP/REY
‘Objetos: Ajuste .

A

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.
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5.8 Confirmacicn de Ajustes

La confirmacién del procesamiento exitoso o errado de las transacciones reportadas por el OP [P/REV
es reportado con posterioridad por parte del INT IP/REV al OP IP/REV

=]

“INTIPIREV.

P .o A%

Servicio
Confirmacién de
. Ajustes (TO-2)
G PUT https://.../respuestaAjustes/ T
transaccion
de ajuste -—
prooe,:ada ACK (sfncrono) [ej. HTTP200)

El INT notifica al OP responsable de la transaccion la confirmacion de procesamiento
exitoso o errado de las transacciones reportadas mediante una lista

5.8.1 Peticién

Comando HTTP: PUT. /v] /confirmacionesAjustes -
Contenido: Lista<ConfirmacionProcesamientoAjustes
‘Emite: INT-IP/REV: = -~~~ . R
Recibe: OP-IP/REVes -~ 7
_Objetos: ConfirmdtionProcésamientoAjuste -

- PR

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.

N

5.9 Registro de negacion de autorizacion dee paso

Mediante esta interfaz el OP-IP/REV envia las ocurrencias de negaciones de paso de usuarios al INT
IP/REV correspondiente, de modo que este pueda realizar gestiones asociadas a la atencién de este
evento.

4

INT IPIREV OP IPIREV
Servicio Registro de
Pasos no
Autorizados(Tl-3)
PUT https://.. /negacionesPasos/ nueva negacion
de autorizacion
de paso

ACK (sincrono) {ej. HTTP200)

El OP notifica al INT responsable del TAG ia negacion de una autorizacion de paso
mediante una lista -

5.9.1 Peticién

| Comando HTTP: POST. /v17/ negacionesPasos |

R T WA T W~
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' “Contenido: Lista<NegacionPaso> - -
_Emite: OP-IP/REV-T 7 e
“Recibe: INT-IP/REY: =~ .-~ — T =
! : " Obijetos: NegacionPaso R

Nota: La definicién de los objetos se encuentra en el anexo técnico del swagger del servicio.
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6 INTEGRACIONES HACIA EL SIGT

El SIGT brindard la implementacion de las operaciones PUT y POST para:

¢ Notificacién de listas, ™

*  Notificacién de errores en el procesamiento de listas.
*  Notificaciones y confirmaciones de paso.

» Notificaciones y confirmaciones de ajuste.

¢ Negaciones de paso.

*  Actualizacién de saldos.

*  Solicitud y entrega de pruebas.

Los servicios estaran disponibles para que tanto los operadores como los intermediadores repliquen
todos los llamados (PUT y POST) ol SIGT en e mismo momento y frecuencia con que son
intercambiados los mensajes.

Igualmente, el SIGT redlizaré la nofificacién de los procesamientos y confirmaciones conforme a los
requerimientos especificados previamente en este documento.

Adicionalmente, el SIGT proveerd servicios propios.

6.1 Servicios expuestos por el SIGT

Céd | Nombre  del | URL 4 Descripcién

igo | Servicio -

SI-1 | Consulta /v1/placas/{placa}/asignad | Permite ol INT IP/REV
estado a | consultar si una placa
asignacién : tiene o no asignado un
placa TAG activo.

6.1.1 Consulta del estado asignacién de una placa

ELINT IP/REV podré consultar el estado de asignacién de una placa. Esta informacién seré entregada
conforme al Gltimo registro procesado por el SIGT de actualizacién de listas.

Peticidn :
‘Comando HTTP; GET/v1/placas/ {placa}/asignada
- Contenido: EstadoAsignacionPlaca '
- Sélicita: INT-IP/REV™. )

i Recibe: SIGT ~

“Obijetos: EstadoAsigriacionPlaca

Nota: La definicién de los objetos se encuentra en el dnexo técnico del swagger del servicio.

0 Para el procedimiento de pruébas de interoperabilidad, los cuales se basan en un “set’ de
pruebas, se ofreceran también las interfaces GET de consulta.

nugr Bals it LIRSS
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6.2 Pruebas de interoperabifidod

El SIGT ofrecerd un mecanismo automatizado y autogestionado dentro del proceso de certificacién
para que el OP-IP/REV y INT-OP/REV pueda verificar el cumplimiento de su sistema de informacicn.

El procedimiento de pruebas de interoperabilidad serd habilitado una vez se redlice con éxito la
actividad de registro y verificacién de antecedentes dentro del proceso de certificacién, tal como se
presenta en el siguiente diagrama:
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1. Proceso general de certificacion.

El procedimiento permitira al OP-IP/REV y INT-OP/REV descargar el “set” de pruebas, registrar y
auditar los intentos de pruebas, facilitando la repeticion de los mismos hasta que el resultado sea
exitoso. De no serlo, permitird consultar las ‘inconsistencias presentadas para que puedan ser
subsanadas. '

Finalmente, el SIGT generard la aceptacion de interoperabilidad tecnolégica para proceder a la
habilitacién condicionado a la verificacién exitosa de las pruebas.

Los aspectos evaluados por la prueba de inferoperabilidad son:

* Autenticacién.

Utilizacién de tokens de seguridad.

¢ Uso de las taxonomias.

*  Consumo de servicios en escenarios exitosos y fallidos.
e Uso de cédigos de respuestas HTTP.

*  Manejo de los encabezados.
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